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Predgovor

Suad Music,
Direktor ReSPA-e

U Konvenciji Ujedinjenih nacija protiv korupcije (UNCAC) navedeno je, u Clanu 48, stav 3:

.Drzave ugovornice ¢e nastojati da u okviru svojih mogucnosti saraduju u otkrivanju kri-
viénih dela obuhvacenih ovom Konvencijom koja su pocinjena koriS¢éenjem savremene
tehnologije.”

Do danas, medunarodne organizacije ovoj odredbi nisu pridavale mnogo paznje u svom
radu. U stvari, Tehnic¢ki vodi¢ o implementaciji UNCAC-a' sadrzZi sledec¢e kao jedinu smer-
nicu:

,Stav 3 (Clana 48) prepoznaje sve intenzivniju upotrebu radunarskih tehnologija u pogi-
njavanju mnogih kriviénih dela opisanih u Konvenciji i poziva Drzave ugovornice da blize
saraduju kako bi reagovale na krivi€na dela vezana za korupciju, po€injena kroz upotrebu
modernih tehnologija.”

Ova komparativna studija ima za cilj da obezbedi, po prvi put, konkretne smernice, pri-
kazujuéi slucajeve zloupotrebe ,moderne tehnologije” (IT) kod krivicnih dela vezanih za
korupciju, kao i smernice o moguéim koracima koje treba preduzeti u zastiti od takvih zlo-
upotreba.

ReSPA je godinama aktivna na oba polja — kako integriteta tako i elektronske uprave.
Sa svojim regionalnim mreZzama stru¢njaka za oba polja, u odli¢noj je poziciji da objedini
obe discipline na obostranu korist. U svetlu njene vaznosti za implementaciju UNCAC,
ova Studija ¢e imati uticaja na region Zapadnog Balkana, a, u isto vrieme, taj uticaj ¢e se
prosiriti i znatno van regiona, na svaku od 172 ugovornice UNCAC-a.

1 UNODC, 2009, www.unodc.org/unodc/en/treaties/CAC/technical-guide.html.
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Sledeca lista je popis po abecednom redu skracenica i njihovih znacenja, onako kako su
upotrebljene u izvestaju.
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Hercegovina)
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DKSK Drzavna komisija za spre€avanje korupcije (Makedonija)

DMS Sistem upravljanja dokumentima (Document management
system)

DORH Drzavno tuzilaStvo Republike Hrvatske

e- SEE Elektronska jugoisto¢na Evropa (Electronic South Eastern
Europe)

ENP Elektronska naplata putarine (Srbija)

EU Evropska unija

EUPM Policijska misija Evropske unije u Bosni i Hercegovini

FTP Protokol transfera fajlova (File transfer protocol)

HAC Hrvatske autoceste

HDZ Hrvatska demokratska zajednica

HNS Hrvatska narodna stranka

HRT Hrvatska radio-televizija

HZPO Hrvatski zavod za penzijsko osiguranje

IDDEEA Agencija za liéne isprave, registre i razmenu podataka
(Bosna i Hercegovina)

ICT Informaciono-komunikaciona tehnologija

IMPACT Medunarodno multilateralno partnerstvo protiv sajber pretniji
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MO Ministarstvo odbrane
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Uvod

Priredio Tilman Hoppe

Postoje brojne publikacije o tome na koji nacin se moze spreciti korupcija kroz dobru
upotrebu IT sistema, kao $to su javni registri, transparentnost u prijavi imovine ili u ele-
ktronskim nabavkama. Sledecée publikacije su istaknuti primeri analize metoda upotrebe
IT sistema u borbi protiv korupcije:

e Tim Davies/Silvana Fumega, ,MeSoviti podsticaji: Usvajanje inovacija u ICT za po-
boljSanje transparentnosti, odgovornosti i antikorupcije”, U4 izdanje 2014:4, 38
strana?

e UNDP, ,Borba protiv korupcije putem primene elektronske uprave”, APDIP e-Note
8/2006, 4 strane®

e Spider, ,Povecanje transparentnosti i intenziviranje borbe protiv korupcije kroz ICT
— Osnazivanje pojedinaca i zajednica”, ICT4D Serija br. 3/2010, 102 strane*

e Spider, ,ICT za antikorupciju, demokratiju i obrazovanje u Istoénoj Africi”, Spider
ICT4D Serija br. 6/2013, 96 strana®

e Jamshed J. Mistry/Abu Jalal, ,Empirijska analiza odnosa izmedu elektronske uprave
i korupcije”, Medunarodni zurnal istraZivanja elektronskog raCunovodstva, 12. deo,
2012, str. 145-176°

e |onescu, Luminita, ,Uticaj koji elektronska uprava moze imati na smanjenje korupcije
i povecanje transparentnosti’, Ekonomija, menadzment i finansijska trzista, 8. deo,
br. 2, 2013, strana 210

e Bertot/Jaeger/Grimes, ,Upotreba ICT za stvaranje kulture transparentnosti: ele-
ktronska uprava i drustveni mediji kao alati za postizanje otvorenosti i borbu protiv
korupcije u drustvu”, Vladin informati¢ki tromesecnik 27. deo izdanje 3, 2010, str. 264

e Richard Heeks, ,Informacione tehnologije i korupcija u javhom sektoru”, Institut za
razvojnu politiku i menadZment, septembar 1998., 15 strana’

e Transnacionalni centar za kriminal i korupciju, , Transnacionalni kriminal, korupcija i
informacione tehnologije”, I1zvestaj sa konferencije 2000, 39 strana 8

Medutim, postoji jako malo literature, ako uopste i postoji, o obratnoj upotrebi informacionih
tehnologija kao alata za korupciju. Hongkonska ,Nezavisna komisija za borbu protiv ko-
rupcije” je izdala sledece publikacije:
e  Etika na radnom mestu — vodi¢ za poslovne menadzere za upotrebu informacionih
tehnologija”, 2003., 77 strana®, koja se fokusira na privatni poslovni sektor.
e Postoji nekoliko incidenata gde su antikorupcijska tela oznacila ICT kao rizi¢nu za

2 http://www.u4.no/publications/mixed-incentives-adopting-ict-innovations-for-transparency-accountability-and-an-
ti-corruption/.

3 http://lunpan1.un.org/intradoc/groups/public/documents/un-dpadm/unpan043296.pdf.

4 http://spidercentre.org/polopoly_fs/1.163640.1390315885!/menu/standard/file/Spider%201CT4D %20series %20
3%20Increasing%20transparency%20and%20fighting%20cor- ruption%20through%20ICT.pdf.

5 http://spidercentre.org/polopoly_fs/1.163057.1390315079!/menu/standard/file/Spider%20ICT4D_no6_2013.pdf.
6 www.uhu.es/ijdar/10.4192/1577-8517-v12_6.pdf.

7 http://lunpan.un.org/intradoc/groups/public/documents/NISPAcee/UNPAN015477 .pdf.

8 http://traccc.gmu.edu/pdfs/publications/transnational_crime_publications/variou01.pdf.

9 http://www.icac.org.hk/new_icac/files/cms/eng/13857pdf.pdf.
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korupciju u javnom sektoru. Sledeci primeri su dva od nekoliko:

e Antikorupcijska komisija Kenije, ,Smernice za prevenciju korupcije putem ICT
sistema u javnom sektoru“, mart 2008.°

e Nezavisna komisija protiv korupcije (ICAC) Novog juznog Velsa, (Australija),
,Poznavanije rizika: IT sistemi”"

Veb stranica ICAC prikazuje samo dva kratka primera korupcije u javnhom sektoru koji su
vezani za IT. Stavi$e, tehnicke smernice medunarodnih organizacija o korupciji, koje slede,
retko ili nikako ne spominju IT kao rizik:

e UNODC, UN Antikorupcijski alat (3. Izdanje, 2004.)'?;

e UNODC, Tehnicki vodi¢ za UNCAC, 2009."3;

e OEBS, Najbolja praksa u borbi protiv korupcije, 2004.";

e Transparency International, Suprotstavljanje korupciji: elementi nacionalnog sistema

integriteta, Tl Izvorna knjiga 2000.;
e USAID Priru¢nik za procenu korupcije (2006).

Nedostatak smernica je u velikom kontrastu sa ,Konvencijom UN protiv korupcije*
(UNCAC) koja poziva, u Clanu 48, stav 3, Drzave ugovornice da ,nastoje da u okviru svojih
mogucénosti saraduju u otkrivanju krivi¢nih dela obuhvaéenih ovom Konvencijom koja su
pocinjena koriS¢enjem savremene tehnologije”. U tom smislu, krajnje je vreme da se izradi
jedna sveobuhvatna regionalna studija na ovu temu.

Citalac ove studije imaée koristi od prougavanja konkretnih primera, koji ilustruju to na
koji nacin prestupnici umesani u korupciju koriste slabosti u IT strukturama za svoju licnu
korist. Primeri zloupotrebe IT u svrhe korupcije iz svakodnevnog zZivota, kao i dobri primeri
njihove prevencije i detekcije, pruZice inspiraciju stru€njacima koji se bave prevencijom
korupcije kao i stru€njacima nedleznim za IT bezbednost.

Ova studija se odnosi isklju€ivo na rizike od korupcije vezane za IT. Na primer, korupcija
prilikom nabavke IT opreme ili fiksacija na samo jednog dobavlja¢a takve opreme jesu
koruptivni rizici do kojih moze doci prilikom upotrebe bilo kog alata za javnu nabavku, kao
Sto je nabavka vozova za javni prevoz ili moguéa fiksacija na samo jednog dobavljaca;
stoga, to nisu koruptivni rizici koji su vezani samo za IT.

Ocekuje se da ¢e ¢lanovi ReSPA-e imati razlicit pristup i nacin upotrebe IT i tako ¢e uditi
putem razmene, koja ¢e biti olakSana putem ove Komparativne studije. Posto jo$ uvek ne
postoiji tipologija slu¢ajeva u literaturi koja se odnosi na IT ili borbu protiv korupcije, dodatna
vrednost i uticaj ove studije mogu se prosiriti mnogo dalje van ReSPA regiona.

10 www.eacc.go.ke/docs/ICT_Guidelines.pdf.

11 http://www.icac.nsw.gov.au/preventing-corruption/knowing-your-risks/it-systems/4911.

12 www.unodc.org/documents/corruption/publications_toolkit_sep04.pdf.

13 www.unodc.org/unodc/en/treaties/CAC/technical-guide.html.

14 www.osce.org/eea/13738.

15 www.transparency.org/publications/sourcebook

16 www.usaid.gov/our_work/democracy_and_governance/technical_areas/anticorruption_ handbook/



Slucajevi zloupotrebe
IT u svrhe korupcije iz
svakodnevnog zivota

Pregled

Priredili Tilman Hoppe i Louise Thomasen

Sluéajevi koji slede nisu reprezentativni i odabrani su metodom slu¢ajnog uzorka iz ReSPA
regiona. Vazno je napomenuti da navedeni slu€ajevi nisu neophodno bili podvrgnuti sudskom
ispitivanju; za potrebe studije, bilo je dovoljno samo to to su ih odredene zainteresovane
strane prijavile ili primetile (kao $to su mediji, NVO, osoblje interne administracije, itd.) Veliki
izazov u identifikaciji relevantnih slu¢ajeva predstavljao je manjak statistickih informacija o
koruptivnim krivicnim delima vezanim za zloupotrebu IT kao i €injenica da se zloupotreba
IT u svrhe korupcije ne nalazi na dnevnhom redu mnogih, ako ne i vecine, antikorupcijskih
tela u regionu. U isto vreme, izgleda da postoji snazan tabu kada je u pitanju otkrivanje
slabosti u IT sistemima; €inilo se da su javne institucije gotovo po pravilu nerado otkrivale
informacije o tome da njihovi IT sistemi imaju mnogo vise slabosti nego Sto bi to javnost
mogla da misli. Medutim, inicijatori izrade ove studije smatrali su da je bolje da se svetskom
CitalaStvu obezbede konkretni primeri iz prakse, ¢ak i ako materijal nije sasvim proveren,
potpun ili reprezentativan, ili bar ne u svim slu€ajevima.

Primeri pokazuju da se zloupotreba IT tie Citavog dijapazona korupcijskih prekrsaja:
- Mito

- Zloupotreba polozaja

- Protivzakonito posredovanje

- Sukob interesa

- Krenje pravila nabavki

- Pronevere

Zloupotreba IT u svrhe korupcije deSava se u slu€ajevima kada su u pitanju finansijski
interesi, kao i u slu€ajevima kad zloupotreba IT sluZzi samo za ispunjenje nematerijalnih
interesa javnog zvani¢nika (kao $to je satisfakcija objavljivanjem senzacionalnih liénih po-
dataka). Izgleda da se ovakvi slu¢ajevi deSavaju u svakom moguéem sektoru drzavne upra-
ve, ukljuCujuci i kompanije u drzavnom vlasnistvu, i, prirodno, sve nivoe drzavne uprave (i
centralne i lokalne). Do zloupotrebe IT moze doci spontano, radi zadovoljenja individualnih
potreba (kao kad je u pitanu krivotvorenje pasosa) ili u sklopu kontinuiranih operacija orga-
nizovanog kriminala (kao u slu€aju prevare sa sistemom naplatnih rampi).

Sluéajevi zloupotrebe IT u svrhe korupcije iz svakodnevnog Zivota



Veliki broj razlicitih sluajeva isto tako pokazuje da se mantra ,elektronska uprava pomaze
u borbi protiv korupcije mora prihvatati sa oprezom. IT nisu, same po sebi, univerzalni lek
protiv korupcije. U nekim slu€ajevima, moglo bi se ¢ak recii da IT olak8avaju prestupnicima
da pocine korupcijska krivicna dela: nedostaci IT sistema mogu im i¢i u prilog jer su tragovi
manije vidljivi u jako kompleksnim mrezama i u moguce kratkotrajnoj elektronskoj evidenciji.
Vaznost pouzdanih mera zastite (o kojima ¢e biti re¢i u poglavlju 2) postaje ociglednija u
svetlu ovih primera.

Tabela 1
Korupcijsko :
kriviéno delo elofe Nivo
detektovano ™
(ne mora Steta za o drzavne
Upotreba IT : korupcijsko
neophodno javne kriviéno uprave
da bude finansije delo? (centralni ili
dokazano) . lokalni)
Slucaj iz Albanije )
1: Korupcija u Pl Interna Primena
. b Mito falsifikovanih Da Centralni
TIMS sistemu kontrola zakona
v podataka
graniéne kontrole
Slucaj iz Albanije
2: Korupcija u Kriviéno delo <
elektronskom vezano za Neovlas_teln unos/ Da Eksterna Centralni Nabavke
" o falsifikat kontrola
sistemu javnih nabavku
nabavki
Slucaj iz Albanije
3: Zloupotreba IT e,
u svrhe korupcije P . Falsifikovanje Prituzba . .
s polozZaja Da Centralni Energetika
kod distributera X . podataka gradana
e Falsifikovanje
elektricne
energije
Sluéaj iz Albanije
4: F-’rzonevel:a ! ZIoup()vtrgba lzmena Da Interna Centralni Odbrana
falsifikovanje u poloZaja podataka/
> kontrola
knjigovodstvu Pronevera prevara
Slucaj iz Bosne
i Hercegovine
i Najpo_znatul Zloupo'trgba Racunar§ & Ne Interna istraga Centralni Pravosude
bosanski haker polozaja sabotaza
istovremeno i
tuzilac
Slucaj iz Bosne
i Hercegovine
2: Jos jedno
kontroverzno - . "
zaposlenje ZIoupo}r(_eba Unistavanje Ne Infprmgcua od Lokalni Nabavke
! polozaja podataka insajdera
u Vrhovnoj
revizorskoj
instituciji u
Republici Srpskoj




Slucaj iz Bosne
i Hercegovine

Korupcijsko
kriviéno delo (ne

mora neophodno
da bude
dokazano)

Upotreba IT

Steta za
javne
finansije

Kako je
detektovano
korupcijsko

kriviéno

delo?

Nivo
drzavne
uprave
(centralni
ili lokalni)

Sektor

prekrsaja iz
policijskog info.
sistema

3: Zloupotreba Zloupotreba Falsifikovanje Ne Medijski Ll Civilni
elektronskog polozaja podataka izvestaj registar
sistema projekta
CIPS
Sluéaj iz Nezakonito Neovlastena
Hrvatske 1: Poziv - I Prituzba )
od doktora radi pribavljanje up(ztreba podatalfa Ne gradana Lokalni Zdravstvo
glasanja podataka pacijenata iz bolnice
Sluéaj iz
Hrvatske 2:
Poverljiva Nezakonito Kopiranje i prodaja
baza podataka pribavljanje podataka iz baze Ne Prituzba NVO | Centralni Mediji
hrvatske radio- podataka podataka HRT
televizije na
crnom trzistu
Zloupotreba
Slucaj iz polozaja o .
Hrvatske 3: i Prodaja ili ustupanje Ne Mediiski
U potrazi za Nezakonito podataka iz baze A eéjta' Centralni Vlada
veteranima pribavljanje izvesta)
podataka
Sluéaj iz
Hrvatske 4: Uz L
malu pomoé Provera poverljivih
drzavnih Nezakonito podataka iz Unutragnii
sluzbenika pribavljanje policijskog Ne Policija Centralni " )
68 hrvatski;\ podataka informacionog P
pasosa prodato SisEE
kriminalcima
Slucaj iz
Hrvatske 5: s
Policajac Stvaranje Iazpe
uhvacen dok Manipulacija elei?riunrzzi?r:acgteem
je unosio postoje¢im . p - . Unutrasnji
B o kako bi se stranom Ne Policija Centralni .
falsifikovane podacima i drzaviianinu poslovi
podatke u procedurama | Jd dobii
policijski pomoglo da doblje
informacioni hrvatski paso$
sistem
Nezakonito
pribavljanje
Slucai iz podataka: otkrivanje
Hrvatslie 6: poverljivih podataka
Policajci brisali !pro".c”s""g
saobracajne ) inio. S'S.t ema
T Nezakonito pripadnicima
prexrsaje pribavljanje organizovanog
evidencije
n A podataka kriminala. - . Unutrasnji
i otkrivali Manioulaci Manibulaci Ne Policija Lokalni lovi
senie anipulacija anipulacija poslovi
P podacima i postojecim
podatke:
" PP procedurama podacima i
prihvatali ¢ak i A ——
peceno jagnje i p p— .
20 litara vina kao ne
mito! saobracajnih
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Korupcijsko
kriviéno delo
(ne mora

neophodno
da bude
dokazano)

Upotreba IT

Steta za javne
finansije

Kako je

detektovano
korupcijsko

kriviéno
delo?

Nivo
drzavne
uprave
(centralni
ili lokalni)

radnom mestu

Slucaj iz Hrvatske Otkrivanje
7: Sluéajno poverljivih
uhvaéeni u Nezakonito podataka iz
otkrivanju - . policijskog -
L pribavljanje . . - . Unutrasnji
poverljivih informacionog Ne Policija Lokalni .
podataka . poslovi
podataka o sistema
automobilima pripadnicima
i njihovim organizovanog
vlasnicima! kriminala
Sluéaj iz Hrvatske -
N " Brisanje podataka
CB SRELE go_d_lne i ubacivanje Da (=2 evra/ Interna . -
nestane 2 miliona Pronevera e g digni (oo Centralni Saobracaj
evra sa naplatnih faznih pocataka u godisnje) ontroia
rampi informacioni sistem
Otkrivanje
Slucaj iz Hrvatske poveriivin
9: Korumpirani . P liciisk
policajci otkrivali Otkrivanje __policijskog - . -
poverljive poverljivih informacionog Ne Policija Lokalni Policija
podatke podataka sistema
krijuméarima Zloupotreba pr|pa-dn|C|ma
oruzja polozaja organizovanog
kriminala
Otkrivanje
Sluéaj iz poverljivih
Hrvatske 10: Otkrivanie podataka iz
Policajac osuden overl'iv{h informacionog
na kaznu zatvora p ) sistema . -
" podataka o Ne Nepoznato Lokalni Policija
od godinu dana Zlounotreba Ministarstva
jer je dozvolio OE) Saia unutrasnjih poslova
prijatelju P ! pripadnicima
nelegalan ribolov organizovanog
kriminala
Sluéaj iz Hrvatske Nezakonit pristup
11: Visi inspektor | Zloupotreba i otkrivanje
zloupotrebio polozaja poverljivih Pritusba
poverljive Otkrivanje podataka iz Ne radana Lokalni Porezi
podatke kako poverljivih informacionog 9
bi pobedio na podataka sistema Poreske
lokalnim izborima uprave
S1I; _ﬁalji :a:;v::soke Prevara Ubacivanije laznih
o N °9 (falsifikovanje podataka u
zivota niste bili
. radne knjizice) | informacioni sistem | Da (20,000 Unutrasnja ) Socijalno
zaposleni? Nema L o Centralni X X
roblema, i dalje Pronevera Hrvatskog favoda evra) prituzba osiguranje
pmoiete (,iobiti neopravdanom za penzijsko
unu penzijul dodelom osiguranje
P penziju: penzije
Zloupotreba
poloZaja
Sluéaj sa Kosova Prevara na Brisanie podataka Pritusba
1: Unistavanje radnom mestu je p Da Centralni Gradevina
dokaza Falsifikovanje saservera gradana
zvanicnih
dokumenata
Slucaj sa Kosova Fazl\slfrl:%\:‘?: e
2: Dobijanje Falsifikovanje Prituzba . Drustveni
dokumenata Da Centralni )
statusa ,,ratnog P —. podataka gradana poslovi
invalida“




Korupcijsko

politicke Stete

kriviéno delo S LELCHT Nivo
(ne mora Upotreba IT Co— detektovano drzavne
neophodno P fi :1 e korupcijsko uprave
da bude J kriviéno (centralni
dokazano) delo? ili lokalni)
Slucaj sa
Kosova 3: Zloupotreba Favorizovanje Da Unutra$nja Centralni Zdravstvo
Zloupotreba potret Krada lozinke prituzba
. ovlas¢enja
lozinke
Slucaj sa Falsifikovanje
KosoJa 4: AT Falsifikovanje Uit
Falsi - dokumenata ) Da prituzba (bivsi Lokalni Odrzavanje
alsifikovanje dokumenata "
Prevara na zaposleni)
poreske
. radnom mestu
dokumentacije
Sluéaj iz

Makedonije 1: Zloupotreba Lazno belezenje

Zloupotreba polozaja broja i tipa vozila | Da (=2,000 Interna Centralni Transport/
IT sistema Mito u IT sistemu evra) kontrola saobracaj

na naplatnim Pronevera naplatne rampe

rampama
Slucaj iz Mito Ometanje procesa

Makedonije 2: Pronevera nabavke Ne/niie Pritusba
Napad na IT Krivicna dela Nezakonit upad ! Centralni Nabavke
A L M L poznato gradana

sistem javnih vezana za u rac¢unarskiki

nabavki nabavke sistem
Slucaj iz Izvlagenje

Makedonije 3: o )

Pronevera licnih podataka "

Zloupotreba Zloupotreba i stvaranie Detekcija
IT sistema potre ran) Nepoznato laznog Centralni Administracija
. polozaja zvani¢nog
i nelegalno P dokumenta

L T Moguce mito dokumenta za
otkrivanje licnih drugu osobu
podataka 9
Sluéaj iz
Makedonije 4: Izmena podataka
Zloupotreba FeEEE u sistemu Interna . - "
x Zloupotreba S ’ Da Centralni Administracija
sistema . belezenja broja kontrola
0 P polozZaja . .
evidentiranja radnih sati
broja radnih sati
Sluéaj iz
Makedonije 5: Izmena i ponovna
Zloupotreba Pronevera izmena podataka Da
prava ZIOUpO."?ba . (=160,000 Interna Centralni G_ra_nlcna__
administratora polozZaja Otvaranje i evra) kontrola administracija
(bankarske Mito koristenje laznog
garancije/ naloga
uvozne kvote)
Slucaj iz

Crne Gore 1:

ZIouvpotreba . . Ministarstvo
sluzbvel?og ZIoup(itn_aba Felil@vE Ne Interna istraga | Centralni unutradnjih
polozaja i polozaja podataka -

falsifikovanje P
zvaniénih

dokumenata

Sluéaj iz Manipulacija i

Crne Gore 2: Zlou ztreb ; T Zloupotreba Medijski Unutra$nji

Upotreba IT s?stema IT sistema Ne izvestaj (koji Centralni poslovi

podataka sa Zloupotreba Falsifikovanje su objavili Tele-

ciljem nanosenja poI%iaja podataka pocinioci) komunikacije
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Korupcijsko

krivicno delo > Kako je Nivo
Naslov (ne mora Upotreba IT S_teta za detekto_\_lano drzavne Sektor
neophodno javne korupcijsko uprave
da bude finansije kriviéno (centralni ili
dokazano) delo? lokalni)
Sluéaj iz
Crne Gore 3:
Zloupotreba e Zemljisni
polozaja i potre Falsifikovanje Interna ) katastar
- polozaja Da . Lokalni N
unosenje . podataka istraga Unutrasniji
: Mito .
netaénih poslovi
podataka u javne
registre
Sluéaj iz
Crne Gore 4:
Nezakonito Zloupotreba Falsifikovanje Interna . Unutrasniji
. . . o Ne . Centralni .
izdavanje putnih polozaja podataka istraga poslovi
isprava
Nezakonito
Slucaj iz Srbije pribavljanje
1: Seks ispred ZIoupovtr'eba pogiatakzi Ne Medl!sk'l Ceielhd Policija
Beogradske polozaja Manipulacija izvestaj
arene podacima i
procedurama
Zloupotreba . .
- " o Rizici vezani
Sluéaj iz Srbije poloZaja 2za IT ponudaca
2: Kad IT Nepotizam p - Interna .
. o . T Manipulacija Da Centralni Pravosude
izvoda¢ ,,pusti Kriviéna dela odacima i kontrola
korenje“ vezana za P d
nabavke procedurama
Slugaj iz Srbije Nﬁ;:\',‘f::z
3: Visi drzavni Pronevera P o datjak ;
zvaniénik Zloupotreba Poc - Ne 2Zvizdaé Centralni Ekonomija
P o Manipulacija
Spijunira poloZaja L
zaposlene podacima i
procedurama
Sistemi naplatne
rampe su bili
kompromitovani
laznim
emulatorom
Zloupotreba koprocesora.
Slucaj iz Srbije funkcija Star_npgnje Transport
4: ,Drumska Pronevera duplih tiketa Da Zvizdad Centralni /saoeréa'
mafija” Organizovani sa identicnim |
kriminal serijskim
brojevima za
kamione.
Nezakonito
podizanje ulazne
rampe




Albanija

Priredili Edlira Nasi i Ened Kercini

Sluéaj iz Albanije 1: Korupcija u TIMS sistemu
graniéne kontrole

Slu€aj u tekstu ispod tiCe se zloupotrebe polozaja od strane grani¢nih policajaca i nji-
hove manipulacije TIMS IT sistemom (Total Information Management System — Sistem
upravljanja celokupnim informacijama) kako bi se izbegla placanja drzavi za upotrebu
uvezenog vozila.

Osnovne informacije

Putem specijalnog odobrenja, g. A.l. je dao pravo koriStenja vozila marke ,Ford*, italijanskih
registarskih oznaka, g. E.H. Ovaj dokument je g. E.H. davao zakonsko pravo da se pojavi
pred relevantnim institucijama i aplicira za procedure odobrenja i registracije vozila, koje je
bilo uvezeno, i moralo je, u tom smislu, da prode kroz odredenu proceduru kako bi moglo
biti slobodno i legalno upotrebljavano u Albaniji.

Medutim, g. E.H. je imao poznanika, g. A.T., oficira u vojnoj bazi Zall-Herr. Izgleda da je
E.H., vlasnik vozila, poverio oficiru da je vozilo bilo u Albaniji ve¢ dosta dugo, ali da nije
imalo odgovaraju¢u dokumentaciju neophodnu za evidentiranje ulaska vozila u zemlju ili
njegovog uvoza, a on — kao vlasnik — nije aplicirao za dobijanje navedene dokumentacije
jer su za taj proces bile vezane znatne finansijske obaveze.

A.T. je rekao E.H. da poznaje osobu koja radi u Skadru, na grani¢énom prelazu Muri¢an,
koji bi mogao da ,sredi“ dokumentaciju za vozilo tako da izgleda kao da je tek nedavno
uvezeno u Albaniju. Naravno, za tu uslugu bi moralo nesto da se plati.

A.T. je poznavao g. A.S., koji je radio kao Sef Centra za razmenu informacija sa Crnom
Gorom, pri Regionalnoj upravi za granice i migracije, u Skadru. A.T. je obe¢ao E.H. da
moze da mu pomogne u pribavljanju dokumenta, prema kom je vozilo uslo u Albaniju u
poslednjih nekoliko dana. U stvari, A.T. je na sebe preuzeo to da zavrsi ovaj posao i, kao
rezultat te odluke, zahtevao da mu E.H. dostavi fotokopiju pravog dokumenta kojim je evi-
dentiran ulazak vozila u Albaniju, kako bi napravio novi dokument sa graniénog prelaza u
kom bi bilo navedeno da je vozilo uslo u Albaniju kasnije (posle 2009.). Zabelezeno je da je
A.T. izjavio da je cena za tu uslugu bila oko 15.000 leka (ALL), ili otprilike 105 evra, proSle
godine ali da se od tad povecala.

Kako bi se obezbedili dokument i pomo¢ A.S., E.H., AT. i A.S. su se sreli 9. februara

2013. U jednom kafeu kako bi porazgovarali o detaljima. Narednog dana, E.H. i A.S. su
se ponovo sreli kako bi razgovarali o dokumentu sa ulazne tacke u zemlju koji je trebalo
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napraviti. Nekoliko dana kasnije, njih dvojica su se ponovo srelii A.S. je rekao da je obavio
svoj deo posla i obezbedio izvestaj sa TIMS' IT sistema.

Lazna evidencija u IT sistemu

Proizvedeni dokument je lazno prikazivao da je novi vlasnik automobila, E.H., uSao u
Albaniju na grani€nom prelazu Muri¢an 3. februara 2013, u 05.58, u automobilu registarskih
oznaka DK***L. Ovo je takode zabelezeno i u evidenciji koju pravi elektronski TIMS sistem.

Prema kasnijim pregledima i revizijama TIMS sistema, pokazalo se da je izmene u TIMS
IT sistemu napravila druga osoba, Ad. S. Tokom razgovora izmedu E.H. i A.T., koje je
kasnije prepricao E.H., A.T., kontakt osoba, je rekao E.H. da ne mora ¢ak ni da se pojavi
na grani¢énom prelazu, jer ¢e sve potrebne radnje preduzeti A.S., koji je radio na graniénom
prelazu.

Sve ovo je uradeno putem pristupa elektronskim podacima u TIMS sistemu i njiho-
vim falsifikovanjem. Sistem upravljanja celokupnim informacijama (TIMS) je velika baza
podataka koja sadrzi informacije o svim Albancima kojima su izdati biometrijski pasosi, {j.
o vecini Albanaca od trenutka kad su usvojeni biometrijski pasosi. Sistem belezi kretanje
Albanaca koji prelaze granicu, na svim grani¢nim prelazima. Uz to, sistem Cuva podatke
o tome ¢ime su osobe koje su presle granicu putovale, tacku odakle su krenuli na put i
krajnju destinaciju, kao i brojeve registarskih oznaka vozila. Ovim podacima, isto tako,
mogu da pristupe i organi reda i komesarijati policije. S obzirom na to da su od 1. marta
2012. Biometrijski pasosi jedina putna isprava za Albanske gradane, svi grani¢ni kontrolni
punktovi koriste Citace biometrijskih pasoSa i opremu za proveru otisaka prstiju. Registracija
u realnom vremenu u TIMS sistemu dokumenata i njihovo ocitavanje tokom ulaskal/izlaska
na grani¢nim kontrolnim punktovima, pruza mogucnost poredenja sa postoje¢im podacima
i na taj nac¢in smanjuje moguénost zloupotreba'®.

Glavni akter intervencije i aktivnosti na TIMS sistemu bio je Ad.S. koji je bio operater na
sistemu, u jedinici Grani€ne i migracione policije na grani¢nom prelazu Murican, od 1. maja
2010. Radeci na ovoj poziciji, uCestvovao je u kontroli osoba i vozila dok ih je istovremeno
uvodio i u evidenciju prilikom ulaska i izlaska iz Albanije. Ad.S. je isto tako bio odgovoran za
i upucen u sveukupni proces upravljanja TIMS sistemom grani¢ne kontrole kao i sistemom
kamera. Njegova zaduzenja su takode bila definisana i relevantnom regulativom, koja
daje smernice i postavlja standarde vr$enja duznosti za ovu poziciju. Na ovoj poziciji, on
je kontrolisao i radio sa TIMS podsistemima, kao $to su sistemi grani¢ne kontrole i sistem
kriminalnih podataka, a imao je i duZznost da nadgleda rad ostalog pomoénog osoblja tokom
svoje smene, te da se pobrine za to da se poStuju procedure.

17 Odluka suda br. 1035, datirana 23.07.2013.
18 Razmena informacija za OEBS Kodeks ponasanja o politicko-vojnim aspektima bezbednosti - Republika Alba-
nija 2013., FSC.EMI/178/14, 22. maj 2014.



Revizija sistema, koja je obavljena kao deo istraznog procesa'®, pokazala je da je Ad.S.
napravio izmene u TIMS sistemu posle ¢ega je sistem (lazno) prikazivao da je E.H. usao
u Albaniju 9. februara 2013., $to je bio nacin da se izbegne pla¢anje relevantnih poreza
i taksi. Ova aktivnost je dokazana i TIMS izveStajem koji pokazuje da je korisni¢ko ime
osobe koja je napravila ove izmene bilo ono koje je upotrebljavao Ad.S., kao i €injenicom da
je, sudeci prema rasporedu posla osoblja, Ad.S. bio operater na sistemu tokom te smene.

Zbog ovih postupaka i zbog novca primljenog za navedene aktivnosti, kancelarija tuzioca
je podigla optuznicu protiv Ad.S., na osnovu toga $to je on napravio izmene u sistemu,
radeci tako suprotno javnom interesu jer je napravio lazni izvestaj koji se tiCe vozila koje
je pripadalo E.H.

A.S. je proglasen krivim za pasivnu korupciju javnih zvani¢nika i osuden na osam meseci
do godinu dana zatvora (uslovna kazna, pod odredenim uslovima). Zabranjeno mu je i
da obavlja bilo kakve javne funkcije tokom perioda od godinu dana. Ad.S. je osuden za
zloupotrebu polozZaja i osuden na Sest meseci zatvora (uslovna kazna pod odredenim
uslovima). | njemu je zabranjeno da obavlja bilo kakve javne funkcije tokom perioda od
godinu dana. A.T. je optuzen za vrSenje nezakonitog uticaja na javne zvani¢nike i osuden
na Sest meseci zatvora (uslovna kazna pod odredenim uslovima).

Sluéaj iz Albanije 2: Korupcija u elektronskom
sistemu javnih nabavki

Slucaj se odnosi na intervenciju u sistemu javnih nabavki, usled korupcije, kao i intervencije
u elektronskom upravljanju javnim nabavkama.

Osnovne informacije

Ispunjavajuci svoju ulogu vrhovne nezavisne revizorske institucije u drzavi, Vrhovna
drzavna revizorska institucija (VDRI) sprovela je reviziju Uprave za civilno vazduhoplovstvo
(UCV), 2012. godine. Finalni izvestaj revizije ,O implementaciji legalnosti i regularnosti
ekonomsko-finansijskih aktivnosti“ UCV, za period izmedu 1. januara 2011. i 31. marta
2012. i mere za unapredenije procesa takode su ukljucivale i reviziju procedura nabavki?.

UCV je javno telo sa finansijskom nezavisno$cu, $to je aspekat koji dozvoljava UCV da
svoje aktivnosti sprovodi u skladu sa medunarodnim standardima i da bi zbog toga ispunila
potrebu da posluje u skladu sa visokim profesionalnim standardima.

19 Ovaj slucaj je revidiran i izgraden od strane ICS preko njihovih dousnika, medutim &ini se da su IT podaci revi-
dirani kasnije kao dokaz od strane tuzilastva

20 Celokupan izvestaj je dostupan na SSA veb sajtu http://www.klsh.org.al/web/pub/autoriteti_avia- cionit_ci-
vil_394_1.pdf
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Upravljanje procedurama nabavke u Albaniji odvija se u skladu sa zakonima br. 9643, od 20.
novembra 2006. ,,O javnim nabavkama®, br. 9880, od 25. februara 2008. , O elektronskom
potpisu® i u skladu sa Odlukom Saveta ministara br. 659, od 3. oktobra 2007. ,,O pravilima
ponasanja u procedurama javnih nabavki elektronskim putem®, kao i u skladu sa propisima
i instrukcijama Agencije za javne nabavke.

Tokom jedne od navedenih procedura nabavke, koja se odnosila na ,,Kupovinu kancelarijske
opreme i namestaja“, Vrhovna drzavna revizorska institucija ukazala je na nepravilnosti u
procesu nabavke dok su odgovori zvani¢nika koji su uestvovali u procesu ukazivali na to
da je bilo manipulacije elektronskim potpisima tokom procesa nabavke.

Nabavka

Tokom ranije pomenutog procesa nabavke, komunikacija izmedu ¢lanova institucije na-
ruc¢ioca (tj. UCV), posluzile su SSA kao pokazatelj da je zaista bilo nekih aspekata elek-
tronske nabavke koji su bili neregularni. 20. oktobra 2011., jedan od ¢lanova osoblja UCV,
g. T., je saznao za potpisivanje zapisnika sa sastanka na kom je doneSena odluka koja se
ticala diskvalifikacije kompanije tokom pomenutog procesa nabavke.

G. T. je zatim obavestio direktore UCV da komisija koja je procenjivala ponude nikad
nije obavila navedene procene elektronskim putem, posto je on bio njen &lan. Stavise,
primetio je da je lozinka, koju je on kao korisnik elektronskog sistema upotrebljavao, bila
promenjena, a da on o tome prethodno nije bio obavesten i da je to uradeno bez njegovog
pristanka. Tako da je neko drugi zavrsio proceduru pregleda i procene ponuda kompanija.

Uz to, posle pregleda dokumentacije koja je sadrzavala ponude prezentovane u elektronskoj
formi (upotrebom promenjene lozinke), g. T. je primetio da razlozi za diskvalifikaciju najnize
rangirane kompanije nisu bili utemeljeni na pravno opravdanim razlozima i odredbama.
Posto je diskvalifikovana kompanija ponudila uslove koji su tatno odgovarali tehnickoj
specifikaciji UCV, diskvalifikacija nije imala smisla i bila je ekonomski Stetna po drzavni
budzeti UCV.

G. T. je isto tako potvrdio da nikad nije uzeo uce$¢a u ovoj proceni ponuda za nabavku,
a nije uCestvovao ni na sastanku istim povodom 2011. Verifikacija koju je ovaj gospodin
postavio na portalu Agencije za javne nabavke, otkrila je da je procenu obavila tre¢a osoba,
posle promene lozinke. U kasnijem dokumentu, kao ¢lan komisije za procenu ponuda, on
je negirao da je potpisao zapisnik sa sastanka koji se odnosio na taj konkretan proces
nabavke.

Uprkos ovim €injenicama, VDRI napominje da direktori UCV nisu reagovali kako bi popravili
nastalu situaciju preduzimanjem administrativnih mera. Kao rezultat toga, VDRI je poslala
slu€aj Tuzilastvu uz napomenu da su aktivnosti UCV u vezi sa nabavkom bile fiktivne, posto
su ¢lanovi grupe za procenu ponuda poricali da su u€estvovali u proceni ponuda.



Sluéaj iz Albanije 3: Zloupotreba IT u svrhe korupcije
kod distributera elektrine energije

Osnovne informacije

Godine 2009. Albanija je prosla kroz proces privatizacije za 76% deonica Elektrodistri-
bucije, pri Eemu je 24% deonica Elektrodistribucije bilo u vlasnistvu drzave Albanije, a 76%
deonica je prodato privatnoj kompaniji ,CEZ Distribution”. Aktivnosti Elektrodistribucije re-
gulisalo je Albansko regulatorno telo za energetiku — ARTE.

20. januara 2011., Kancelarija za zastitu potrosaca podnela je kancelariji Tuzilastva u Tirani
prituzbu protiv menadzmenta kompanije ,CEZ Distribution” zbog kriviénog dela ,prevare”
i ,;acunarskeke prevare®, u skladu sa Clanovima 143 i 143/b Kriviénog zakonika. Prituzba
je, uz jos jednu prituzbu podnetu ranije od strane policije, navodila da je kompanija ,CEZ
Distribution® izdavala potroSacima racune za elektriénu energiju koji su sadrzavali jos
jednu dodatnu upitnu stavku. Pod stavkom naslovljenom kao ,Neevidentirana elektri¢na
energija“ nalazio se dodatni nov&ani iznos za koji je racun uvecan, za koli¢inu energije od
4.000 kW, za domacinstva, dok je za druge, vecée potroSace ta dodatna koli¢ina elektricne
energije iznosila 20.000 kW, uz pripadajuc¢e uvecanje nov€anog iznosa na racunu. Stavka
.Neevidentirana elektri€na energija“ odnosila se uglavhom na potrosace koji su imali
nelegalne prikljucke na elektrodistributivnu mrezu, bez prethodne registracije prikljucka i
pla¢anja svih pripadajucih taksi i nadoknada, ili na potro$ace koji su neovlasteno podesavali
svoje strujomere da prikazuju netatna merenja. Medutim, u najveéem broju slu¢ajeva,
potros$aci su se zalili na to da su na njihovim racunima nedostajale informacije koje bi im
ukazale na to da je uvecani iznos raCuna u stvari neka vrsta kazne za iznad navedene
nelegalne radnje, a ne rezultat povecane potrosnje elektricne energije.

Putem objave, od 12. januara 2011., Regulatorna agencija za energetiku je informisala
javnost, u skladu sa svojom odlukom br.90, od 15. novembra 2010., da je zaklju€ila da je
praksa ukljuCivanja stavke ,Neevidentirana elektricna energija“ na racune za struju ne-
prikladna i upitna. Nema podrSku u zakonu i u suprotnosti je sa regulatornim okvirom
koji je trenutno na snazi, i da ¢e zbog ovakvih aktivnosti kompanija ,CEZ Distribution® biti
kaznjena. Kao podrSku ovome, ARTE je isto tako primila i nekih 14.000 prituzbi od viSe
gradana?' u periodu od oktobra 2010. do januara 2011., od kojih su gradani vec¢ platili 490
kazni.

Prema medijskim izvestajima, u to vreme (2011. god.), Elektrodistribucija ne samo da
je napladivala vise potroSacima ve¢ je tome pridodala i zloupotrebe druge vrste, tako
Sto je, na primer, dozvoljavala inspektorima da gradane kaznjavaju bez pridrzavanja
procedure koju je sama Elektrodistribucija propisala. Stavise, mediji su tvrdili da je osoblje
Elektrodistribucije bilo podsticano i finansijski nagradivano za kaznjavanje klijenata,??zbog

21 Odluka suda u Tirani br. 1633, datirana 30. juna 2014.
22 Skandal/CEZ faturon me shume energji sesa blen, ve gjoba fiktive per te kerkuar rritie cmimi” dated 30.11.2011.
Available at: http://www.gazetatema.net/web/2011/11/30/skan-dali-cez-faturon-me-shume-energji-sesa-blen-ve-gjoba
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¢ega su od nekih klijenata i naplaéeni mnogo vedi racuni?®. Ovo, medutim, nije potvrdeno
i u sudskim beleSkama ili odlukama, uprkos c&injenici da nijedno drugo obrazloZenje nije
dato za navedene postupke osoblja Elektrodistribucije.

Procenjeno je da je ukupan iznos finansijske Stete za potroSace tokom ranije pomenutog
perioda iznosio 4-5 miliona evra?.

Sema naplate veéih raduna

Pojedinosti svake naplate racuna od potrosaca obraduju operateri na terenu, koji koriste
LDA (Li¢ni digitalni asistent) uredaje. To su uredaji koje upotrebljava osoblje kompanije
u vreme kada ocitavaju potrodnju elektricne energije sa strujomera. LDA momentalno
emituju (putem interneta) serveru broj ormari¢a, broj ugovora potro$aca, ocitanu vrednost
na strujomeru u tom trenutku (npr. ocitavanje broja utroSenih kilovat sati elektricne energije)
i vreme i datum kada je ocitavanje izvrSeno. U tom trenutku, podaci o anomalijama (npr.
tehnicki problemi, ili nelegalno prikljucenje na elektrodistributivnu mrezu, itd.) takode su
registrovani tokom normalnog procesa naplate racuna.

LDA ocitavanja se zatim sinhronizuju sa MYAvis sistemom koji je operativan na serveru u
serverskoj sobi Centra sa podacima (prenos tehnoloskih podataka postize se putem GPRS
platforme) na kraju svakog dana. Podaci sa interfejsa MYAvis prolaze direktno kroz sistem
ispostave racuna osim u slu¢aju informacija blokiranih specifi¢nim filterima, kao $to su
anomalije ili sumnijive kalkulacije racuna, koje se dodatno proveravaju.

U periodu kad je sud presudivao o jednom od slu€ajeva, svedo€enja su ukazivala na to da
je za zaposlene u stvari bilo nemoguce da elektronski menjaju podatke o klijentima, posto
nisu imali administratorska ovlastenja na sistemu. To je navelo Tuzilastvo da revidira detalje
nekoliko merenja sprovedenih od strane odredenih zaposlenih distribucione kompanije,
protiv kojih je bilo prituzbi. Uz pomo¢ liste merenja utroSene energije, koja je isto tako
sadrzavala i podatke o mestu i vremenu kada je osoblje kompanije izvrSilo olitavanje,
otkriveno je da su o€itavanja vrSena u neuobi¢ajeno doba dana, kao Sto je 22:00h, 23:00h,
24:00h, 01:00h, 02:00h, 03:00h, 04:00h, 05:00h, 06:00h, itd., uprkos Cinjenici da su ¢lanovi
osoblja ve¢ izjavili da su ocitavanja vrsena u vremenu od 08:00 — 16.30h.

Uz to, distributivna kompanija je ve¢ odobrila sprovodenje odredenih procedura za merenje
potrosnje energije koje, izmedu ostalog, sadrze i sveukupna pravila i procedure za regulaciju
kontrolnog sistema za merenje snage kao i metodu za proracunavanje utroSene energije i
druge kazne za prekr8aje u merenju za ilegalno povezivanje na elektrodistributivhu mrezu.

-fiktive-per-te-kerkuar-rritje-cmimi/

23 “Hetimi, CEZ shperblente punonjesit ge mbifaturonin” http://time.ikub.al/2afad09e2d/44 5564cf92c2c-
0259d0562e9238b8515/Lajm_Hetimi-CEZ-shperblente-punonjesit-qge-mbifaturo-nin-abonentet.aspx

24 “Prokurorét, hetim 14 mijé ankesave pér mbifaturim energjie” dated 27.11.2011 — available at http://www.shqip-
tarja.com/lajme/2706/prokuroret-hetim-14-mije-ankesave-per-mbifaturim-energjie-65833.html



Ovaj propis jasno utvrduje da ocitavanje i kazna moraju da se dese u prisustvu potrosaca
ili njihovih rodaka (uz fotografije, video snimke i bilo kakve druge dokaze koji potvrduju
da je bilo intervencije na strujomeru). U slu¢aju odsustva potro$aca ili njihovih rodaka ili
ukoliko potrosac odbije da potpise sluzbenu zabeleSku sa olitavanja, zabeleSku moraju da
potpiSu ¢lanovi drugog tima kompanije (NTL tim). Iz zabeleski sa ocitavanja bilo je jasno
da zabeleSke nisu potpisali ni potroSac ni ¢lanovi NTL tima, u vreme kada su ispostavljeni
previsoki racuni ili kazne za ilegalno povezivanje na elektrodistributivnu mrezu. Ono $to
je indikativno je da su samo 21. oktobra 2010. zabelezene kazne za oko 17 ilegalnih po-
vezivanja na elektrodistributivnu mrezu, i to sve u razmaku od po 2 minuta jedna iza druge
ili Cak istovremeno®.

Vise od 10 ljudi je osumnji¢eno za uce$ce u ovoj Semi naplate previsokih raduna. Jo$
ovakvih $ema je otkriveno posle ovog slu¢aja i sudski su procesuirane. Sud je ve¢ osudio
nekoliko ¢lanova osoblja kompanije, dok se jo§ uvek Ceka na sudenja drugih ¢lanova
osoblja. lako je u iznad navedenom slu€aju naplata previsokih racuna vréena putem LDA
uredaja, i u drugim slu€ajevima takode postoje navodi o izmeni elektronskih podataka,
nakon $§to su registrovani pomocu LDA uredaja®.

Sluéaj iz Albanije 4: Pronevera i falsifikovanje u
knjigovodstvu

Ovaj slucaj se tice sluzbenice odgovorne za vodenje knjiga, koja je, tokom dugog niza
godina, vrsila proneveru novca kojim je raspolagala i deponovala ga na svom bankovnom
racunu.

Optuzena g-dja M.K. je bila Sef raCunovodstva Regimente komandosa u vojnoj bazi Zall-
Herr u Tirani. Na ovoj poziciji, M.K. je vrSila radnje u suprotnosti sa zakonom, otudujudi
novCana sredstva i stavljajuci ih na svoj bankovni raun, putem falsifkovanja dokumentacije
i drugih podataka.

Godine 2009., Odsek unutrasnje revizije Ministarstva odbrane sproveo je , Tematsku reviziju
implementacije legislative na snazi kojom se reguliSu plate i dodaci platama zaposlenih
u Regimenti komandosa Zall-Herr®. Revizija je otkrila da je M.K., na svojoj poziciji Sefa
racunovodstva, falsifikovala dokumentaciju, konkretno platne spiskove zaposlenih Vojnog
odseka 12007,

25 Odluka suda u Tirani br. 1633, datirana 30.06.2014.

26 “Prokuroria: Skema si CEZ vidhte 15 mijé konsumatoré” dated 15.04.2013 Dostupno na: http://gazeta-shqip.com/
lajme/2013/04/15/prokuroria-skema-si-cez-vidhte-15-mije-konsu-matore/

27 Zasnovano na Odluci okruznog suda u Tirani br. 41 datiranoj 20.01.2012.
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Forenzi¢kom istragom radunovodstva utvrdeno je da je M.K. proneverila ukupno 8.668.886
ALL (61.920 evra), od kojih je 6.198.326 ALL bilo rezultat neto uvecanja plata, a ostalih
2.470.560 ALL dodataka na plate, dnevnice, usluge, itd. Sva nov€ana sredstva potekla su
iz drzavnog budzeta i iz fonda namenjenog posebno za vojnu jedinicu br.1200 iz Zall-Herra
u Tirani.

Nacin organizacije rada u kancelariji bio je takav da je finansijski specijalista policije vrSio
samo one duznosti koje mu je naznacio Sef raCunovodstva, konkretno izvodenje i priprema
platnih spiskova. Medutim, finansijski specijalista nije nadgledao sumiranje platnih spiskova
i neto zarade zaposlenih, posto je ove platne spiskove pripremala Sefica raCunovodstva,
odnosno M.K.

Posto su platni spiskovi pripremljeni, predaju se, putem i-mejla ili drugim elektronskim
putem, na odobrenje i nacelniku $taba i komandantu regimente. Ona je uspela da falsifikuje
platni spisak i dobije odobrenje od nacelnika Staba i komandanta tako $to bi prvo dobijala
pismeno odobrenje, a zatim menjala elektronske podatke koji su se odnosili i na platni
spisak i na banku.

Banka ne snosi nikakvu odgovornost za neslaganja u platama, posto banka nije bila u
mogucnosti da kontroliSe podatke ili da ima pregled plata, ¢ak iako su se iznosi koji su
prenoSeni na racun M.K. €inili viSim od onoga $to bi se moglo smatrati razumnim iznosom
plate. Posto bi sredstva legla na njen raun M.K. bi ih podizala sa racuna i krila na razne
nacine.

M.K. je sud proglasio krivom i osudio na godinu dana zatvora®.

28 Ibid.



Bosna i Hercegovina

Pripremili Aleksandra Martinovi¢ i Srdan Nogo

Sluéaj iz Bosne i Hercegovine 1: Hakovanje i-mejla
Glavnog tuzioca

Svi relevantni domaci i medunarodni izvestaji o sistemu prvosuda u Bosni i Hercego-
vini (BiH), ukljuCujuci i godiSnje izvestaje o napretku Evropske komisije, ukazuju na to
da pravosudem dominira, da ga kontroliSe i na njega uti¢e politicka elita, sa konstantnim
politickim pokus$ajima da se poveca uticaj na imenovanje sudija i tuzilaca kroz &itavo pra-
vosude BiH. Kompleksna i sumnjiva priroda pravosudnog sistema BiH i njegovi nedostaci
u smislu nezavisnosti i nepristrasnosti mogu se do€arati kroz slu¢aj jednog od drzavnih
tuzilaca (dalje u tekstu: g.X), koji je optuzen da je hakovao i-mejl bivseg Glavnog tuzioca
(dalje u tekstu: g.Y) kako bi ga diskreditovao neposredno pre suspenzije sa duznosti.

Mogucéi motiv zloupotrebe i-mejla g.Y od strane g.X moze se naci u njegovoj izjavi po
suspenziji g.Y, kada je zabelezeno da je rekao da ¢e konkurisati za mesto Glavnog tuzioca
BiH. Takode su postojale i glasine da je g.X Stitio neke optuzene koje je g.Y gonio po slu-
zbenoj duznosti.

Smatra se da su i g.X i g.Z bili povezani sa odredenim politickim partijama u BiH. Konkretno,
g.Y je navodno bio povezan sa Strankom nezavisnih socijaldemokrata (SNSD) koja je vo-
deca partija u Republici Srpskoj i jedna od najuticajnijih partija u BiH, dok je g.X u to vreme
navodno bio povezan sa Socijaldemokratskom partijom BiH (SDP), najjacom partijom u
Federaciji Bosne i Hercegovine, ali isto tako i sa Zajednicom za bolju buduc¢nost BiH.

Tokom istrage koja je usledila potvrdeno je da se g.X ulogovao na i-mejl g.Y i poslao lazne
,OpSste instrukcije“ na adrese zaposlenih u Tuzilastvu BiH i nekoliko medija u Federaciji
BiH. ,Opste instrukcije®, koje su sadrzavale kompromitujuce izjave, poslate su 29. juna
2011., u dokumentu sa zaglavljem kancelarije Tuzioca BiH, sa falsifikovanim potpisom
Glavnog tuzioca.

U ovim ,Opstim instrukcijama“ stajalo je da je strogo zabranjeno svim zaposlenima u
Tuzilastvu BiH da daju bilo kakve komentare na negativne medijske izvestaje o Glavhom
tuziocu, narocito o onima vezanim za, u to vreme, aktuelnim aferama ,Prisluskivanje®,
.,Reket i druge, u koje je Glavni tuzilac navodno bio umes$an u to vreme.

»instrukcije” su takode branile ljudima da Citaju ¢asopise ,Slobodna Bosna*“, ,Dani“, ,Oslo-
bodenje”, ,Avaz“ i ,San“ koji se izdaju u Federaciji BiH, ili da gledaju bilo koje programe
koje je emitovala Federalna televizija (jedan od tri javna servisa u BiH), narocito TV program
,60 minuta“, koji se emitutuje na ovoj televiziji.
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U ,Opstim instrukcijama“ takode je stajalo da su ,tuZioci koji misle da ¢e se poceti sa odr-
Zavanjem redovnih mesecnih sastanaka, u smislu Clana 20, stav 2 Pravilnika, budale.*

Posto je saznao za ovaj i-mejl, Glavni tuzilac BiH podneo je tuzbu protiv nepoznatog po-
¢inioca Sudu BiH i Tuzilastvu BiH, posle ¢ega je izdata naredba Federalnoj policiji (u okviru
Ministarstva unutra$njih poslova BiH) da zapo€ne istragu.

Tokom istrage, inspektor koji je vodio borbu protiv radunarskog kriminala u federalnom
Ministarstvu unutrasnjih poslova, utvrdio je da je i-mejl Glavnog tuzioca zloupotrebljen pu-
tem mobilnog telefona (iPhone 4), registrovanog na majku g.X, ali koji je koristio iskljuc¢ivo
on. Navodno je g.X nekako doSao u posed lozinke za i-mejl Glavnog tuzioca, a zatim je
upotrebio da se uloguje na njegov i-mejl nalog sa udaljene lokacije i da poSalje instrukciju.
Uprkos ¢injenici da su bile aktivhe sve relevantne mere bezbednosti, kako bi se sprecila
upravo ovakva vrsta zloupotrebe, izgleda da je ljudski faktor bio odlu¢ujuéi u ovom slucaju.
Po zavrSetku istrage, izvestaj, koji je sadrzavao detalje krivi€ne optuzbe protiv tuzioca g.X
za zloupotrebu poloZaja, falsifikat i prevaru, predat je nadleznoj kancelariji tuZioca (ta¢nije
Tuzilastvu BiH — Odseku za organizovani kriminal i korupciju).

Prema nekim medijskim izvorima, uprkos znatnim naporima kolega g.X, iz Tuzilastva, da
zataSkaju ovaj skandal bez presedana, kancelarija Disciplinskog saveta , u okviru Visokog
sudskog i tuzilackog saveta (VSTS) BiH informisana je o slucaju.

Medutim, to nije bila jedina optuzba protiv drzavnog tuzioca g.X. On je isto tako optuzen
i za to da je pocinio jo$ dva disciplinska prekrsaja. Konkretno, naredio je unistenje za-
beleski o izjavama svedoka, u prisustvu tih istih svedoka i poslao je zahtev za informacije
direktoru Federalne policijske uprave sa sadrzajem koji nije bio prikladan za zvani¢nu ko-
respondenciju i funkciju koju je g.X obavljao u tom trenutku. Konkretno, g.X je zahtevao,
na veoma neprikladan nacin, da direktor otkrije izvor informacije i pregleda zvani¢nu po-
licijsku zabeleSku koja je optuzivala g.X, visoke zvani¢nike Vlade Federacije BiH i So-
cijaldemokratske Partije BiH za organizovanje zavere protiv direktora Federalne policijske
uprave.

ViSe od godinu dana kasnije, 26. septembra 2012, kancelarija Disciplinskog saveta VSTS
BiH dosla je do zajedni¢ke nagodbe sa g. X o odredivanju disciplinske odgovornosti i
disciplinskog postupka. On je tom prilikom priznao i prihvatio odgovornost za disciplinske
prekrsaje, a kancelarija Disciplinskog saveta je povukla zahtev za utvrdivanjem njegove
disciplinske odgovornosti za odredene stavke iz disciplinske Zalbe.

Prilikom preporuke disciplinske mere, kancelarija Disciplinskog saveta imala je na umu
to da je ,optuzeni imao uspe$nu karijeru kao javni tuZilac i da je bio angaZzovan na kom-
pleksnim slucajevima koji su zahtevali visok nivo struénosti i posveéenosti“. Cinjenica da
je bio porodi¢an Covek i otac malog deteta, kao i €injenica da je bio optere¢en dugom,
uzete su u obzir kao olak$avajuée okolnosti. Cinjenica da je protiv njega u toku bio jo$
jedan predistrazni postupak u vezi sa optuzbama za uzimanje mita nije ¢ak ni uzeta u
razmatranje.



Prvostepena Disciplinska komisija tuzilaca VSTS prihvatila je nagodbu izmedu g. X i
kancelarije Disciplinskog saveta i odlucila da je g. X odgovoran za tri disciplinska prekrsaja
i za krSenje Eti¢kog kodeksa tuzilastva. To je ocenjeno kao ozbiljno krienje sluzbene du-
Znosti, koje je dovodilo u pitanje poverenje javnosti u kredibilitet TuzilaStva i Stetilo ugledu
TuZiladtva BiH. KaZnjen je sa umanjenjem plate od 10% tokom perioda od Sest meseci.

Samo dan posto je njegov i-mejl hakovan, g. Y, Generalni tuzilac u tom trenutku, je su-
spendovan sa duznosti zbog svojih ,neprikladnih poznanstava“ sa medunarodnim krijum-
Carima oruzja. Postojale su brojne sluzbene zabeleske (fotografije i zvu€ni zapisi) njegovih
sastanaka i telefonskih razgovora sa trgovcem oruzjem stavljenim na crnu listu UN, koje su
ukazivale na to da je g. Y primao novac i skupe poklone zato $to je pomagao kriminalnoj
mrezi. Na kraju, korupcija nije dokazana. G.Y je izjavio da zali $to su njegovi neprikladni
sastanci naskodili ugledu Tuzilastva BiH te se i on nagodio sa VSTS i postavljen je na
nizu poziciju — nastavio je da radi kao tuZilac za ratne zlo€ine u TuzZilastvu BiH, a njegova
disciplinska kazna bila je umanjenje plate za 10% tokom perioda od tri meseca.

Sluéaj iz Bosne i Hercegovine 2: JosS jedno moguce
kontroverzno zaposlenje u Vrhovnoj revizorskoj
instituciji u Republici Srpskoj

Vrhovna revizorska institucija Republike Srpske (VRIRS) oglasila je upraznjena radna me-
sta sa stalnim zaposlenjem za ,dva mlada revizora“. Oglas je objavljen u Sluzbenom gla-
sniku Republike Srpske, 3. maja 2014., kao i na vebsajtu institucije (29. aprila 2014.) kao i
u medijima. Krajnji rok za prijavu na oglas je bio 30 dana nakon dana objave.

Tokom tog perioda, ukupno 61 kandidat se prijavio za ova radna mesta, a oni koji su ispu-
njavali zahtevane opS$te i posebne kriterijume i koji su podneli svu traZzenu dokumentaciju
i potvrde pozvani su da polazu pismeni test.

Test je sproveden 18. juna 2014., u IT kabinetu Ekonomskog fakulteta u Banja Luci, ele-
ktronskim putem, uz koriStenje racunara u toj prostoriji.

Kao i prilikom prethodnih iskustava sa sprovodenjem takvih testova, radovi svih kandidata
je trebalo da budu od$tampani neposredno nakon zavrsetka testa, kopirani na USB uredaj,
koji pripada VRIRS, i izbrisani iz memorije racunara na Ekonomskom fakultetu. Takode,
svaki kandidat koji je normalno polagao test imao je pravo da kopira svoj test na USB
uredaj.

Ali ovog puta je nesto poslo naopako. lako nema zvani¢ne potvrde za ovo, navodno su neki

podaci izgubljeni zbog problema sa IT sistemom Ekonomskog fakulteta. Postoji nekoliko
Spekulacija unutar VRIRS-a da ili nisu bili odStampani svi testovi ili da nisu svi propisno
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snimljeni tako da neki podaci nedostaju, ili ¢ak da je sa tehnickom opremom sve u redu,
ali da testove drzi u tajnosti uprava VRIRS-a (uklju€ujuci ¢lanove komisije odgovorne za
proceduru selekcije) kao izgovor za diskutabilan izbor jednog od kandidata.

U svakom slu€aju, nisu postojale propisne mere bezbednosti i njihovo odsustvo je omo-
gucilo da se ovo desi. Na primer, umesto da su kandidati prilikom testiranja koristili neki
bezbedan softver, oni su svoje radove pisali u prostom Word formatu bez ikakve zastite
tako da je bilo koja osoba iz nadlezne komisije imala priliku da napravi izmene na radovima.
Stavise, ovaj put kandidatima nije bilo dozvoljeno da prave kopije testova na svojim USB
uredajima i testovi im nisu dati na pregled.

Uprkos tome $to nikakvi rezultati testa nisu objavljeni, kandidati iz uzeg izbora pozvani
su na razgovor, 25. i 26. juna 2014. i, sudec¢i prema informaciji objavljenoj na veb sajtu
VRIRS-a, ,komisija odgovorna za proceduru izbora odredila je listu uspesnih kandidata
i poslala je glavhom revizoru®. Na osnovu predloZene liste, koja jo$ uvek nije dostupna
javnosti, glavni revizor je odabrao dva kandidata.

Dok za prvog kandidata nisu bile vezane nikakve kontroverze, ve¢ postoje neki napisi u
medijima o kontroverzama vezanim za izbor drugog kandidata. Ovaj slu¢aj je privukao
paznju zbog sumnje drugih kandidata (pobudenih manjkom transparentnosti u gore na-
vedenim procedurama). Zbog toga su neki kandidati podneli zalbe VRIRS-u.

Sto se ti¢e bezbednosnih mera za spregavanje ovakvih problema u buduénosti, prema
izvorima unutar VRIRS-a, jo$ nista nije uradeno. Uz €injenicu da odabrani kandidat ima
istoriju ugrozavanja javnog reda i mira, njegov izbor na poziciju mladeg revizora u 48.
godini Zivota je prilicno diskutabilan. Propozicije za to radno mesto uklju€uju samo godinu
dana potrebnog prethodnog radnog iskustva i nije eksplicitno navedeno da je neophodno
iskustvo iz sektora revizije. U tim godinama, odabrani kandidat je verovatno previse kva-
lifikovan i mogao bi pre da bude izabran za neku drugu, viSu poziciju.

Prema nekim medijskim spekulacijama, on je doveden na tu poziciju od strane izvesne
politicke partije, $to bi moglo da ga ucini podloznim uceni od samog pocetka njegovog
novog radnog odnosa. Ukoliko se pojave neki dokazi koji bi potvrdili ove navode, za oce-
kivati je da se od njega trazi da za uzvrat ucini neke kontrausluge — radi zastite interesa
politickih elita i da spreci otkrivanje informacija i dokaza o koruptivnim radnjama u javnim
institucijama, koje podlezu javnim revizijama, te da se odgovorni za te radnje sudski gone.

Uz ovu pri€u o kontroverznim imenovanjima i zaposljavanju u VRIRS-u, tokom posle-
dnjih nekoliko godina, vredno je pomenuti i slu¢aj imenovanja novog glavnog revizora.
Konkretno, prvi izbor za tu poziciju Komisije Skupstine Republike Srpske, nadleznog za
odabir kandidata, bila je osoba koja je sumnji¢ena da je dosla do lazne diplome fakulteta.
Usled jakog pritiska medija, do njegovog imenovanja ipak nije doslo.



Sluéaj iz Bosne i Hercegovine 3: Zloupotreba
elektronskog sistema projekta CIPS

Projekat Sistem za zastitu identifikacije gradana (CIPS) zapocet je u Bosni i Hercegovini u
aprilu 2002., kada je privremeno uspostavljena uprava za njegovu implementaciju. Glavni
zadatak projekta bio je da uspostavi deo sistema uz pomoc kojeg bi se primenjivao Zakon
o centralnoj evidenciji i razmeni podataka.

Godine 2008., u skladu sa strategijom za razvoj identifikacionih dokumenata, Uprava je
postala Agencija za identifikacione dokumente, evidenciju i razmenu podataka (IDDEEA)
Bosne i Hercegovine. Ova institucija prati, koordiniSe i institucionalno upravlja oblas¢u
identifikacionih dokumenata, primenjujuci relevantne standarde i propise Evropske za-
jednice i razvijajuci se u skladu sa takvim standardima. Odgovorna je za personalizaciju i
tehnicku obradu sledecih identifikacionih dokumenata: licnih karti, licnih karti za strance,
vozackih dozvola, putnih isprava, dokumenata za registraciju vozila i druga identifikaciona
dokumenta uz pristanak nadleznih organa i uz Posebnu odluku Saveta ministara.

Od najranijih faza CIPS projekta, zabelezen je znatan broj prituzbi na zloupotrebu njegovog
elektronskog sistema, narocito kod izdavanja li¢nih karti i paso$a, u Citavoj zemliji.

Tuzilastvo BiH naredilo je sveobuhvatnu istragu, koja je sprovedena uz zajedni¢ke napore
nekoliko institucija u BiH: Drzavne agencije za istrage i zastitu (SIPA), nekoliko odgovornih
ministarstava unutrasnjih poslova i uprava policije i Policijske misije evropske zajednice
(EUPM) u BiH.

Prva velika operacija sprovedena je 28. maja 2008., kada je uhapSeno 20 osoba iz ne-
koliko gradova u BiH. Za ovim je usledilo joS nekoliko hap$enja, tokom 2009. UhapSene
osobe bile su uglavnom vrsioci javnih funkcija, kao Sto su policajci, zaposleni u opstinskoj
administraciji i arhivari, ali bilo je isto tako i osoba koje nisu bili vrSioci javnih funkcija.
Nekoliko vrSilaca javnih funkcija su bili osumniji¢eni da su bili uklju€eni u organizovani
kriminal, kroz zloupotrebu svojih finansijskih i tehnickih resursa, omogucavajuéi tako ci-
tavim organizovanim grupama da ostvare nezakonitu materijalnu korist.

Prvi u lancu bili su zaposleni u policiji, odgovorni za izdavanje licnih dokumenata. Oni su
imali pristup registru centralne evidencije, koji je deo sistema Agencije u kom se pohranjuju
podaci o svim gradanima BiH. Policajci su koristili svoje sluzbene racunare i ovla$¢enja
da udu u sistem i izmene podatke. Uglavnom bi pronasli osobu u bazi podataka koja
je imala drzavljanstvo BiH ali nikad nije dobila li¢nu kartu (npr. ukoliko je osoba otiSla u
inostranstvo za vreme rata i nije se vracala). Zatim su osobu koja je Zelela da dobije laznu
licnu kartu slali u arhivu (drugi deo organizovane kriminalne grupe koja je operisala u
okviru opstinske administracije) gde bi dobila izvod iz mati¢ne knjige rodenih i potvrdu o
drzavljanstvu na lazno ime, $to je bilo dovoljno da se zapoc€ne procedura za dobijanje licne
karte. Koristeni su ¢ak i podaci preminulih osoba; umesto da zvani¢no zavedu neciju smrt,
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oni su prijavljivali da je preminula osoba izgubila postojeéu, vezecu licnu kartu, a zatim
pokretali proceduru za izdavanje nove licne karte.

Kao $&to je izjavilo tuziladtvo BiH, ,osumnji¢eni su optuzZeni za zloupotrebu sistema za izda-
vanje licnih dokumenata u BiH na taj nacin $to su gradanima BiH i drugih drZzava omogucili
izdavanje originalnih licnih dokumenata BiH, koja su sadrzavala laZzne informacije o iden-
titetu osoba ili njihovoj nacionalnosti”.

Istraga je pruzila dokaze da su nezakonito izdata li€na dokumenta u znatnoj meri koristena
za kriminalne aktivnosti u razli¢itim delovima zemlje i regiona. Na primer, bilo je osumnji¢enih
koji su bili ¢lanovi Zemunskog klana, osumnji¢enih za ubistvo bivSeg srpskog premijera,
Zorana Dbindic¢a, za pokus$aj ubistva srpskog politi¢ara Vuka Draskovic¢a, kao i nekoliko
drugih ¢lanova kriminalnog podzemlja koji su dobili lazna idetifikaciona dokumenta BiH.

Takode su postojale i sumnje da su uhapSene osobe prodavale originalne licne karte i
pasos$e BiH sa laznim identitetima za 2.000 €. Samo u Banja Luci izdato je viSe od 200
nelegalnih li¢nih karata i pasos$a.

Ovaj krupni slu€aj naneo je veliku Stetu reputaciji javne sluzbe u celoj zemlji. Kao rezultat
toga, pokrenut je znatan broj izmena i procedura kako bi se sprecila pojava sli¢nih slu-
Cajeva u buducnosti. Na primer, procedure u kancelariji arhivara su znatno oja¢ane tako
da nije vise moguce izvaditi izvod iz mati¢ne knjige rodenih i potvrdu o drzavljanstvu za
tre¢u osobu bez odobrenja te osobe. Isto tako postoje i dodatne elektronske provere u
kancelarijama arhivara, ministarstvima unutrasnjih poslova i u drugim nadleznim admi-
nistrativnim organima za utvrdivanje identiteta, boravka i drugih relevantnih podataka o
osobama kada im se izdaju licna dokumenta.



Hrvatska

Priredili Zorislav Petrovi¢ i lvana Andrijasevic

Sluéaj iz Hrvatske 1: Poziv od doktora radi glasanja

Tokom kampanje za lokalne izbore, u maju 2013., gradani Dubrovnika, koji su bolovali
od dijabetesa, primili su pismo od dijabetologa u Opstoj bolnici u Dubrovniku, koji se ka-
ndidovao za gradonacelnika. Mnogi od njegovih pacijenata primili su pismo li¢no od njega,
u kom ih on podseca na svoju kandidaturu, istiCuci istovremeno da je spreman da im
pomogne: ,(...) moj prvi izbor je da vam budem na usluzi, dragi moji pacijenti®. Takode je
podsetio svoje pacijente na veliki napredak ostvaren osnivanjem najmodernijeg centra
za dijabetes i spomenuo da ,,ove godine proslavijamo 20 godina UdruZenja za dijabetes”.
Kada je jedna grupa aktivista otkrila ovo, momentalno su zahtevali istragu od Drzavnog
tuzilastva Republike Hrvatske (DORH) u Dubrovniku.

Istraga je odmah pokrenuta i njome je otkriveno da je kol centar Hrvatske narodne stranke
(HNS), ciji je doktor bio €lan, nazvao ukupno 3.133 fiksna telefonska broja u Dubrovacko-
neretvanskoj zupaniji i da su 3.215 (98%) bili brojevi njegovih pacijenata. Svi ti brojevi, sa
imenima i adresama, bili su pohranjeni u licnim kartonima, u Klinici za dijabetes i endo-
krinologiju, gde je on radio. Za DORH u Dubrovniku tako visok procenat ,je bio jasna
indikacija da je za izbornu kampanju dijabetologa upotrebljen registar pacijenata, koji je
sadrzavao njihove li¢ne podatke*”. Medutim, on je porekao da je ikad od kog trazio da mu

dostavi takve podatke za izbornu kampanju.

Tokom istrage, DORH je otkrio da su brojne osobe u Opstoj bolnici u Dubrovniku imale
pristup spiskovima pacijenata i njihovim li¢nim podacima. Stavise, DORH je otkrio da je
spisak koji je upotrebljen u kol centru HNS napravilo viSe osoba i da je koristeno vise ra-
zli¢itih izvora. Stoga ,nje bilo moguce utvrditi odakle i od koga su dobijeni podaci“te zato
nije ni bilo osnove za dalje gonjenje kandidata za gradonacelnika.

Tokom istrage, on je tvrdio da je koristio javno dostupne podatke za slanje pisama, a da
je mogao jedino da dode do podataka svojih pacijenata ali ne i pacijenata drugih doktora.
Pa ipak, druga doktorka, koja je radila na istoj klinici gde i dijabetolog u pitanju, potvrdila je
da je svako sa osnovnim poznavanjem sistema mogao da pristupi kompletnim registrima
pacijenata. Ona je tvrdila da joj je on li¢no dostavio podatke o svim pacijentima za jednu
studiju na kojoj je radila. Administrator je potvrdio da vec¢ina medicinskih sestara i doktora
imaju ovlaséenje za pristup tim podacima. Administrator je isto tako potvrdio da je on do-
stavio podatke jednom drugom doktoru i sestri na njihov zahtev, jer su im trebali za ,neku
godiSnjicu®.

Kao rezultat odluke DORH da ne goni kandidata za gradonacelnika, 5. marta 2014.,

Klub gradskih vecnika ,Srd je nas“ obavestio je Hrvatsko udruzenje za promociju prava
pacijenata o ovom sluc¢aju zloupotrebe podataka pacijenata. Cilj ovog obavestenja bio je
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da se zatrazi od udruzenja da upotrebi svoj uticaj i podrzi zahtev veénika upuéen DORH
da prepusti ovaj slu¢aj kancelariji DORH van Dubrovnika.

Samo nekoliko dana kasnije, 7. marta 2014. udruZenja su se okupila u ,Platformu 112" da
podnesu tuzbu protiv kancelarije DORH u Dubrovniku zbog sumnje na politi¢ku korupciju.
Jedna od optuzbi tvrdila je da je, uprkos dokazima, ova kancelarija neosnovano odbacila
optuzbe protiv dijabetologa. Isto tako su obavestili Hrvatskog narodnog ombudsmana o
tome da nije bilo istrage ovog slu¢aja od strane Hrvatske agencije za zastitu licnih podataka
i kritikovali Hrvatsku medicinsku komoru.

Postoje bar tri moguéa scenarija zloupotrebe IT u ovom slucaju:

a) privatni podaci pacijenata pribavljeni su nezakonito od strane nekoga u dubrovackoj
Opstoj bolnici, verovatno nekoga bliskog kandidatu za gradonacelnika, iskljucivo u
svrhu kreiranja mejling liste za lokalne izbore;

b) neko je spolja provalio u bazu podataka — bila je hakovana i niko iz bolnice ne bi
mogao biti direktno odgovoran za to;

¢) neko iz bolnice je uzeo podatke radi druge namene a zatim je neko blizak kandidatu
za gradonacelnika isto tako doSao do tih podataka.

Slucéaj iz Hrvatske 2: Baza sa poverljivim podacima
Hrvatske radio-televizije na crnom trzistu

Prema Zakonu o Hrvatskoj radio televiziji (HRT), svako fizi¢ko i pravno lice u Hrvatskoj koje
poseduje TV ili radio aparat obavezno je da plac¢a pretplatu. HRT vodi i upravlja registrom
mesecnih pretplatnika HRT u Republici Hrvatskoj. Ovaj registar nije dostupan javnosti.
Posto sadrzi licne podatke korisnika, kao 8to su ime i prezime, adresa, li¢ni identifikacioni
broj (Osobni identifikacioni broj - OIB), itd., upravljanje njime i njegovo koristenje zasti¢eni
su odredbama legislative koja se odnosi na zastitu licnih podataka. Prema informacijama
iz javno dostupnog Centralnog registra, sa podacima o sistemima zbirki linih podataka u
Agenciji za zastitu licnih podataka, registar HRT nalazi se na serveru kome fizi¢ki pristup
imaju isklju¢ivo osobe sa ovlas¢enjem. Ovlasteni korisnici koriste podatke iz registra uno-
seci svoje korisni¢ko ime i lozinku ili sertifikat. Aplikacija je dostupna putem lokalne mreze
i interneta, koriStenjem zasticenih tunela za podatke. Konaéno, rezervne kopije(backup)
se nalaze u serverskoj sobi.

Medutim, 2014, CD koji je sadrzavao kopiju ove baze podataka pojavio se na crnom trzistu.

Navodno, CD je napravio zaposleni u HRT-u, koji radi sa tom bazom podataka i ostvaruje
profit od njene nelegalne prodaje.



U ovom slucaju, IT je zloupotrebljena u svrhu namernog kopiranja i prodaje podataka od
strane zaposlenog u HRT-u, koji je ili imao pristup registru ili je znao nekoga sa pristupom
registru. Kao rezultat, sve gore pomenute tehnicke mere obezbedenja su probijene, a
isto tako su i prekrSene odredbe Opstih pravila rada i ponasanja na HRT-u, prema kojima
zaposleni HRT-a moraju da rade u skladu sa najvi§im poslovnim standardima i osnovnim
eti¢kim standardima, zasnovanim na nekoliko vrednosti, uklju€ujuéi i poverljivost i zastitu
podataka, u skladu sa relevantnom legislativom i opstim pravlima. Ocigledno, ovi standardi
nisu bili primenjeni.

Clan Upravnog odbora NVO ,Potro$ag” (,The Consumer”), prijavio je ovaj sluaj Odelenju
za privredni kriminal (OPK) Ministarstva unutrasnjih poslova. Zbog Cestih zalbi od dalma-
tinskih pretplatnika koji su se osetili uznemiravanim od strane raznih kompanija koje nude
svoje usluge putem kataloSke ponude, koristec¢i adrese iz baze podataka HRT-a 2004.
godine, HRT je organizovao internu istragu aktivnosti odseka za prikupljanje pretplate.
Medutim, istraga nije dala rezultate i pretplatnici su i dalje bili meta za razne senzacionalne
ponude kompanija.

Sluéaj iz Hrvatske 3: U potrazi za veteranima

Godinama se jedna od najvecih rasprava u hrvatskom dru$tvu vodila oko pokusaja utvr-
divanja tacnog broja ratnih veterana. Uvek su postojale spekulacije da je mnogo vise
ljudi bilo uklju¢eno u odbranu zemlje tokom Rata za nezavisnost nego $to se to navodi
u zvani¢noj evidenciji. Posto zvani¢ni podaci o ovom pitanju nisu nikad objavljeni, to je
bila jedna od glavnih tema u politickim suceljavanjima izmedu vladajuce, nacionalisti¢ko-
konzervativne partije HDZ (Hrvatska demokratska zajednica) i opozicije. HDZ nikad nije
bila voljna da objavi registar veterana i opozicija ih je optuzivala da kriju te podatke kako
bi na taj na€in omogucdili velikom broju ljudi, koji na to u stvari nisu imali pravo, da uzivaju
privilegije namenjene ratnim veteranima. Veteranima su omoguéene brojne privilegije, po-
Cevsi od visokih penzija, besplatnih stanova i privilegija prilikom kupovine vozila. Prema
tvrdnjama opozicije, HDZ je na ovaj nacin kupovao podrsku u narodu. 6. aprila 2010, veb
sajt www.registarbranitelja.com iznenada je objavio nepotpuni spisak veterana®. Autori
sajta bili su anonimni i, kako su napisali na sajtu, cilj im je bio da zaustave korupciju i da
nateraju hrvatske vlasti da objave potpuni spisak veterana.

Ovo objavljivanje je izazvalo burne reakcije u €itavoj zemlji. Tadasnja premijerka, Jadranka
Kosor, ga je nazvala ,delom obavestajnog podzemlja“, a Ministarstvo unutrasnjih poslova
je odmah objavilo da se radi o krivicnom delu za koje sledi kazna do tri godine zatvora.
Ministarstvo odbrane i Ministarstvo za pitanja boraca zahtevali su hitnu istragu od strane

29 Veterani su bili ukljuéeni u odbranu kroz Ministarstvo odbrane i Ministarstvo unutarnjih poslova —
Ovaj spisak sadrzao je samo lica ukljuéena preko Ministarstva odbrane.
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Drzavnog tuzilastva. MO je isto tako objavilo da njegov IT sistem nije ugrozen i da nije
pretrpeo nikakav poku$aj raunarskog napada.

BivSi Ministar za pitanja boraca tvrdio je da su mnoge osobe imale pristup takvim podacima.
On je tvrdio da je 2003, kada je bio na duznosti, primio te podatke na CD-ovima. Prema
Pancicevim re¢ima Vlada je mogla da otkrije kada su podaci ukradeni prosto uporedujuci
objavljene informacije sa registrom postoje¢eg stanja. ,Kada sam ja bio Ministar, bilo je
430.000 veterana, a sada ih ima vise od 500.000...moZda je neko ukrao CD pre Sest godina
i objavio ga tek danas®, rekao je Panci¢

Nekoliko dana kasnije, policija je otkrila podatke kod Cetvorice biv§ih zaposlenih u Kan-
celariji za odbranu (ogranak Ministarstva odbrane) u Karlovcu i osumnijicila ih da su ukrali
podatke. Istraga je pokazala da su zaista ova Cetvorica objavili podatke na internetu ali
i da su zaposleni u Kancelariji za odbranu, njih ukupno 23 imali pristup istim podacima.
Nisu podignute optuznice protiv Cetvorke iz Karlovca. Nadalje, nije bilo nikakvih drugih
novosti u medijima o nekom drugom ko je optuzen za upad. Hrvatska Vlada je zahtevala
od kompanije koja je hostovala veb sajt www.registarbranitelja.com da skine informacije
sa sajta ali je vlasnik kompanije to odbio. Registar veterana stajao je na veb sajtu do aprila
2012. kada je istekao domen. Zvanicni registar je objavljen 19. decembra 2012. i uklju¢ivao
je vecinu podataka objavljenih na neoficijelnom sajtu.

Ovo je primer zloupotrebe polozaja. Posto su podaci objavljeni, mozemo da pretpostavimo
da je neko iz Kancelarije za odbranu uzeo podatke, objavio ih, ili ih dao, ili ih ¢ak prodao
nekom ko ih je onda objavio. Moglo bi da postoji mnogo razli¢itih motiva za objavljivanje
registra, pocevsi od politickih sukoba do plemenitih motiva, kao $to je poku$aj da se
poveca transparentnost. Ipak, nema sumnje da je glavni razlog zasto se to desilo bio
manjak minimalnih bezbednosnih protokola prilikom rukovanja podacima kojima raspolazu
kancelarije za odbranu u razli¢itim hrvatskim gradovima.

Slucaj iz Hrvatske 4: Uz malu pomo¢ drzavnih
sluzbenika, 68 hrvatskih pasosa prodato kriminalcima

U zdruzenoj akciji Ministarstva unutrasnjih poslova Republike Hrvatske (MUP) i Kancelarija
za suzbijanje korupcije i organizovanog kriminala (USKOK), pod Sifrovanim nazivom ,Bo-
rder, identifikovano je sedam lica koja su optuZena za falsifikovanje i prodaju hrvatskih
pasos$a kriminalcima iz Srbije, Bosne i Hercegovine i Crne Gore. Od 2006. do kraja 2010.
grupa je prodala 68 pasosa po ceni od 10.000 € po komadu, zaradujuc¢i na taj nacin naj-
manje 680.000 €.

Jedna drZzavna sluzbenica iz Hrvatskog konzularnog ureda u Ora$ju, u Bosni i Hercegovini,
nije izvedena pred sud jer se nagodila sa USKOK i prihvatila kaznu od jedne godine



zatvora. Druga, koja je radila kao visi sluzbenik u pasoSskom odeljenju Zagrebacke zZu-
panijske policijske uprave, optuZena je za zloupotrebu poloZaja i osudena na 13 meseci
zatvora. Pet drugih ¢lanova ove kriminalne organizacije joS uvek ¢ekaju sudenje.

Uloga glavnog vode ¢itave operacije bila je da pribavi informacije o ljudima koji imaju hr-
vatsko drzavljanstvo ali nemaju pasoS$. Ta osoba bi onda ugovorila falsifikovanje pasosa
sa tre¢im licima (uglavnom kriminalcima), sakupila bi fotografije i polovinu dogovorene
svote novca. Uloga dvojice policajaca i jednog viSeg sluzbenika iz pasosSkog odelenja
Zagrebacke zupanijske policijske uprave bio je da proveravaju ta¢nost podataka koje je
prethodno prikupio njihov kolega o ljudima koji imaju hrvatsko drzavljanstvo ali nemaju
pasos. Ove podatke su proveravali u informacionom sistemu Ministarstva unutrasnjih po-
slova, konkretno u Evidenciji putnih isprava hrvatskih drzavljana, koja predstavlja jedan od
registara u okviru informacionog sistema Ministarstva unutrasnjih poslova.

Oni su mogli obaviti ovaj zadatak pos$to su obojica, u skladu sa svojim radnim mestima,
imali korisni¢ko ime i lozinku neophodne za pristup Evidenciji putnih isprava hrvatskih dr-
Zavljana. lako je ova baza podataka bila namenjena samo za profesionalnu upotrebu, oni
su zloupotrebili svoja ovlastenja i pristupili bazi podataka u kriminalne svrhe.

Posto su pribavili sve potrebne podatke o ljudima Cije ¢e pasose koristiti, oni su onda
falsifikovali ovlastenje za podizanje pasosa. Sa ovim ovlastenjem pasoSi su mogli biti po-
dignuti u diplomatskim i konzularnim misijama Republike Hrvatske u Bosni i Hercegovini i
Srbiji. Taj deo posla dodeljen je drzavnom sluzbeniku koiji je radio u hrvatskom Konzulatu
u Orasju, u Bosni i Hercegovini.

Slucaj iz Hrvatske 5: Policajac uhvaéen dok je unosio
falsifikovane podatke u informacioni sistem policije

Godine 2005. policajac u Zagrebu je ubacio lazne podatke u zvani¢nu evidenciju policije
koji potvrduju da je Covek iz Srbije, star 64 godine, prijavio gubitak svoje hrvatske licne
karte, uprkos tome $to nije imao ni hrvatsko drzavljanstvo ni hrvatsku liénu kartu. Stavise,
odstampao je potvrdno pismo o gubitku li¢ne karte, overio ga zvani¢nim pecatom i ubacio
ga u informaticki sistem Ministarstva unutrasnjih poslova, konkretno u Evidenciju osobnih
iskaznica, koja predstavlja jedan od registara u okviru informacionog sistema Ministarstva
unutrasnjih poslova. On je mogao da izvrSi ovaj zadatak posto je, u skladu sa svojim radnim
mestom, imao korisni¢ko ime i loznku neophodne za pristup Evidenciji osobnih iskaznica.
Tim postupkom je zloupotrebio svoja ovlastenja, unosedi falsifikovane podatke u registar.

Tokom rutinskog procesa monitoringa, Sef policijske stanice primetio je ovo potvrdno pismo
u informati¢kom sistemu i po¢eo da sumnja u njegovu autenti¢nost.
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Posle procesa verifikacije, utvrdeno je da je ovo potvrdno pismo falsifikovano i da je osu-
mnijic¢eni policajac zloupotrebio svoja ovlastenja. Kao rezultat, policajac je udaljen iz sluzbe,
a policija je protiv njega podnela krivi€nu prijavu.

Prema informacijama iz policije, osumnji€eni policajac nije primio mito od gradanina Srbije
i Crne Gore. Falsifikovao je potvrdno pismo o gubitku li¢ne karte kao uslugu zajedni¢kom
prijatelju kako bi popravio pravnu poziciju lica starog 64 godine koje je pokuSavalo da
dobije hrvatsko drzavljanstvo.

Sluéaj iz Hrvatske 6: Policajci brisali saobrac¢ajne
prekrsSaje iz evidencije i otkrivali poverljive podatke:
prihvatali ¢ak i pe¢eno jagnje i 20 litara vina kao mito!

Posle dugog perioda prisluskivanja i pracenja, zajedni¢ka akcija Ministarstva unutrasnjih
poslova Republike Hrvatske (MUP) i Kancelarije za suzbijanje korupcije i organizovanog
kriminala (USKOK), izvedena pod Sifrovanim nazivom ,Kamion®, zavrSena je hapSenjem
37 lica, od kojih su 11 bili policajci, pod sumnjom da su otkrivali poverljive podatke iz
informacionog sistema Ministarstva unutrasnjih poslova. Policajci su osumniji¢eni da su
Zloupotrebili svoja ovlastenja i da su primali mito od vlasnika prevoznickih preduzeca,
zanatlija i drugih. Isto tako su osumniji¢eni i da su otkrivali informacije o lokaciji i vremenu
kontrola transportnih vozila od strane Hrvatskih autocesta (HAC) u najmanje 80 sluc¢a-
jeva. HAC je jedna od Cetiri kompanije koje upravljaju hrvatskom putnom mrezom, nad-
ziru¢i transport opasnih roba otkrivajuéi podatke o vozilima iz informacionog sistema Mini-
starstva unutradnjih poslova. Primljena mita za pomenute usluge bila su u obliku novca,
a u jednom slu€aju i u obliku pe€enog jagnjeta i 20 litara vina. U skladu sa svojim ovla-
Stenjima i potrebama kao saobracajnih policajaca, imali su korisni¢ko ime i lozinku koji
su im omogucavali pristup razli¢itim bazama podataka u okviru policijskog informacionog
sistema, izmedu ostalih i onoj sa podacima o lokaciji i vremenu kontrola transportnih vozila
od strane HAC-a, nadzoru nad vozilima sa opasnim teretom, kao i podacima o vozilima.
lako je njihova primarna uloga bila da obezbede sigurnost svih u€esnika u saobracaju,
oni su odlucili da zloupotrebe svoja ovlastenja i pristupili su bazi podataka radi kriminalnih
potreba.



Slucaj iz Hrvatske 7: Slu¢ajno uhvacéeni u otkrivanju
poverljivih podataka o automobilima i njihovim
vlasnicima!

Tokom pracenja organizatora medunarodnog lanca prostitucije, tokom hrvatsko-Spanske
policijske akcije, sa Sifrovanim nazivom ,Catalunya“, detektivi su slu€¢ajno otkrili krivicno
delo jednog saobracajnog policajca i sluzbenika administracije u Medimurskoj Zupanijskoj
policiji. Tokom perioda od dva meseca, policajac i sluzbenik administracije su otkrivali po-
verljive podatke o automobilima i njihovim vlasnicima jednom od pritvorenih tokom akcije
,Catalunya“. Pritvorenik, koji je bivsi policajac, osim §to je regrutovao devojke da rade u
Lloret de Mar, u Spaniji, gde su bile primoravane na prostituciju, isto tako se bavio i pre-
prodajom automobila. Kada je kupovao polovna kola, saobraéajni policajac i sluzbenik
administracije su mu prosledivali podatke, o automobilima i vlasnicima iz informacionog
sistema Ministarstva unutrasnjih poslova, konkretno iz Evidencije registracije cestovnih
vozila. Oni su mogli obaviti ovaj zadatak posto su, u skladu sa svojim radnim mestima, imali
korisni€ko ime i lozinku neophodne za pristup ovom registru. Tim postupkom, zloupotrebili
su svoja ovlastenja i prekrsili zakone o zastiti licnih podataka.

Nije poznato da li je ovo u€injeno radi nov€ane koristi ili kao usluga bivsem kolegi. Protiv
obojice su podneSene kriviéne prijave i suspendovani su iz policije do zavrSetka disciplinske
procedure.

Sluéaj iz Hrvatske 8: Svake godine nestane 2 miliona
evra sa naplatnih rampi

31. decembra 2013. ukupna duzina mreze autoputeva u Hrvatskoj iznosila je 1.288,5 km.
Prilikom upotrebe autoputeva, vozaci su obavezni da plate putarinu. Ukupni prihodi od
putarine u 2013. iznosili su 296.688.044 evra (bez PDV)*. Medutim, prema re¢ima nekih
od direktora Hrvatskih autocesta (HAC), 1% putarina, u vrednosti 1,7 do 2 miliona evra,
nestane svake godine. Glavni osumnji¢eni za ovaj gubitak su zaposleni u HAC-u koji rade
na naplatnim rampama. HAC je primetio da neki od njihovih zaposlenih nakupe i deset puta
viSe faktura koje onda bivaju otkazane i ponovo odStampane sa izmenjenim podacima.
Npr. kada bi se kamion pojavio na naplatnoj rampi, zaposleni koji je radio u toj kabini bi
trazio od vozaca da plati regularnu putarinu za kamion (koja je viSa nego za putnicka
vozila). Zatim bi pristupio informacionom sistemu, otkazao upravo izdatu fakturu, ubacio
laZne podatke — to jest, ubeleZio bi da vozilo koje je upravo proslo nije kamion nego au-
tomobil - i zatim bi odStampao novu fakturu. Posto je putarina bila (i jo$ uvek je) visa za
kamione nego za putni€ka vozila, zadrzao bi viSak novca za sebe.

30 HUKA - Hrvatsko udruzenje koncesionara za autoputeve sa naplatom putarine. Nacionalni izvestaj o autopute-
vima u Hrvatskoj za 2013. Dostupan na: http://www.huka.hr/en/news/223-national- report-on-motorways-in-croatia-
for-the-year-2013
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U avgustu 2010.interna revizorska kontrola u kompaniji Autocesta Rijeka Zagreb d.d.,
drugoj koja upravlja Hrvatskom mrezom autocesta, otkrila je da je 22 zaposlenih kralo novac sa
naplatnih rampi na Demerju i Lu¢kom. Prijavljeni su policiji i odmah zatim otpusteni. Vodeni
principom in dubio pro reo, sudija je izjavio da sud sumnja da su zloupotrebili polozaj i
pocinili krivicno delo ali da nema dokaza za njihovo kriviéno delo. Dok je €itao oslobadajucu
presudu, sudija ih je pozvao da procitaju pesmu od E.A. Poa ,Gavran®i da obrate posebnu
paznju na poslednju reenicu svake strofe: Nikad viSe!

U ovom slucaju, kompanija Autocesta Rijeka Zagreb d.d upotrebila je internu reviziju IT
sistema, kao zastitnu meru protiv zloupotrebe IT u svrhe korupcije. Kao nastavak sudijinom
poetskom postupku prilikom izricanja oslobadajuée presude, da bi predupredili sli¢ne slu-
¢ajeve u buducnosti i kao zastitnu IT meru, uprava HAC-a je odlucila da postavi kamere
koje ¢e da nadgledaju rad zaposlenih na naplatnim rampama. Ove kamere nece snimati
lica zaposlenih ni njihove glasove ve¢ samo njihov radni prostor, ruke i proces naplate
putarine. Ukupan iznos ove investicije bio je 354.000 evra.

Sluéaj iz Hrvatske 9: Korumpirani policajci — policajci
otkrivali poverljive podatke krijuméarima oruzja

Tri policijska sluzbenika iz Zagreba su slu¢ajno uhvaéena kako krijum¢&arima oruzja otkri-
vaju poverljive podatke iz informacionog sistema Ministarstva unutrasnjih poslova (MUP).
Prilikom prisluskivanja razgovora izmedu krijumcara oruzja i policije, policijski istrazitelji
iz unutradnje kontrole su Culi da se otkrivaju poverljivi podaci iz informacionog sistema
MUP-a. Pored otkrivanja poverljivih podataka, policijski sluZzbenici su brisali krivicne prijave;
krivotvorili dokumentaciju; ¢ak i davali savete nekim uhapSenim krminalcima kako da se
brane tokom istrage i upozoravali ih u slu€aju da su praceni od strane policije.

Prvi osumnijieni je otkrio razne informacije i podatke iz informacionog sistema MUP-a
svojim prijateljima, od kojih su neki bili kriminalci. Otkrivene informacije su ukljucivale na-
loge za haps$enje, licne podatke o konobarici koju su angazovali u svom kafe baru, ili
informacije o nec¢aku koji je pobegao od kuée. Druga dva policijska sluzbenika su pomogla
svom kolegi da dobije sve informacije i podatke iz informacionog sistema MUP-a.

Oni su bili u moguc¢nosti da odrade ovaj zadatak buduci da su, zbog prirode svojih radnih
mesta, imali korisniCka imena i lozinke za pristupanje razli€itim evidencijama. Pristupanjem
tim evidencijama i otkrivanjem podataka zloupotrebili su svoja ovladéenja i prekrsili zakone
o zastiti licnih podataka.

Naime, ,tajnost, integritet, kontinuirana dostupnost i kontrola podataka i informacija iz
informacionog sistema MUP-a, su implementirani kroz odredeni broj organizacionih, si-
stemskih i programskih mera i procedura kao i raspodelom nadleznosti i ovlas¢enja. Svi
korisnici informacionog sistema MUP-a su u obavezi da primenjuju zastitu podataka, pro-



pisanu Pravilnikom o zaétiti informacionog sistema MUP-a na bazi elektronske obrade
podataka, Pravilnikom o bezbednosti i zastiti sluzbenih podataka MUP-a i drugim internim
direktivama i uputstvima kojima su uredene aktivnosti na zastiti informacionog sistema
MUP-a. Odgovornosti radnih mesta sluzbenika definiSu nivo dostupnosti podataka”.

Kao rezultat istrage, policija je podigla optuzbe protiv 23 lica, uklju€ujudi i tri policijska slu-
Zbenika. Medu njima je trinaest lica priznalo krivicu i nagodilo se sa USKOK-om u zamenu
za blazu kaznu. PrvooptuZeni je pravosnazno osuden na zatvorsku kaznu u trajanju od Sest
meseci, kazna koja je sada zamenjena sa kaznom od pedeset dana drustveno korisnog
rada. Sud mu je takode izrekao zabranu rada u svojstvu policijskog sluzbenika u trajanju
od tri godine. Druga dva policijska sluzbenika, pored osam lica koji su optuzeni za dobijanje
nelegalnih informacija od strane tri policijska sluzbenika, i dalje ¢ekaju sudenje.

Sluéaj iz Hrvatske 10: Policajac osuden na kaznu
zatvora od godinu dana jer je omogucio prijatelju
nelegalan ribolov

U maju 2012. godine Vije¢e Zupanijskog suda u Rijeci je osudilo dva bivéa policijska
sluzbenika i jo$ jedno lice zbog zloupotrebe poverljivih policijskih podataka. Prvi bivsi poli-
cijski sluzbenik je otkrio informacije iz informacionog sistema Ministarstva unutrasnjih poslova
(MUP) o registarskim brojevima vozila i profilima vlasnika svom poznaniku. Kako bi prikrio
svoje pristupanje sistemu i dobijanje informacija, on je koristio korisni¢ka imena i lozinke
svojih kolega. Na taj nacin je zloupotrebio svoja ovladc¢enja i prekrsio zakone o zastiti licnih
podataka.

Naime,“tajnost, integritet, kontinuirana dostupnost i kontrola podataka i informacija iz
informacionog sistema MUP-a, su implementirani kroz odredeni broj organizacionih,
sistemskih i programskih mera i procedura kao i raspodelom nadleznosti i ovlascenja.
Svi korisnici informacionog sistema MUP-a su u obavezi da primenjuju zastitu podataka,
propisanu Pravilnikom o zastiti informacionog sistema MUP-a na bazi elektronske obrade
podataka, Pravilnikom o bezbednosti i za$titi sluzbenih podataka MUP-a i drugim internim
direktivama i uputstvima kojima su uredene aktivnosti na zastiti informacionog sistema
MUP-a. Odgovornosti radnih mesta sluzbenika definisu nivo dostupnosti podataka”.

Ovaj policijski sluzbenik je osuden na zatvorsku kaznu u trajanju od jedne godine zbog
izvrSenja tri krivicna dela zloupotrebe ovlaséenja. Takode mu je zabranjen rad u drzavnoj
upravi u periodu od pet godina. Jo$ jedan bivsi policijski sluzbenik je osuden na zatvorsku
kaznu u trajanju od 5 meseci zbog podsticanja drugog na vr3enje krivicnih dela, dok je
njihov poznanik osuden na zatvorsku kaznu u trajanju od 4 meseca za isto krivi¢no delo.

Sluéajevi zloupotrebe IT u svrhe korupcije iz svakodnevnog Zivota



Od decembra 2007. godine do juna 2008. godine prvi osudeni policijski sluzbenik je takode
otkrio podatke iz informacionog sistema MUP-a svom kolegi u penziji. Te informacije su se
odnosile na vremenski raspored patroliranja policijskin €amaca Poreckim akvatorijumom.
Kao rezultat toga, on je znao kada je bezbedno ilegalno izlovljavati prstace (lat. Lithophaga
lithophaga), $koljke koja su strogo zasti¢ene Pravilnikom o proglasavanju divljih svojti
zasticenim i strogo zasti¢enim (Narodne novine br. 7/06 i 99/09).

Slucaj iz Hrvatske 11: ViSi inspektor zloupotrebio
poverljive podatke kako bi pobedio na lokalnim
izborima

Visi inspektor Poreske uprave u okviru Ministarstva finansija je pristupio informacionom
sistemu poreske uprave 2010. godine, nameravajuci da otkrije iznos poreskog duga njegovog
rivala na izborima za predsednika opstinskog odbora Hrvatske demokratske zajednice
(HDZ) u delu Zagreba koji se zove Spansko. Sta vide, on je koristio podatke iz Evidencije
poreskih obveznika koji su pokazivali poreski dug njegovog rivala kako bi pripremio broSuru
za predstojece izbore, koji su se odrzali 1. juna 2010. godine. U toj broSuri, odvojeno od
informacija o poreskom dugu, on je napisao “Da li ste sigurni da ¢emo prosperirati sa oni-
ma koji izbegavaju placanje poreza drzavi?” On je mogao ovo da uradi buduci da je bio

ostalih, njegovog rivala. Na posletku, pobedio je na izborima.

Nakon toga je njegov rival podneo tuzbe protiv njega zbog zloupotrebe ovlasdéenja drzav—
nom sekretaru Poreske uprave. Sud drzavnih sluzbenika ga je proglasio krivim za ,,0zbiljno
krdenje profesionalnih duZnosti” i kaznjen je smanjenjem plate u iznosu od 15 procenata u
periodu od 4 meseca. On se Zalio ViSem sudu drZzavnih sluzbenika, ali je Zalba odbijena.
Na bazi ove odluke, njegov rival je podneo prijavu protiv njega Sudu €asti HDZ-a. Ipak,
partija je bila popustljiva i samo ga je ukorila zbog onog §to je ucinio.

U skladu sa Clanom 62 Zakona o porezu na prihod (Narodne novine 177/04, 73/08,
80/10, 114/11, 22/12, 144/12, Odluka USRH-120/13, 125/13, 148/13) u svrhu dostavljanja
podataka neophodnih za poresku procenu, poreski obveznici su u obavezi da podnesu
prijavu za upis u registar obveznika za porez na prihod u lokalnu ispostavu Poreske uprave
koja je nadlezna za njihovo mesto boravka ili prebivalista.

Clan 8 Opsteg poreskog zakona (147/08, 18/11, 78/12, 136/12, 73/13) uvodi koncept
poreske tajne. Svi podaci navedeni od strane poreskog obveznika i prikupljeni tokom po-
stupka oporezivanja smatraju se poreskom tajnom. Ovo predstavlja jedan oblik zastite od
neovlaséenog koriS¢enja ili javnog objavljivanja takvih podataka. Obaveza €uvanja po-
reske tajne se primenjuje na sva sluzbena lica, eksperte i druga lica ukljuéena u postupak
oporezivanja. Ipak, Clan 8, stav 2 Opsteg poreskog zakona sadrzi odredbu koja propisuje da
se, u odredenim okolnostima, neki podaci nece smatrati poreskom tajnom. To su: podatak



o datumu upisa ili ispisa iz sistema poreza na dodatnu vrednost, i podatak o poreskim
obveznicima koji su davali lazne podatke o porezu na dodatnu vrednost. Stavovi 5, 6, 7 i
12 navode slu¢ajeve u kojima obaveza €uvanja poreske tajne nece biti prekrSena. Nadalje,
u skladu sa odredbama Clana 9 Opéteg poreskog zakona, strane u poreskim odnosima
su duzne postupati u dobroj veri; tj. savesno i praviéno. U konkretnom, gore opisanom,
slu€aju visi inspektor Poreske uprave u okviru Ministarstva finansija je zloupotrebio svoja
ovladéenja. ManipuliSuéi podacima iz registra poreskih obveznika kako bi diskreditovao
svog politickog protivnika prekrsio je poresku tajnu. Njegovo ponaSanje nije bilo ni eticko
ni u dobroj veri.

Sluéaj iz Hrvatske 12: Ni dana svog zivota niste bili
zaposleni? Nema problema, i dalje mozete dobiti
punu penziju!

lako nikada nije radila, 2007. godine jedna starija gospoda je pocela da prima svoju penziju.
Tokom zadnje tri godine, primila je viSe od 20.000 evra. Od 2007. godine njena cerka je
radila u Hrvatskom zavodu za penziono osiguranje (HZPO) na mestu nacelnice sluzbe
za internu reviziju. Njene kolege su sumnjale da je pristupila penzijskom informacionom
sistemu i izmenila podatke svoje majke kako bi joj omogucila da postane korisnik penzije. U
skladu sa tim, oni su prijavili sumnjivu proneveru upravi HZPO-a. Ona je bila u mogucnosti
to da uradi buduéi da je imala pristup dvema evidencijama HZPO-a: mati¢noj evidenciji o
osiguranicima penzionog osiguranja i mati¢noj evidenciji o korisnicima prava iz penzionog
osiguranja.

Tokom istrage je otkriveno da je ona krivotvorila radnu knjizicu, pa su tako i protiv nje
podnesene krivicne prijave. Ipak, iako je istraga pokazala da njena majka nije imala pravo
da prima penziju, policija nije mogla da dokaze da joj je njena ¢erka pomogla da stekne to
pravo. Na kraju, ona je preraspodena sa mesta nacelnice sluzbe interne revizije na mesto
koordinatora sektora ekonomskih poslova. Njena majka, iako nije imala pravo da dobija
penziju, nikada nije vratila nelegalno ste¢en novac.

Sluéajevi zloupotrebe IT u svrhe korupcije iz svakodnevnog Zivota



Kosovo

Pripremili Hasan Preteni i Driart Elshani

Dostignuca u oblasti informacionih tehnologija (IT) su u velikoj meri pomogla modernizaciji
nacionalnih institucija, omogucavajuci vec¢u efikasnost u njihovom radu. Ipak, ne ide sve u
prilog postenom i efektivnom radu. Na osnovu radne prakse Agencije za aktikorupciju, od
2006. godine na Kosovu je zabelezen veliki broj slu¢ajeva kada informacione tehnologije
nisu koris¢ene za svoju predvidenu namenu.

Svaki drzavni sluzbenik ili sluzbenica na Kosovu imaju svoju sluzbenu i-mejl adresu na
domenu @rks-gov.net. Ta i-mejl adresa treba da se koristi samo u zvani¢noj komunikaciji
izmedu sluzbenika i drugih lica — i samo za sluzbene potrebe. Svaki korisnik u okviru
svog domena moze lako naci i poslati i-mejl zaposlenima u drugim drZzavnim institucijama.
Oko 70.000 zaposlenih u institucijama Kosova koristi gore navedeni i-mejl domen. Ovaj
broj uklju€uje nivo centralne, regionalne i lokalne vlasti, zvani¢nike svih ,jurisdikcija“ (za-
konodavne, izvrSne i sudske vlasti), Kabinet predsednika, i druge nezavisne mehanizme
kao Sto su Policija Kosova i razne agencije uspostavljene od strane Skupstine Kosova ili
preko drugih mehanizama.

Zvanicne i-mejl adrese treba koristiti samo za zvani¢nu komunikaciju. Ipak, Cesti su slu€ajevi
kada se mreze koriste za privatne stvari ili za potrebe politicke partije ili u komercijalne
svrhe. Uticajni ljudi tokom izbornih kampanja ¢esto zloupotrebljavaju zvani¢nu i-mejl
adresu kako bi pozvali drzavne sluzbenike da glasaju za njih ili njihovu politicku partiju.

Neki drzavni sluzbenici u saradnji za razli¢itim firmama uspostavili su ,profesionalne orga-
nizacije za obuku drzavnih sluzbenika”, &iji su fondovi za obuku pronevereni. Nadalje, zlo-
potrebljavana je mreza raunara institucija Kosova, slanjem raznih reklama koje pozivaju
institucije (drzavne sluzbenike) da putuju u inostranstvo na seminare, o troSku institucija.
To je dovelo do toga da odredeni zvani¢nici prisustvuju neprofesionalnim obukama sa lo-
Som organizacijom $to nije bilo od koristi institucijama, ali je bilo veoma profitabilno za
kompanije koje su organizovale obuku u saradnji sa IT zvani¢nicima.

Flagrantno krsenje je zabelezeno jednom prlikom kada je direktor jednog sektora u nekom
ministarstvu otvorio restoran van glavnog grada, Pristine, i preko @rks-ks.net i-mejl adrese
reklamirao otvaranje, i koristio zvani¢nu i-mejl adresu da posSalje pozivnice, ¢ak i na adrese
rukovodilaca u glavnim institucijama, da prisustvuju ceremoniji otvaranja. Ova reklama se
pokazala Stethom za drZzavnog sluzbenika, buduéi da su par dana kasnije mediji otkrili da
je on koristio sluzbenu i-mejl adresu za oglasavanje i slanje privatnih pozivnica, njegov
restoran je napadnut, spaljen do temelja i nikada viSe nije otvoren. Ipak, to se verovatno
desilo zbog gneva javnosti jer je jedan drzavni zvani¢nik otvorio restoran, a ne zbog
sredstva komunikacije koje je on odabrao.



Sve Kosovske institucije imaju svoje zvani¢ne veb sajtove na internetu. Ipak, kao rezultat
nedovoljne racunarske bezbednosti institucija, skoro sve institucije su barem jednom bile
napadnute od strane ,hakera“.

Nisu retki slu€ajevi kada drZzavni sluzbenici, tokom radnih sati, koriste svoje racunare da
komuniciraju sa raznim osobama na drustvenim mrezama, i da zbog toga nisu efikasni
tokom rada i zloupotrebljavaju tehnologiju institucije zbog li¢nih potreba.

Takode, utvrdeno je viSe slu€ajeva kada su zvanicnici koristili internet, nakon radnih sati,
da gledaju pornografske materijale ili surfuju raznim mrezama koje propagiraju nemoral.

Pored ovih oblika nezeljene upotrebe informacionih tehnologija, nize u tekstu ¢e biti pri-
kazani neki konkretni slu€ajevi koji su nastetili institucijama, a od kojih su pojedinci imali
koristi.

Slucéaj sa Kosova 1: UniStavanje dokaza

Nakon rata, na Kosovu se pojavio veliki broj zahteva da se stabilizuje situacija i omoguci
napredak za gradane kroz otvaranje novih radnih mesta i uspostavljanje uslova za ce-
lokupan razvoj zemlje. Jedan od prioriteta Vlade u to vreme je bio da se poboljSa putna
infrastruktura. Znatna sredstva su opredeljena za asfaltiranje i lokalnih i regionalnih puteva.
Zbog posleratnih okolnosti, veoma mali broj kompanija se specijalizovao za ovaj tip posla.
Ocekivanja gradana su bila velika i zbog toga su gradani pozdravljali sve aktivnosti. Ipak,
javnost je uskoro shvatila da se radovi na renoviranju puteva ne rade po istim standardima
po kojima se radilo pre rata.

Neki od zvani€nika centralne vlasti su zloupotrebili ovu situaciju. Zvani€nici, u saradnji sa
vlasnicima gradevinskih firmi su poceli da zloupotrebljavaju fondove i da krSe zakone koji
su na snazi. Drzavni sluzbenici su poceli da traze mito od svake kompanije koja je zeljela
da dobije ugovor za izvodenje radova.

Iznos koji je trazen za dobijanje posla je bio 10-20% od vrednosti tendera. Od svog osnivanja,
Agencija za borbu protiv korupcije je dobila informacije o brojnim navodima korupcije u ovoj
oblasti. Najkonkretniji slu¢aj je bio kada se vlasnik firme Zalio da je, za potrebe dobijanja
milionskog posla, drzavni sluzbenik zatrazZio visoki, sedmocifreni iznos (ili 15%) ukupne
vrednosti tendera.

Ovaj poslovni Covek je bio veoma zabrinut i odlucio je da kontaktira Agenciju za borbu protiv
korupcije. Primljen je od strane zvani¢nika Agencije, i imajuéi u vidu mandat Agencije i
potpisani Memorandum o saradniji sa tuziteljima Evropske misije za vladavinu prava Evrop-
ske unije na Kosovu (EULEX), Agencija je odlucila da prosledi ovu informaciju EULEX-u.
Vrednost tendera je bila veoma visoka, a visokog ranga su bila i lica osumnjiCena za
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trazenje mita. Slucaj je bio veoma delikatan, i istraga je odmah zapocela. Sredinom 2007.
godine, istraZitelji su intervenisali u prostorijama gde su ti zvani¢nici radili, prekontrolisali
poslovne prostorije i prikupili veliku koli¢inu fizickog materijala, nesto racunara i drugog
elektronskog materijala, i uhapsili neke od zvani¢nika.

Nekoliko dana kasnije, zvani€nici Agencije su zaplenili drugu elektronsku opremu koja se
nalazila u Ministarstvu za drzavnu upravu. U skladu sa institucionalnim pravilima koja se
primenjuju u celoj javnoj upravi na Kosovu, serveri za pohranjivanje podataka svih vladinih
institucija su locirani u prostorijama ovog ministarstva. Tog istog dana, EULEX istrazitelji
su takode uhapsili dva IT sluzbenika. Otkriveno je da je sav materijal koji su istrazitalji
ocekivali da nadu na serverima Ministarstva i koji bi dokazao sumnje Agencije za borbu
protiv korupcije u vezi sa neregularnostima i krSenjima zakona, izbrisan sa vladinih servera.
IskljuCiva namera ovih istrazitelja je bila da omoguéi nalazenje dokaza protiv zvani¢nika
uklju€enih u korupciju. Zbog toga se pretpostavilo da su izbrisani i podaci koji sadrze
dokaze o ponudama drugih kompanija sa nizim ponudama. Brisanjem takvih podataka sa
servera, cilj je bio da tender dobije kompanija sa najskupljom ponudom. Istraga je trajala
viSe godina, i sada slu€aj ima epilog na sudu. Lista optuzenih lica, pored zvani¢nika iz
sektora za puteve, takode uklju€uje dva IT sluzbenika iz Ministarstva za drzavnu upravu koji
su omeli istragu brisanjem podataka sa glavnog servera. Ukupan broj optuzenih zvani¢nika
je bio 8-10. Krivi¢na dela za koja su optuzeni su zloupotreba sluzbenog polozaja, prevara
u sluzbi i falsifikovanje dokumenata. Jedna od mera za spreavanje buducih slu¢ajeva ove
vrste je da neko nezavistan kontroliSe ove servere.

Sluéaj sa Kosova 2: Dobijanje statusa ,,ratnog
invalida*“

U okviru Ministarstva rada i socijalnog staranja postoji poseban sektor za ratne invalide.
U junu 1999. godine, nakon rata na Kosovu, veliki broj lica se prijavio za upis na spisak
veterana rata. Kasnije, tokom 2003-2004. godine, poceo je rad na obradi spiska veterana
rata. Postojao je veliki broj prijavljenih lica, i bilo je veoma podsticajno registrovati ljude da
se nadu na spisku, jer pored materijalnih beneficija, oni bi stekli i druge beneficije kao sto je
preferencijalni medicinski tretman, kupovina vozila bez plac¢anja carine i druge privilegije i
beneficije za njih i ¢lanove njihovih porodica. Neki od njih su odmah stekli taj status, dok su
neki drugi kasnije stekli status — i ti koji su kasnije stekli taj status su predstavljali problem.

Jedno lice je Agenciju za borbu protiv korupcije obavestilo i prijavilo drugo lice sa inicijalima
F.M. da prima penziju ratnog invalida u iznosu od 200 evra mesecno, kao lice sa 30%
invaliditeta. Dou$nik je bio iz istog sela odakle je bio i F.M. a znao je sa sigurno$c¢u da
F.M. nema invaliditet u tom stepenu. Na Kosovu, postoje tri ratna udruzenja: 1) Udruzenje
veterana; 2) Udruzenje invalida; i 3) Udruzenje nacionalnih mucenika. Agencija je otvorila
slu€aj, i na pocetku je trazila podatke iz tri udruzenja. F.M. je bio registrovan kao veteran-
uCesnik u ratu, ali ne i kao lice sa invaliditetom. Agencija je zbog toga koristila svoja



zakonska prava i zatrazila podatke i pripadaju¢u dokumentaciju iz Ministarstva rada i so-
cijalnog staranja u vezi sa licem F.M. Nakon dobijanja dokumentacije, primeéeno je da
postoje znatne razlike. Osnovni dokument za dobijanje penzije nije bio original — bio je
falsifikovan. Jedan IT sluzbenik je bio odgovoran za falsifikovanje elektronskog dokumenta
F.M. tako Sto je dostavio falsifikovanu skeniranu dokumentaciju za dobijanje invalidske
penzije. Zaklju€ak Agencije za borbu protiv korupcije je bio da postoji osnovana sumnja da
su sluzbenici iz te kancelarije falsifikovali elektronske podatke kako bi omogucili materijalne
beneficije — invalidsku penziju. Agencija je ovaj slu€aj predala Drzavnom tuZilastvu, koje
je u periodu od tri meseca angazovalo policiju u postupku prikupljanja dokaza. Tokom kri-
viéne istrage utvrden je veliki broj prekrsaja. ViSe od 1500 lica je dobilo invalidsku penziju
falsifikovanjem dokumentacije da su zrtve rata sa invaliditetom, iako u stvari ta lica nisu
ni imala invaliditet. Bogatstvo lica koje je rukovodilo ovom kancelarijom se istovremeno,
slu¢ajno, takode znatno povecalo. Trenutno je slucaj u procesu ¢ekanja podizanja optu-
Znica za dela sankcionisana krivicnim zakonikom: prevara u sluzbi i falsifikovanje do-
kumentacije, dok su tri zvani€nika odseka za invalidske penzije u ovom ministarstvu
suspendovani bez plate. Zloupotreba je pocinejna tokom skeniranja, kada je falsifikovan
lekarski izvestaj. F.M. je dostavio dokument kojim je dokazivao da je tokom rata na Kosovu
imao zdravstvene probleme. Dokument nije iz ratnog perioda, ve¢ je sacinjen 5 godina
kasnije. On sadrzi datume kao da je saCinjen tokom rata. Ovaj slu€aj pokazuje da nije
dovoljno da se izvrSe provere samo u IT sistemu, ve¢ se provere moraju proSiriti i na
dokumente u papiru koji se pohranjuju u sistemu. Na kraju, moguée slabosti u IT sistemu
mogu otezati dokazivanje da su dokumenti skenirani i pohranjeni u sistem naknadno, po-
krivajuci Citavu Semu prethodnog datiranja.

Sluéaj sa Kosova 3: Zloupotreba lozinke

Oglas za slobodno radno mesto za imenovanje direktora klinike na univerzitetskom Kli-
nickom centru na Kosovu je propao viSe puta. Medu medicinskim osobljem je postojala
posebna zainteresovanost da budu rukovodioci klinika. U nekim slu¢ajevima je Ministarstvo
zdravlja a u drugim slu¢ajevima nezavisni nadzorni komitet, kao telo koje nadgleda drzavne
sluzbenike i njihovo zaposljavanje i otpustanje, ponistio takve oglase za slobodna radna
mesta. Godinama su najvec¢em broju klinika rukovodili vrSioci duznosti direktora, imajuci
na umu da je oglas za radno mesto zaklju¢en u junu 2014. godine. Komisija za procenu
kandidata je bila oformljena, pitanja za intervju pripremljena i sve neophodne pripreme
za postupak zaposljavanja sprovedene. U nekim klinikama su imenovani direktori, ali u
osam klinika nije do$lo do imenovanja novih direktora. Jedan od kandidata za rukovodenje
klinikom je dobio informacije da su pojedini kandidati dobili pitanja unapred, a pitanja su
trebala da budu poverljiva do dana testiranja.
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Clan nadzorne komisije je obavestio®!, i mediji su objavili i-mejl adresu sa koje su pitanja
poslata. Buduc¢i da je bio u nezgodnoj situaciji zbog svih tih Cinjenica i skandala koji je
usledio, jedan ¢lan komisije za odabir direktora je organizovao konferenciju za medije, i
priznao da su podaci poslati sa njegovog racunara nekim od kandidata, ali da on li¢no nije
bio odgovoran za to. Zvani¢nik je pokusao da prebaci odgovornost na lice koje je optuzio
da mu je ukralo i zloupotrebilo lozinku, i koje je pristupilo raCunaru na neovlasc¢eni nacin,
i naveo da je dao toj osobi svoju licnu lozinku kada je otiSao na odmor. Ipak, ishod ovog
skandala je bio da je ¢lan komisije dao ostavku, oglas za radno mesto je morao ponovo biti
objavljen, dok u vezi sa drugim merama koje je bilo potrebno preduzeti, Agencija za borbu
protiv korupcije jo§ uvek nema informacije.

Prosle godine, Agencija za borbu protiv korupcije je nezvani¢no obavestena da je po-
mocnica direktora jednog nezavisnog mehanizma koristila i-mejl adresu direktora na ne-
ovlasceni nacin. Postoji viSe sluajeva kada su visi sluzbenici ovlastili svoje pomoc¢nike da
pristupaju njihovim i-mejl adresama kako bi komunicirali u njihovo ime. Ipak, ovaj slu¢aj
predstavlja neeti¢ko ponasanje pomocnice koja je koristila i-mejl nacelnika institucije kod
svoje kuce, buduci da je bila na porodiljskom odsustvu.

Slucaj sa Kosova 4: Falsifikovanje poreskih
dokumenata

Jedno preduzece koja pruza usluge ¢is¢enja podnelo je ponudu i dobilo ugovor za ¢is¢enje
zgrade jednog ministarstva. Citav postupak po&eo je da se primenjuje u skladu sa zakonima
koji su na snazi. Ime prvorangiranog sa najnizom cenom je objavljeno, ugovor je zakljucen
i implementacija poCela. Nakon nekoliko meseci implementacije, doslo je do pogorsanja
meduljudskih odnosa medu zaposlenima izvodaca. Vlasnik preduzeca je otpustio lice
koje je pre toga radilo u ministarstvu duZi niz godina i koje je bilo nadlezno za finansije i
nabavke. To lice, nezaposleno i razoraCarano €itavom situacijom, odlu€uje da se ,osveti”
bivSem poslodavcu. Odlu€uje da prijavi preduzeée. Jednog dana, Agencija za borbu protiv
korupcije je dobila informacije od anonimnog lica putem i-mejla: preduzece koje pruza
usluge CiSéenja je u vlasnistvu lica sumnjive proslosti, koje je dobilo veliki broj tendera za
odrzavanije prostorija centralnih institucija Kosova. Dousnik je rekao Agenciji kako ovo pre-
duzece dobija sve tendere, zbog toga $to ne placa poreze i tako moze da daje nize ponude.

Dokaz da se porez redovno placa je jedan od osnovnih dokumenata koji ponuda¢ mora
da dostavi u okviru tenderske ponude kada se nadmece za dobijanje ugovora. Vlasnik
kompanije je koristio svoje veze da zaobide tu obavezu, zbog dobrih odnosa koje je imao
sa zvanicnicima poreskih vlasti. Nakon pocetne uplate poreza u visokom iznosu, za sva
buduc¢a nadmetanja je koristio istu priznanicu ali sa falsifikovanim datumima. Svi zvani¢nici

31 Dnevni list Tribuna, sreda 14. avgust 2014. godine, br. 1538, godina 2014, strane 10-11 http://www.gazetatribu-
na.com/?FaqelD=1



iz institucija su mogli da zatraze originalni dokument, ali su nerado to ¢inili, jer su osecali
da posluju sa starijim licem i dali bi obrazloZenje da je dokument skeniran i da ispunjava
njihove uslove.

Agencija je zatraZzila pristup informacijama o ovom preduzecu od strane Poreske uprave.
Sumnje su se pokazale tacnim. Porezi nisu pla¢ani na redovnoj osnovi, i dokumenti ko-
ris¢eni od strane ovog preduzeca za dobijanje tendera su bili falsifikovani i kao takvi nisu
trebali biti prihvaceni. Agencija se bavila sa mnogim drugim tenderima koje je ovo preduzece
dobilo, i utvrdila da su tu joS tri lokalne i jedna medunarodna institucija gde je to preduzece
pruzalo usluge. Zanimljivo je da je ovo preduzece takode podnelo ponudu za odrzavanje
zgrade Agencije za borbu protiv korupcije. Ipak, u zadnjem trenutku procene ponuda,
ponuda je povucena bez ikakvog obrazlozenja. Krivi¢na prijava protiv ovog preduzeca je
predata pre nekoliko meseci drzavnom tuziocu. Sve institucije su obavestene o nalazima
i dobile su zahtev od Agencije za borbu protiv korupcije za raskidanje ugovora sa ovim
preduze¢em. Ali i pored toga, to se nije svuda desilo. Medunarodna institucija je raskinula
ugovor i predala slu¢aj EULEX tuziocu zbog naknade Stete. Agencija je zatrazila od tela za
reviziju nabavki — Suda za tendere da stavi ovo preduzece na crnu listu, kako ono viSe ne
bi dobilo neki drugi posao kod vladinih institucija. Nazalost, Agencija jo$ uvek nije dobila
potvrdu da su sli¢nu aktivnost preduzele i lokalne institucije.
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Makedonija

Pripremili Marjan Stoilkovski i Rozalinda Stojova
Makedonska definicija korupcije

U pravnoj terminologiji u Republici Makedoniji ,korupcija oznagava koris¢enje funkcije, ja-
vnog ovlaséenja, sluZzbene duznosti i pozicije u svrhu sticanja dobiti za sebe ili drugo lice™2.

Korupcija se deSava na svim nivoima vlasti, i zrtve mogu biti pojedinci, pa ¢ak i Citave
zajednice. Korupcija je slozeno krivi¢no delo koje Cesto ukljucuje vise od dve strane, te je
stoga teSko razlikovati korupciju od drugih oblika krivi¢nih dela; zbog toga, Cesto se istraga
nikada ne bavi korupcijom (uklju€ujuci korupciju putem manipulacije ili zloupotrebe IT si-
stema) kao nezavisnim krivicnim delom, vec je uvek povezuje sa drugim krivicnim delima.

Rangiranje

Rezultati vezani za dva najnovija indeksa percepcije korupcije (IPK) organizacije Tran-
sparency International, pokazuju da je Makedonija rangirana na 69 i 67 mestu na rangiranju
201212013, $to u regionalnom kontekstu stavlja Makedoniju na drugo mesto medu ReSPA
zemljama®.

Ipak, sa kulturne i drustvene tacke gledista, znacajno je da ,Makedonski gradani rangiraju
korupciju kao najvazniji problem sa kojim se suo€ava njihova drzava nakon nezaposlenosti
i siromastva/niskog Zivotnog standarda”. (UNODC istrazivanje, 2011)%*

Godina Rang drzave Drzaval/ Teritorija IPK bodovanje
2012. 69 Makedonija 43
2013. 67 Makedonija 44

32 Zakon o sprecavanju korupcije, amandmani od 2. jula 2004. godine. Definicija korupcije, ¢lan 1-a: http://www.
dksk.org.mk/en/images/stories/PDF/law/2004.pdf

33 2013. godine je drugo mesto podelila sa Crnom Gorom.

34 https://www.unodc.org/documents/data-and-analysis/statistics/corruption/Corruption_report_fYR_Macedonia_
FINAL_web.pdf



Sluéaj iz Makedonije 1: Zloupotreba IT sistema na
naplatnim rampama

Ovaj sluéaj je presudeni slucaj zloupotrebe sluzbenog polozZaja a to se, u skladu sa ma-
kedonskim zakonom, smatra osnovnim ¢inom korupcije. Uklju€uje manipulaciju IT sistema
za naplatu putarine, koji se koristi za upravljanje procesom naplate putarine, upravljanje
smenama zaposlenih i njihovim radnim postupcima na naplatnim rampama.

Ovaj sluc€aj je dodeljen Jedinici za borbu protiv korupcije i Jedinici za finansijski kriminal
na dalju istragu. Na pocetku istrage, ove jedinice su zatrazile da zvani¢no dobiju sve ne-
ophodne informacije o IT sistemu od preduzeca koje je razvilo i odrzavalo upravljanje
sistemom naplate putarina.

Istraga je otkrila da je postojala kombinacija razli€itih tipova zloupotrebe IT sistema, iz-
vr§enih od strane zaposlenih:

e Zloupotreba IT sistema upotrebom razli€itih korisni¢kih imena i upotreba korisni¢kih

imena drugih zaposlenih,

* u kombinaciji davanja komande za pustanje vozila, ili

* manipulacija sa IT sistemom preko izmene placenog iznosa, ili

* neunoSenje svakog vozila koje je proSlo naplatnu rampu, ili

* nedavanje priznanica i deljenje troSkova sa vozacima vozila po principu 50:50, ili

* unoSenje drugacije kategorije za vozila.

Da bi se prikupili relevantni dokazi primenjene su posebne istrazne mere. Podaci i infor-
macije prikupljene iz IT sistema tokom istrage su pomogli da se utvrde i dokazu nele-
galne aktivnosti organizovane kriminalne grupe. Na kraju, i uglavhom kroz razne analize
preduzete po pitanju podataka iz IT sistema, bilo je moguce proceniti i obra¢unati Stetu
nacinjenu od strane ovog preduzeca.

Istraga je pokazala da je postojala zloupotreba sluzbenog polozaja prilikom upotrebe IT
sistema, i na taj na€in se omogucilo zaposlenima da steknu nelegalnu imovinsku korist
koja se u kasnijoj fazi oprala preko legalnih investicija u robu.

Krivicne prijave za ovaj slu¢aj su podneSene 1. decembra 2011. godine, i 92 lica su osudena za
zloupotrebu sluzbenog polozaja, krivotvorenje, korupciju (primanje mita) i ¢lanstvo u orga-
nizovanoj kriminalnoj grupi. Vr§enjem takvih nelegalnih aktivnosti, ogranizovana kriminalna
grupa je ilegalno stekla vise od 120 miliona makedonskih denara i zbog toga je preduzece
moralo da plati kaznu u istom iznosu.

Sudski postupak je okon¢an 23. maja 2013. godine sa presudama u rasponu od 3 do 6
godina zatvorske kazne za 86 lica, i sa presudama koje su ukljucivale nadoknadu Stete
prouzrokovanu preduzecu u iznosu od oko 107 miliona denara. Jedanaest osoba je osu-
deno kaznom konfiskacije imovine u vrednosti od 5 miliona denara.
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Nakon §to je ovaj slu¢aj okoncan, preduzece koje je vlasnik naplatnih rampi u Republici
Makedoniji je poboljSalo IT sistem za upravljanje naplate putarine i nadgledanja rada za-
poslenih. PoboljSanja u sistemu su kreirana i razvijena kako bi se prevazisli identifikovani
i oCekivani problemi, i to putem automatizacije radnih procesa, izbegavanja unosenja po-
dataka u IT sistem od strane zaposlenih, i interkacije sa samim procesom.

Slucaj iz Makedonije 2: Napad na IT sistem javnih
nabavki

U Republici Makedoniji, pogevsi od 1. januara 2012. godine, u skladu sa Clanom 8 Zakona o
javnim nabavkama, narucioci su u obavezi da koriste elektronske aukcije u 100% slu¢ajeva
kod objavljenih poziva na otvoreni postupak, ograni¢eni postupak, pregovaracki postupak
sa prethodnom objavom i pojednostavljeni konkurentni postupak.

Elektronski sistem javnih nabavki je veb bazirana aplikacija gde se oglasavanja, obave-
Stenja i tenderi objavljuju u potpunosti elektronski, i gde uc€esnici na tenderu 3alju svoje
originalne ponude elektronskim putem.

Sistem je u vlasni$tvu Agencije za javne nabavke i hostuje ga lokalni pruzalac usluga. U
sistemu postoji zastitni zid koji je instaliran i konfigurisan sa sistemom za detekciju upada
(SDU), i koristi virtuelnu privatnu mrezu (VPN) radi pruzanja bezbednog pristupa sistemu.
Sami sistem koristi bezbedni https protokol, i SSL sertifikat.

Na nivou aplikacije, sistem registruje razlicite tipove korisnika, narucilaca, i privrednih su-
bjekata (preduzeca). Sistem ima sopstveni nivo modula aplikacije i dodeljuje korisnicima
odgovarajuca prava pristupa.

Narucioci imaju interne korisnike na nivou aplikacije, tj. lokalnog administratora, sluzbu
nabavki, komisiju za javne nabavke i odgovorno lice. Privredni subjekti (preduzeéa) takode
imaju svoje interne korisnike, a svi imaju iste privilegije: mogucnost razmene elektronskih
procedura, ucesce na elektronskim aukcijama, postavljanje pitanja, itd. Jedna sesija od
strane korisnika Cija je autenticnost dokazana na nivou aplikacije traje 40 minuta. Ukoliko
ne postoji korisnic¢ka aktivnost tokom tog perioda korisnik je odjavljen.

U avgustu 2012. godine, ponuda za nabavku automobila je objavljena uz koris¢enje IT
sistema javnih nabavki. Tenderskim postupkom je upravljao IT sistem javnih nabavki,
i ponudu je podnelo vise od jednog ponudaca. Tokom tenderskog postupka, IT sistem
je funkcionisao dobro sve do zadnjih nekoliko minuta, kada se sistem sruSio — nije bio u
mogucnosti da prima dalje ponude tokom tog perioda, i pored Cinjenice da je bilo pokusaja
podnosenja novih ponuda od strane korisnika.



Slucaj je prvo prijavljen kao upad u racunarski sistem i kao slu¢aj racunarskog kriminala.
Ovo je proceduralna praksa, koja podrazumeva da se na pocetku slucajevi ove vrste
istrazuju kao racunarski kriminal, a u narednoj fazi istrage i ukoliko postoji dokaz da su
pocinjena druga krivi€na dela, slu€aj ¢e biti istrazivan paralelno sa drugim krivi¢nim delima.
Buduéi da je ovaj incident bio slu€aj koji uklju€uje javnu nabavku opreme visoke vrednosti,
smatran je i tretiran kao slucaj raCunarskogkog kriminala, a istovremeno i kao neki oblik
korupcije. lako na pocetku nisu postojali dokazi i informacije da je u pitanju slu€aj korupcije
ili zloupotrebe, istraga je pokrila oba aspekta slucaja.

Jedinica za racunarski kriminal je istrazivala ovaj slucaj i tvrdila da je preduzela sve ne-
ophodne korake da saCuva dokaze i dobije relevantne informacije koje bi pomogle u is-
trazi. Na pocetku, osnovne informacije iz IT sistema, detaljne tehni¢ke informacije, sve
relevantne sistemske, sigurnosne i administrativne datoteke evidencije su zatrazene od
hosting firme i od Uprave za javne nabavke.

Jedinica za raCunarski kriminal je dobila inetpub datoteke evidencije sa servera koji sa-
drze evidencije IP adresa sa kojih je pristupano aplikaciji, datoteke evidencije aplikacije i
datoteke evidencije tokom procesa aukcije. Nakon detaljne analize dobijenih informacija
koristeCi Linux operativni sistem i skripte za izvrSavanje funkcija, otkriveno je da je u
kriticnom periodu sistem pao zbog distribuiranog napada radi blokiranja usluga (DDoS
napad) izvrSenog sa brojnih IP adresa koje potiu iz stranih zemalja. Istraga je takode
utvrdila da je zadnja ponuda podneSena od strane komapnije A samo nekoliko sekundi pre
nego $to je sistem pao, i kada je kompanija B pokusala da podnese ponudu, sistem nije
bio dostupan i zbog toga nije mogao da prihvati nove ponude.

Kompanija B je prijavila slu¢aj kao potencijalnu zloupotrebu i dostavila podatke koji su
dokazali da je ova kompanija podnela novu ponudu tokom perioda kada je sistem za javne
nabavke bio nedostupan, i da njihova ponuda nije registrovana i samim tim nije prihvacena.

Kasnije je istraga otkrila da IT sistem za javne nabavke nije bio ciljani veb sajt za DdoS
napad, vec¢ je cilj bila druga veb stranica (informativna veb stranica). Kako su oba sistema
hostovana na istom serveru, obe veb usluge su bile nedostupne.

Na bazi dobijenih datoteka evidencije utvrdeno je da je tokom kritiénog perioda poslat

veliki broj zahteva prema sistemu koji je bio predmet napada, a ne prema veb servisu koji
je drzao sistem javnih nabavki.
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DDoS napad je jedna od metoda koje se koriste da se odredene usluge ucine nedostupnim
na internetu. Slanjem velikog broja zahteva prema sistemu, sistem postaje nedostupan
jer ne moze da prihvati i obradi sve zahteve. Kada sistem dostigne tacku kada vise nije u
mogucnosti da prihvati sve poslate zahteve, on se obi¢no sam ugasi. U vecini slu€ajeva,
ova vrstu napada se vrsi uz koriS¢enje botnet mreza (mreza od velikog broja racunara koje
kontroliSe jedan racunar sa namerom vr8enja odredenih aktivnosti).

Ovaj tip napada ne prouzrokuje znacajnu Stetu napadnutom sistemu kao $to je brisanje
ili menjanje podataka. On samo ¢€ini uslugu nedostupnom, obi¢no gasenjem odredenih
usluga sistema ili gasenjem sistema.

Na kraju nije dokazano da ovaj slu€aj predstavlja zloupotrebu sluzbenog polozaja i ko-
rupciju, ali daje pregled postupaka i potencijalnih metoda za zloupotrebu IT sistema za
korupciju, zloupotrebom sluzbenog poloZaja ili kroz drutveni inZinjering. Imajuéi na umu
tehnologije koje se koriste za olak8avanje i poboljSavanje svakodnevnog rada i usluga,
mozemo da identifikujemo veliki broj nacina zloupotrebe IT sistema.

Administrator sistema ima pune privilegije u sistemu tokom duzeg vremenskog perioda, i
ako se njegove/njene aktivnosti ne prate i nadgledaju adekvatno, on/ona bi mogao/la da
Zloupotrebi sistem uniStavanjem ili menjanjem digitalnih dokaza, i na posletku onemoguci
vrSenje istrage u tom slucaju i dokazivanje zloupotrebe.

Sluéaj iz Makedonije 3: Zloupotreba IT sistema i
nelegalno otkrivanje liénih podataka

Razvoj tehnologija i implementacija novih tehni¢kih reSenja kao alata za pruZanje usluga u
javnom sektoru povecavaju rizik od potencijalne zloupotrebe sluzbenog polozaja od strane
zaposlenih u institucijama drzavne uprave.

Slucaj koji se ovde opisuje je slu€aj zloupotrebe sluzbenog polozaja i dozvole pristupa IT
sistemu u kojem se Cuvaju podaci sa ograni¢enim pristupom koji mogu biti otkriveni samo
pod posebnim uslovima. U skladu sa nacionalnim zakonima za zastitu licnih podataka,
institucija koja ¢uva ili obraduje licne podatke je u obavezi da sledi posebne procedure za
otkrivanje li¢nih podataka.

U ovom slucaju, jedno lice zaposleno u instituciji javnog sektora sa pristupom podacima
o finansijskom prihodu je zloupotrebilo svoj polozaj i otkrilo takve informacije. lako pro-
cedure navode da takva informacija moze biti otkrivena samo na li¢ni zahtev gradanina
ili predstavnika agencije za sprovodenje zakona nakon sudskog naloga, u ovom slucaju,
zaposleni nije poStovao procedure za otkrivanje licnih podataka, i izdao je zvani¢ni do-
kument koji je napravio IT sistem koji je sadrzao li¢ne podatke. Kasnije je taj zvani¢ni do-
kument koris¢en kao dokaz u gradanskoj parnici.



Ovaj slucaj je istrazivan sa tri tacke gledista: zloupotreba li¢nih podataka od strane za-
poslenog i institucije (istragu je vrsila Direkcija za zastitu licnih podataka), zloupotreba
sluzbenog poloZaja i usluga od strane poslodavca (moguca korupcija tj. primanje mita ili
dobijanje drugih beneficija ili koristi) i zloupotreba li¢nih podataka u skladu sa Nacionalnim
krivinim zakonikom, Clan 149 o zloupotrebi liénih podataka (istragu vrsilo Ministarstvo
unutrasnjih poslova).

Iz istrage koja je sprovedena za zloupotrebu li¢nih podataka i zloupotrebu sluzbenog po-
lozaja, prikupljeni su dokazi koji pokazuju da je zaposleni/a nelegalno izdao/la dokument
iz IT sistema i da je on/ona pocinio/la krivicno delo. Dokazi su izvuceni i iz IT isistema
i iz sistema video nadzora (CCTV). lako u ovom slucaju, primanje mita ili dobijanje
drugih beneficija ili koristi nije zakonski dokazano, €injenicu da je zaposleni/la imao/la
dozvolu da koristi sistem, ali ne i ovlas¢enje od vilasnika podatka da ih obelodani, istraga
(policija i tuzilastvo) je smatrala da je u pitanju jedan oblik korupcije, definisan u skladu sa
nacionalnim zakonodavstvom.

Ovaj slu€aj je samo jedan primer zloupotrebe sluzbenog poloZaja i postoji veliki broj sli¢nih
primera kao $to je ovaj tj. zloupotrebe sluzbenog poloZaja radi otkrivanja informacija. Cinje-
nica je da se Cesto takvi slu€ajevi ne prijavljuju kao krivicna dela, ve¢ se samo istrazuju
interno u okviru institucije.

Sluéaj iz Makedonije 4: Zloupotreba sistema
evidentiranja broja radnih sati

Tokom zadnje decenije, sistemi koji registruju radne sate su uklju€eni u svakodnevni rad
velikog broja uprava, javnih preduzeéa, bolnica i $kola. Sistem evidentira dolazak i odlazak
na radno mjesto, kao i sluzbeno i privatno odsustvo, i pohranjeni podaci se koriste da
se racuna broj radnih sati za zaposlenog tokom odredenog vremenskog perioda. Broj
radnih sati se koristi da se obracunaju zarade zaposlenih, utvrdi period kontinuiranog
izostanka sa posla odredenog zaposlenog, i za druge analize. U skladu sa relevantnim
zakonima, ostajanje na poslu nakon definisanog radnog vremena, ne znaci samo po sebi
prekovremeni rad.

Sa druge strane, uCestalo kasnjenje na posao tokom kratkog vremenskog perioda je razlog za
pokretanje disciplinskog postupka. Ovo je narocito primenjivo u institucijama koje rade u jednoj
smeni, pogotovo imajuéi na umu da u Makedoniji ne postoji ,klizno“ radno vreme u upravi.

U jednoj od institucija gde je takav sistem instaliran za evidenciju radnih sati, samo jedna
osoba je imenovana za posao administratora nadleznog za upravljanje ¢itavim sistemom.
Administratorske privilegije su uklju€ivale mogucnost kontrole i pregleda evidencije
prisustva na radu i izradu opstih izveStaja i konkretnih izvesStaja za pojedina¢na zaposlena
lica, grupu zaposlenih ili izvesStaje tokom odredenog vremenskog perioda.
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Nakon obavljanja funkcije administratora viSe od dve godine, zaposleni/a je prepoznao/la
mogucnost koriS¢enja sistema u svoju korist, menjanjem vremena dolaska i odlaska, tako
da odgovaraju zvani¢no definisanom radnom vremenu, a ne stvarnom vremenu dolaska i
odlaska. Ovo lice je to radilo viSe od jedne i po godine a da nije otkriveno od strane kolega
ili nadredenih. Jednog dana je iskrsla potreba da ovo lice promeni podatke za to jutro ili za
zadnji radni dan, bez provere kako se podacima upravlja i kako se oni ¢uvaju u sistemu,
posebno bez provere kako se pohranjuju aktivnosti administratora. lako retko, povremeno,
mogucnost za zloupotrebu sistema je koriS§¢ena ne samo za kasne dolaske na posao, ve¢
i za Citave dane.

Skoro dve godine nakon §to je rasporeden na mesto administratora, institucija je izvrSila
preraspodelu zadataka medu zaposlenima, $to je kao rezultat imalo imenovanje druge
osobe na mesto administratora. Novi administrator je slu¢ajno otvorio datoteke evidencije
(logove) i shvatio da su neka deSavanja oznacena, i time drugacija od drugih. Zainteresovan
da vidi kako su se razlikovali od preostalih deSavanja, novi administrator je po€eo detaljnu
reviziju evidencije. Ubrzo je postalo jasno $ta su oznacena deSavanja predstavljala i on/
ona je o tome obavestio/la upravu.

Istrazni postupak je po€eo imenovanjem zvani¢nog IT lica iz uprave, Ciji glavni zadatak je
bio da proveri sve izvestaje i datoteke evidencije na radu. Zakljuak tokom ovog postupka
se u potpunosti poklapao sa pretpostavkom novoimenovanog administratora.

Zbog priznanja zaposlenog/e, slu¢aj nije sudski procesuiran i reSen je interno. Postoji
procena finansijske Stete koju je on/ona pocinio/la nedolazenjem na posao i zbog ne-
izvrSavanja zadataka, i za taj iznos je zaposleni/a kaznjen/a adekvatnom disciplinskom
merom. Ipak, nije doslo do otkaza ugovora o radu sa zaposlenim/om.

Slucaj iz Makedonije 5: Zloupotreba prava
administratora

U procesu izdavanja uvoznih dozvola, izmedu ostalih potrebnih dokumenata, lice mora
takode podneti bankarsku garanciju u vrednosti srazmernoj vrednosti roba ili usluga koje
se uvoze. Pravila su veoma striktna, $to je veéa bankarska garancija, veca je vrednost
robe za koju je uvoz dozvoljen.

Sistem za proveru podataka na granici i izdavanje dozvola koristi podatke koji su uneseni,
pohranjeni i uvani u administrativnom centru uprave A. Pored toga $to se odredeni podaci
pohranjuju po osnovu razmene izmedu ovog sistema i sistema drugih uprava, iznose koji
se odnose na same bankarske garancije unose administrativni sluzbenici, a ne bankarski
informacioni sistem.



Jedan od administratora, izmedu premestaja iz jednog administrativnog centra u drugi je
otkrio nacin da iskoristi svoju poziciju. Nakon premestaja iz administrativhog centra B u
administrativni centar C, primetio je da su njegova pristupna prava i dalje ista, pa je kreirao
za sebe novi korisnicki nalog. Glavni administrator nije vrSio redovne provere i revizije
prava premestenih administratora, i zbog toga je administrator bio u mogucnosti da pocini
veliki broj krivi€nih dela kori§¢éenjem novokreiranog korisni¢kog naloga.

Tokom perioda od dve godine, koriS¢enjem laznog naloga u preko 100 navrata, i koriS¢enjm
sopstvenog naloga u nekoliko desetina navrata, zaposleni je uneo vise iznose bankarskih
garancija pre kontrole na granici, i vratio prave vrednosti nakon izvrSenih kontrola. Kada
su grani¢ni sluzbenici proverili svoj sistem, podaci koje je administrator izmenio su izgledali
regularni. Ostao je u stalnom kontaktu sa upravom preduzec¢a da bi znao kada ¢e roba
prispeti na granicu. U najkracem moguc¢em roku, podaci u instituciji A su sadrzali deklaracije
sa najvec¢im bankarskim garancijama.

Slucaj je otkriven internom kontrolom i revizijom sa ICT sektorom prilikom sprovodenja
redovne revizije. Istrazni tim je ustanovljen kako bi se razmotrio ovaj slu¢aj i utvrdilo da li
je u pitanju zaista slu€aj korupcije, da li su po€injena druga krivicna dela, i u kom obimu
su pocinjena krivi€na dela.

Analiziranjem deSavanja u datotekama evidencije sistema, IT istrazni tim je utvrdio IP
adrese sa kojih su izvrSene izmene, sto ih je dovelo do racunara administratora. Datoteke
evidencije nisu mogle biti menjane, te je bilo veoma jednostavno napraviti listu aktivnosti
koje je administrator odradio.

Dalje je otkriveno da je zbog izbora korisni¢kog imena i lozinke ovo delo u€injeno sa
predumi$ljajem. Administrator je osigurao da, tokom redovnih provera, korisni¢ko ime i
lozinka budu medu zadnjim koji bi se proveravali, a to su inace bili korisni¢ko ime i lozinka
koji se ni po €emu nisu isticali, i time je izbegnuta svaka sumnja.

Dokazano je samo da je on na ovaj nacin zloupotrebljavao sistem uprave A u saradnji

sa jednom lokalnom kompanijom. Finansijska Steta za drzavu je procenjena na iznos od
10.614.779,00 denara.
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Crna Gora

Pripremili Dusan Drakic i lvan Lazarevic¢

Sluéaj iz Crne Gore 1: Zloupotreba sluzbenog
polozaja i falsifikovanje zvaniénih dokumenata

Predmetni slucaj je primer nemara na radnom mestu i nelegalnog vr8enja funkcije drzavnog
organa tj. zloupotrebe funkcije i polozaja od strane lica zaposlenih u drzavnom organu.

Pasos lica ,A” je istekao i on je dobio novi paso$. Zvani¢nici u nadleznom organu Mini-
starstva unutrasnjih poslova Crne Gore su odlucili da koriste stari paso$ u kriminalne svrhe.
Koristeci pecat tog organa, oni su za pet godina produzili vaZzenje starog pasosa na ime
lice ,A” kaji je istekao, ali sa fotografijom treceg lica ,B”.

Oc¢igledno, lice ,B” je bilo trazeno od policije. Kao posledica toga, lice ,A” je zadrzano na
putni¢kom terminalu aerodroma Lisabon, gde je bilo kako bi se ukrcalo na brod na kojem je
trebalo da radi u narednom periodu. Nakon provere njegovih identifikacionih dokumenata,
policijski istrazni tim ga je predao (u lisicama) Emigracionom centru na aerodromu, gde je
proveo 48 sati, nakon ¢ega ga je policija (vezanog) stavila na let iz Portugala za Beograd
preko Svajcarske. Ovo lice nije ni videlo svoja dokumenta do dolaska u Svajcarsku. Tretman
od strane portugalskih vlasti i slika koju su o njemu kreirali kao o kriminalcu prouzrokovali
su kod lica ,A” mentalnu agoniju, dok mu je reputacija bila naruSena u njegovom rodnom
gradu, porodici, medu prijateljima, itd.

NeizvrSavanje obaveze ovlascenog lica da unidti istekli pasos, i aktivnosti preduzete na
produzavanju roka vazenja paso$a pod istim imenom ali sa fotografijom treéeg lica (“B”)
i potvrdivanje toga sa zvani¢nim pecatom, predstavljaju aktivnosti koje Cine krivicno delo
zloupotrebe polozaja i istovremeno potvrduju nelegalno ponasanje drzavnih organa.

U ovom slucaju, zvani¢nici u nadleznom organu Ministarstva unutra$njih poslova nisu unistili
paso$, koji je nakon izdavanja novog pasosa oduzet od lica ,A”, drzavljanina Crne Gore.

Prvostepeni sud u ovom krivicnom postupku je zaklju€io da neizvrSavanje obaveze
ovlas¢enog lica da unisti istekli paso$, i naredne aktivnosti objasnjene u pasusima iznad,
predstavljaju aktivnosti koje ¢ine krivicno delo zloupotrebe sluzbenog polozaja, u skladu
sa Clanom 416, Stav 1 Krivicnog zakonika Crne Gore. Istovremeno, za krivicno delo je
zaprecéena zatvorska kazna u trajanju od tri meseca do pet godina. U skladu sa Clanom 416
Krivicnog zakonika Crne Gore, zloupotreba sluzbenog poloZaja nastaje ako sluzbeno lice
protivpravnim iskoriS¢avanjem svog sluzbenog polozZaja ili ovladéenja, prekoraci granice
svog sluzbenog ovlaséenja ili nevrSenjem svoje sluzbene duznosti, pribavi sebi ili drugom
korist, drugom nanese Stetu ili teze povredi prava drugog.



Nakon podno$enja Zalbe na odluku prvostepenog suda, Vrhovni sud Crne Gore je potvrdio
presudu Osnovnog suda i u obrazlozenju presude br. 902/13 od 12. aprila 2013. godine,
jasno naveo sledece:

“sve navedene cCinjenice takode potvrduju nelegalno ¢injenje optuzenog — nadlezZne sluzbe
Ministarstva unutradnjih poslova na Cetinju, $to je dovelo do Stete po tuzZioca, za koju
je, u skladu sa odredbama clana 172, stav 1 prethodno vazeceg zakona o obligacionim
odnosima, optuZeni odgovoran, a u skladu sa odredbama Clana 154 istog zakona optuZeni
¢e nadoknaditi nastalu Stetu. U prezentovanju svojih zaklju¢aka, Sud je takode naveo
sadrZaje prethodno prezentovanih konkretnih aktivnosti u ovom slucaju koji predstavijaju
nelegalno delovanje optuzenog i sve druge okolnosti u slucaju, kao i Cinjenicu da je identitet
treceg lica, koje je zloupotrebilo prethodni zvanicni dokument Zrtve i njegove identifikacione
podatke, potvrden, i da je to lice optuzeno za vise Krivicnih dela pocinjenih na teritoriji druge
drzave (ltalije).”

Tokom postupka, Zrtva je dokazala da je, zbog nelegalnog delovanja optuzenog organa,
pretrpela nematerijalnu Stetu zbog povrede ugleda, Casti, krSenja sloboda i prava li€nosti.

Takode navodeci podatke dobijene od strane predmetnog brodskog prevoznika o iznosu
zarada (po svim osnovama) tuzioca, zaradenih tokom perioda boravka na brodu (i izuzetih
za sporni period), i pravila koja se ticu Stete u skladu sa kriterijumima koji vaze na dan
presude (Clan 189 stav 2 Zakona o obligacionim odnosima), iznos povezane materijalne
Stete za tuzioca je bio pravilno obracunat od strane finansijskog eksperta angazovanog
od strane suda.

Zakljucak 1

Gore navedeni primer pokazuje da postoji nedostatak ili propust u informacionom sistemu
za izdavanje pasoS$a. Sistem bi trebao, ali ne uspeva, da eliminiSe rizik od kori§¢enja
ili izdavanja paso$a nakon isteka roka vazenja. Takode, jasno je da takav dokument ne bi
bilo moguée produziti bez naknadnog uno$enja neta¢nih podataka u informacioni sistem
za izdavanje putnih dokumenata. Interesantno je da ne postoje elektronski tragovi slu-
zbenika koji je izdao takav dokument. Podaci o datumu, vremenu i imenu sluzbenika koji
je pristupio sistemu i obradio i izdao dokument bi trebali biti dostupni u informacionom
sistemu. To takode znaci da sistemi za izdavanje i kontrolu putnih dokumenata, posebno
na grani¢nim prelazima i aerodromima, moraju biti u moguénosti da analiziraju i eliminisu
takve falsifikovane dokumente ukoliko se pojave u sistemu. Identifikacioni brojevi takvih
dokumenata treba da budu automatski identifikovani i za stalno izbaceni iz elektronskih
evidencija, i sami IT sistem treba da bude u moguénosti da ih prepozna kao nevazece (ak
iako bi ti podaci bili od koristi samo u Crnoj Gori, a ne i u stranim zemljama).

Da bi resili ovaj i slicne probleme, neophodno je da se sve IT baze podataka redovno azu-
riraju i medusobno povezuju Sto je viSe moguce, kako bi identifikacioni broj takvih doku-
menata bio elektronski eliminisan iz daljeg koriS¢enja i da ne bi bio predmet zloupotrebe od
strane ljudskog faktora. Ipak, i dalje ¢e postojati rizik da se takav dokument fizi€ki prebaci
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u tre¢u zemlju, i koristi kao vazeci dokument u toj zemlji, Sto postavlja pitanje potrebe re-
gionalne IT saradnje, sa ciliem eliminisanja potencijalnih rizika.

Sluéaj iz Crne Gore 2: Upotreba IT podataka sa ciljem
nanosenja politicke Stete

Da bi se isprovocirala politiCka destabilizacija i diskreditovao odredeni visi viadin zvani¢nik/
politi¢ar ili stekla li¢na korist, u medijima je objavljen navodni telefonski listing ¢lanova orga-
nizovane kriminalne organizacije, koji je sadrzao telefonske brojeve visih viadinih zvani¢nika/
politi€ara. Namera je bila da se uti¢e na javno mnenje preko indirektnog povezivanja zva-
ni¢nika sa tom organizovanom kriminalnom grupomkako bi se kreirala slika navodne veze
izmedu drzavnih organa i organizovanog kriminala.

Krajem 2011. godine, listing je poslat iz dve lokalne poste dnevnom listu, kao i elektronskim
putem sa IP adrese na bezi¢noj mrezi koja se nalazi u zgradi gde Zivi vi§i drzavni zvani¢nik.
Dnevni list je objavio navodni listig, u skladu sa kojim je Sef kriminalne grupe, za kojeg je
Interpol izdao nalog za hapSenje po optuzbi za krijumcarenje narkotika, imao telefonsku
komunikaciju sa viSe vladinih zvani¢nika u Crnoj Gori. Ono $to je posebno interesantno je
da se listing odnosi na telefonsku komunikaciju Sefa kriminalne grupe iz 2008. godine, i
¢uvan je tri godine pre nego $to je objavljen. To je dalje produbilo sumnju i Spekulacije da je
neko iz operativne strukture policije/unutrasnjih poslova/sektora bezbednosti bio uklju¢en u
slu¢aj, voden pohlepom ili Zeljom za osvetom, da bi prouzrokovao politic¢ku destabilizaciju
u zemlji, za svoj ili za racun jo$ uvek nepoznatih lica.

Slucaj nije stigao do suda, buduci da je istraga otkrila da nije postojala telefonska ko-
munikacija izmedu visih vladinih zvaniénika/politi¢ara i glavnog organizatora kriminalne
grupe i da je listing krivotvoren i da nije bio policijski dokument, kako je predstavljeno
u medijima. Zatim, telefonska kompanija je jasno navela da objavljeni listing, za koji je
dnevni list tvrdio da je mobilni operater dostavio policiji za potrebe istrage, nije bio listing
iz tog preduzeca, tj. nije u skladu ni sa oblikom niti sa sadrzajem listinga u kojima se
navode podaci o komunikacijama na zahtev ovlaS¢enog organa, u skladu sa vazec¢im
zakonodavstvom u Crnoj Gori. Utvrdeno je da je listing lica oznacenog kao glavnog
organizatora kriminalne grupe, a koji je napravljen od strane uprave policije za njihove
operativnel/istrazne potrebe naknadno krivotvoren, tj. sadrzao je imena i brojeve visih
vladinih zvani¢nika i njihove adrese.

Ipak, i dalje je nejasno ko je dostavio originalni listing ili onaj koji policija koristi za operativne
potrebe, niti ko je krivotvorio dokument tako da izgleda kao autenti¢an. Takode nije jasno
kako i po kom osnovu je Uprava policije dobila listing iz 2008. godine i kakva vrsta istrage je
sprovodena protiv navedenog glavnog organizatora kriminalne grupe, niti ta je bio rezultat
istrage i kakva vrsta dokaza je prikupljena u to vreme.



Takode ostalo je nepoznato ko je osoba koja je poslala materijale, tj. i-mejl poruke sa gore
pomenute IP adrese.

Ovaj slucaj predstavlja klasi¢an primer kr§enja osnovnih ljudskih prava garantovanih Usta-
vom i medunarodnim konvencijama, krSenje prava na privatnost, mogucu zloupotrebu
ovlascenja, buduéi da se listinzi sa razgovorima ne mogu dobiti bez sudske saglasnosti,
niti objaviti u medijima. Takode, veoma je verovatno da je ovaj slu¢aj povezan sa mitom
i zloupotrebom sluzbenog polozaja, kao i falsifikovanjem podataka i zloupotrebom IT
sistema.

Zakljucak 2

Gore navedeni primer jasno pokazuje ranjivost IT sistema i moguénost njihove zloupotrebe.
Slucaj se primarno ti¢e ustavnog principa koji se primenjuje na nekrsenje poverljivosti
pisama, telefonskih razgovora, i ostalih sredstava komunikacije. Sa druge strane, tu je
pitanje mogucée odgovornosti nadleznih lica kod telefonskog operatera, pre svega u vezi sa
poverljivo$cu i presretanjem, i zloupotrebom elektronske prepiske. Operater je u obavezi da
obezbedi tehnicke i organizacione preduslove koji omogucavaju presretanje komunikacija,
tj. da omoguci nadleznim drzavnim organima da dobiju pohranjene podatke o saobracéaju i
lokacijama, ali samo u skladu sa sudskom odlukom, ukoliko je neophodno za sprovodenje
krivi¢nih postupaka, ili iz razloga bezbednosti Crne Gore. Javnost nije dobila odgovore na
pitanje da li je takvo odobrenje postojalo i kakav postupak je u to vreme voden od strane
policije i zbog ¢ega. Slu¢aj se pokazao izuzetno komplikovanim, jer pored potencijalnih
elemenata zloupotrebe ovlaséenja takode ima elemente raunarskog kriminala, za $ta je
potrebno veliko znanje, obuka i tehnicki kapaciteti kao i kvalitetna medunarodna saradnja.

Ovaj slucaj nije imao sudski epilog niti je pruzio odgovore na niz gore navedenih pitanja.
Nikakva objektivna niti subjektivha odgovornost nije ustanovljena. Svakako, pored politicke
Stete koja je prouzrokovana ovim deSavanjima, ono $to je jo§ vaznije je €injenica da
ukoliko se takav slu€aj, nevezano za motive i razloge, mogao desiti najviSim drzavnim
zvani€nicima, Sta bi mogao da oCekuje prosecan gradanin Crne Gore, ukoliko se on/ona
nadu u istoj ili sli¢noj situaciji.

Takode treba da navedemo neadekvatnu i nedovoljnu reakciju od strane drzavnih organa
u vezi sa utvrdivanjem objektivne odgovornosti za rad institucija i mogucnost otkrivanja
ucinioca, $to nesumnjivo prouzrokuje nemerljivu Stetu za drzavu i opsti princip vladavine
prava, a $to se ogleda u gubitku poverenja gradana u rad institucija. Potrebno je da pre-
duzmemo dodatne napore i detaljno analiziramo postojeci sistem kako bi uspostavili ja-
sne procedure za dobijanje i koriS¢enje operativnih podataka i za uspostavljanje jasnih i
konkretnih preventivnih mera, uz kori§¢enje softvera i mogucnosti IT.

Konkretno, neophodno je nastaviti rad na poboljSavanju komunikacije sa javno$éu i me-
dijima u takvim slu€ajevima kako bi se povecalo poverenje javnosti u rad drzavnih organa.

Slucajevi zloupotrebe IT u svrhe korupcije iz svakodnevnog Zivota



Sluéaj iz Crne Gore 3: Zloupotreba sluzbenog
polozaja i unosenje netacnih podataka u javne
registre

Ovaj slucaj je povezan sa elektronskim izdavanjem laznih dozvola ili drugih uverenja da bi
se takva uverenja kasnije koristila u pravnim postupcima.

Odlukom Osnovog suda u Kotoru iz 2010. godine, dve osobe, sluzbenik i rukovodilac op-
Stinskog katastra u Crnoj Gori, su proglaseni krivim za krivéno delo zloupotrebe sluzbenog
poloZaja, u skladu sa Clanom 416, stav 3 u vezi sa stavom 1 Kriviénog zakonika Crne Gore.
Obrazlozenje presude je glasilo da su koristili svoj polozaj da steknu nelegalnu imovinsku
korist, i prekoracili ograni¢enja svog sluzbenog polozaja tako $to su doneli i objavili odluke
za koje nisu imali ovlaséenja. Prvom odlukom su omogucili restituciju i prenos zemljista u
drzavnom vlasnistvu navodnom prethodnom vlasniku zemiljiSta, a zatim prodali zemljiste
neposredno nakon registracije. Istovremeno, i na isti nacin su izdali drugu odluku sa la-
Znim sadrzajem, kojom je neko drugo zemljiSte vraceno svom navodnom prethodnom
vlasniku. U ovom slu€aju, navodni vlasnik je, uz pomo¢ i zahvaljujuci potpisima optuzenih
lica, prodao zemlju odmah nakon neosnovane registracije, iako nije imao vazeci vlasnicki
list. Sprovodenjem i omogucavanjem takvih aktivnosti i na osnovu restitucije zemljista,
optuzena lica su stekla imovinsku korist u iznosu 571.307,32 evra.

Ta dva lica su osudena na kaznu zatvora u trajanju od dve godine.

Dokazano je da su oba optuzena u ovom konkretnom slu¢aju prekoracila svoja zvani¢na
ovlascenja. Takode, dokazano je da postupku restitucije i vracanja zemljista nije prethodila
odluka skupSitne opstine, kao i da je odluka doneSena bez zahteva ovlaséenog lica, pre-
thodnog vlasnika, i na taj nacin se izbegla procedura predvidena za upravni postupak.
Naredne aktivnosti su kao rezultat imale usvajanje odluka u katastru, gde je bilo jasno da
postupak nije bio ispostovan, i da nije bio u interesu opstine.

Kriviéni zakonik Crne Gore definiSe krivicno delo zloupotrebe sluzbenog polozaja kao pre-
koracenje granica sluzbenog ovlascenja radi pribavljanja imovinske koristi ve¢e od 30.000 evra.

Stoga, sud je presudio da su optuzeni (sluzbenik i rukovodilac u opstinskom katastru)
delovali bez ovlas¢enja u tim slu¢ajevima. Oni su znali da nisu ovla$c¢eni za restituciju i
nisu mogli da prenesu zemljiste navodnim prethodnim vlasnicima. Oni su takode znali da
je zemljiSte pod nadlezno$¢u drugog opstinskog organa. Pored toga, dokazi su pokazali
da odluke doneSene od strane optuzZenih nisu bile propraéene dokumentacijom koja bi
dokazala vlasniStvo navodnih prethodnih vlasnika kojima je zemljiSte vraceno. Nadalje,
naredni postupak restitucije je sproveden na usmeni zahtev lica koje je kupilo zemljiste od
navodnih prethodnih vlasnika i pored €injenice da je u pitanju nacionalizovano zemljiste i da
ga nije moguce prodati. Za sud je bilo nesporno da su oba optuzena lica prekoracila svoja
ovlascenja, procedura predvidena za upravni postupak nije sprovedena, niti su zasti¢eni
interesi opstine, te su prema tome oba optuzena lica pocinila krivéna dela za koja su op-
tuzena.



Zakljucak 3

Gore navedeni primer jasno pokazuje da podaci iz javnih registara, koji se Cuvaju ele-
ktronskim putem, mogu biti podloZni manipulaciji od lica koja su ovlasd¢ena da im pristupaju
i unose podatke.

UnoSenju podataka u elektronsku katastarsku evidenciju je prethodilo usvajanje nezakonite
odluke, pa bi ovaj slu¢aj mogao predstavljati ne samo krivicno delo zloupotrebe sluzbenog
poloZaja naveden u Clanu 416 stav 3 u vezi sa stavom 1 Kriviénog zakonika Crne Gore,
ve¢ mozda i neki od krivi€nih dela vezanih za bezbednost kompjuterskih podataka. Zbog
toga je jasno da potencijalni kupci zemlji§ta mogu biti u zabludi kada proveravaju podatke
u katastarskim listovima, i zatim mogu biti izloZeni naknadnim sporovima oko utvrdivanja
prava vlasnistva, kada i najmanji nedostatak savesti kupca imovine mozZe prouzrokovati
znatnu materijalnu Stetu.

U ovom slu€aju je jasno pokazano da su izmene napravljene u bazi katastarske evidencije,
nakon odluke opstinskog katastra, koji inate nema ovlas¢enja da donosi takve odluke.
Slu€aj dokazuje da je postojecéi IT sistem i postupak Euvanja evidencije, konkretno nacin
pristupa bazama podataka i IT sistemu, i mogucnost pravljenja izmene u evidencijama bez
vazecCe zakonske osnove, nepotpun i neadekvatan. Od presudne je vaznosti poboljSati
IT sistem tako da se jasno i nedvosmisleno utvrdi procedura pristupa, kao i da se utvrde
organi koji mogu doneti odluke o pristupanju i izmeni podataka u evidencijama

Sluéaj iz Crne Gore 4: Nezakonito izdavanje putnih
isprava

Jedna osoba zaposlena u Uprave policije Crne Gore u Podgorici, u svojstvu sluzbenice u
odseku za putna dokumenta i oruzje je optuzena za koriSéenje sluzbenog polozZaja kako
bi omogucila drugim licima da steknu korist tokom 2004 i 2005. godine. Sluzbenica je
postupala u suprotnosti sa Zakonom o putnim ispravama i Odlukom o izdavanju pasosa,
zajednickog pasosa, putnog lista i vize, nakon dobijanja zahteva za izdavanje dve putne
isprave (pasos$a), i izradom dokumenata bez prethodne provere identiteta podnosioca
zahteva za kojeg je zatrazeno izdavanje putne isprave. Ona nije sprovela proveru u skladu
sa gore navedenim uredbama. Stoga je pocinila krivicno delo zloupotrebe sluzbenog po-
lozaja, Clan 416, stav 1 Kriviénog zakonika.

Interesantno je da odluka prvostepenog suda, uzimajuci u obzir optuzbe, odbranu i sve
dokaze, odlucila da optuzena treba da bude izuzeta od gonjenja u skladu sa ¢lanom 363 stav
1 Zakona o krivicnom postupku — buduéi da krivicno delo za koje je optuzena ne predstavlja
kriviéno delo u skladu sa zakonom. U presudi je naglasak stavljen na €injenicu da je optuzena
preduzela aktivnosti da bi omogucila sticanje koristi za ta lica, ali je Cinjenicni opis krivicne
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radnje izostavio deo koji se odnosi na to da su predmetni pasosi izdati licima nazna¢enim u
presudi, a sa tim u vezi izostavljen je deo koji se odnosi na sticanje koristi za ta lica.

Posebno intreresantan detalj iz presude je da je optuzena navela da, iako je imala pristup
predmetnim putnim ispravama, ne postoji evidencija putnih isprava, niti su nadeni zahtevi za
izdavanje putnih isprava. Sve je nestalo. Kada je njen nadredeni naloZio nalazenje dokumenata,
otkrili su da je sva dokumenatcija nestala. Interna istraga nije mogla utvrditi ko je uklju¢en u
nestanak dokumentacije, niti $ta se sa njom desilo. Cinjenica je da su dokumenti duvani u
arhivi, koja se nalazi u podrumu centra bezbednosti, i da ih je Cuvao poseban sluzbenik. Ipak,
svi zaposleni u odeljenju su imali pristup arhivi. Optuzena je zbog toga Spekulisala po kom
osnovu je njen prethodni nadredeni zakljucio da je od sedam kolega ona jedini prestupnik.

Tokom postupka, doslo je do izmene Kriviénog zakonika. Kriviéno delo za koje je ova slu-
Zbenica bila optuzena viSe nije predstavljalo krivi¢no delo u skladu sa izmenama. Saglasno
Clanu 133 stav 1 Kriviénog zakonika, sud je stoga bio u obavezi da primeni zakon koji je
najblazi za optuzenu.

U skladu sa tim optuzena je oslobodena optuzbi za predmetno delo i predmet je vracen
na ponovni postupak.

Novi postupak je zapocet. Ukljucio je ne samo gore navedenu sluzbenicu, ve¢ i dva slu-
zbenika iz Uprave policije/Ministarstva unutrasnjih poslova. Dva novooptuzena su optu-
Zena za koriSc¢enje sluzbenog polozaja za krivotvorenje i izdavanje velikog broj li¢nih karti,
vozackih dozvola i pasosa u periodu izmedu 2011 i januara 2013. godine. Oni su takode
optuzZeni za upisivanje lica kojima su izdali legitimacije u evidenciju drzavljana Crne Gore.
Na posletku, optuZeni su za primanje mita za svako izdavanje laznih dokumenata u iznosu
od 50 do 1.300 evra. Ukupno, optuzba je obuhvatila 17 lica za korupciju, tj. davanje mita i
krivotvorenje dokumenata.

Dva lica su optuzena za posredovanje u primanju mita. Oni su trazili osobe kojima su takva
dokumenta bila potrebna, a zatim ih uz nadoknadu povezivali sa optuzenim sluzbenicima.

Jos jedno lice je bilo optuzeno za krivotvorenje dokumenata. To je bio informaticki inzenjer
koji bi, u dogovoru sa gore navedenim pomagacima, pravio lazna uverenja o polozenim
vozackim ispitima.

Sedamnaest lica je optuzeno za davanje mita i krivotvorenje dokumenata.

Citav sluéaj je sudski okongan u julu 2014. godine. Sluzbenica, prvooptuZena, je osudena
za primanje mita, vrSenje protivzakonitog uticaja, i pomaganje u krivotvorenju dokumenata.
Ona je osudena na jedinstvenu zatvorsku kaznu od 4 i po godine.

Sve u svemu, provosnaznom presudom Specijalnog posebnog veca Viseg suda u Podgo-

rici grupa od sedamnaest ¢lanova je osudena na ukupno sedamnaest godina i Cetiri me-
seca zatvorske kazne zbog krivotvorenja dokumenata i davanja i primanja mita.



Zakljucak 4

Gore navedeni primeri takode pokazuju da postoji, ili je postojao, nedostatak ili propust u
sistemu upravljanja dokumentima Ministarstva unutrasnjih poslova. Ne postoji elektronska
evidencija skeniranih zahteva za izdavanje pasosa u informa—cionom sistemu, $to bi eli-
minisalo rizik koriS¢enja i izdavanja krivotvorenih dokumenata. Takode je oCigledno da ne
postoje elektronski tragovi koji bi pokazali ko je izdao takva dokumenta.

Moguce reSenje u ovom i sli¢nim slu€ajevima je uvodenje obaveznog skeniranja doku-
menata ili uspostavljanja elektronske baze podataka svih dokumenata koji su podneseni i
izdati sa kopijom u papiru sa obaveznom opcijom dvostrukog bekapa, kako bi se osigurala
bezbednost podataka u slu€aju njihovog namernog ili slu¢ajnog unistenja. Takode, neo-
phodno je poboljSati elektronski sistem pracenja fizickog pristupa prostorijama gde se
predmeti i zvani¢ni dokumenti Euvaju.

Rezime

Na kraju, treba imati u vidu da $to se ti€e krivicnog pravnog sistema u Crnoj Gori, krivicna
dela korupcije u vrSenju sluzbene duznosti su navedena u Glavama XXXIV i XXII Kriviénog
zakonika. Kao takva, ta krivicna dela ne predstavljaju nista viSe od razli€itih tipova i od-
stupanja od zakonom definisanih nacina vrSenja sluzbenih duznosti. Zbog toga, krivicna
korupcija predstavlja vec¢u pretnju po drustvo posto su prekrsioci prvenstveno drzavni zva-
ni¢nici. Preko njihovih aktivnosti oni kr§e pravni i upravni sistem i smanjuju efikasnost
drzave. Pored ociglednih materijalnih posledica nastalih po osnovnu takvih krivi¢nih dela,
najstetnije posledice uklju€uju pretnje po integritet institucija i pad poverenja javnosti u rad
drzavnih i lokalnih vlasti. To je na posletku, funkcionisanje drzave.

Kriviéni Zakonik Crne Gore (KZ) predvida sledeca krivicna dela sa obelezjima korupcije:

+  Pranje novca (Clan 268 KZ); Povreda ravnopravnosti u vr$enju privredne delatnosti
(Clan 269 KZ);

+  Zloupotreba monopolistickog poloZaja (Clan 270 K2);

+  Zloupotreba polozaja u privrednom poslovanju (Clan 272 KZ);

+  Prouzrokovanje ste¢aja (Clan 273 KZ) i Prouzrokovanje laznog stegaja (Clan
274 K2);

«  Zloupotreba ovlagéenja u privredi (Clan 276 KZ);

«  Primanje mita u privrednom poslovanju (Clan 276a KZ);

« Davanje mita u privrednom poslovanju (Clan 276b KZ), Lazan bilans (Clan 278 KZ);

+  Zloupotreba procene (Clan 279 KZ);

« Odavanje poslovne tajne (Clan 280 KZ);

«  Zloupotreba povlagéenih informacija (Clan 281 KZ);

+  Zloupotreba sluzbenog poloZaja (Clan 416 KZ);;

+  Nesavestan rad u sluzbi (Clan 417 KZ);

+  Prevara u sluzbi (Clan 419 KZ);

«  Protivzakoniti uticaj (Clan 422 K2);

+ Navodenje na protivzakoniti uticaj (Clan 422A K2);
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+  Primanje mita (Clan 423 KZ2);
+ Davanje mita (Clan 424 KZ).

Uopsteno gledajucéi, za takva krivicna dela je predvidena zatvorska kazna, i zaplena imo-
vine ste€ene istim kada je to moguce. Ipak, u praksi, ta krivicna dela su Cesto povezana
sa drugim kriviénim delima, koja u osnovi nisu koruptivna krivicna dela, ve¢ su sa njima
blisko povezana. To ukljuCuje krivotvorenje zvani¢nih dokumenata i krivicna dela vezana
za bezbednost radunarskih podataka. Cini se da sudskoj praksi jo§ nema dovoljno primera
kriviénih dela korupcije zbog zloupotrebe racunarskih podataka, ali ¢e praksa pokazati ko-
liko su adekvatne pravne zastitne mere i da li postoji potreba uvodenja novih kriviénih dela
vezanih za racunarski kriminal.

Svakako ostaje Cinjenica da je jedan od efektivnin mehanizama borbe protiv korupcije
uspesno krivicno gonjenje. To znadi efektivne metode za otkrivanje i prikupljanje dokaza i
postojanje efektivnih i adekvatnih kazni.

Nadlezne institucije za otkrivanje, gonjenje i sankcionisanje u Crnoj Gori su policija, ja-
vni tuzilac i sudovi. Ove institucije su funkcionalno povezane i svaka od njih, u okviru
svojih nadleznosti, primenjuje zakonske institute u borbi protiv korupcije. Ipak, oni se po-
nekad suocCavaju sa poteSko¢ama u primeni takvih instituta, Sto iziskuje potrebu za ra-
zli¢itim stru¢nim diskusijama i izmenama zakona u oblasti korupcije. Policiji, kao organu
nadleznom za otkrivanje krivi¢nih dela, je potrebna saradnja i ukljuivanje drugih institucija:
primarno bankarskog sektora i drugih finansijskih institucija, Uprave za antikorupcijsku
inicijativu, Uprave za spreCavanje pranja novca, nevladinog sektora, i samih gradana. Sa
jedne strane, policija ima ovlaséenje da primenjuje razne metode prikupljanja dokaza, {j.
mere tajnog nadzora krivi¢nih dela korupcije, bez obzira na nacin vrsenja krivi¢nih dela i
propisane kazne. Sa druge strane, takvi metodi takode postavljaju pitanje potencijalnog
krSenja osnovnih ljudskih prava i privatnosti.

Nevezano za ove mere suzbijanja, spreCavanje korupcije je od najveceg znacaja. To u
osnovi ukljuCuje podizanje nivoa svesti, znanja, vestina, kao i odgovornosti zaposlenih, sa
jedne strane, i obezbedenje adekvatnih fizickih, tehnickih i finansijskih uslova za zaposlene
sa druge strane.

Prema tome, jedna od modernih metoda prevencije za obezbedenje i uspostavljanje za-
konskog i eti¢kog kvaliteta rada u drzavnm organima je priprema plana integriteta za in-
stitucije. Oni predstavljaju interne preventivne antikorupcione dokumente, koji mapiraju
ranjiva podrucja u institucijama, tj. predstavljaju analizu rizika radnih procesa u svakom
drzavnom organu, organizaciji ili sluzbi. Na posletku, plan integriteta treba shvatiti kao
oblik strateSkog dokumenta, kvaliteta i upravljanja rizikom, Sto kao rezultat treba da ima
veci kvalitet usluga u javnom sektoru, smanjenje troSkova i povecéanje otpornosti institucija
na nelegalne i nezeljene efekte. To ukljucuje digitalizaciju i koriS¢enje IT kao jednog od
klju€nih elemenata.



Srbija

Pripremili Nemanja Nenadic i Bojan Cvetkovic¢

Sprovodedi istrazivanje o koruptivnim delima koja su uklju€ivala IT, za razgovor su kon-
taktirane sledece institucije:

e Ministarstvo pravde

» Kancelarija poverenika za informacije od javnog znacaja i zastitu podataka o licnosti

» Direkcija za elektronsku upravu

* Ministarstvo unutra$njih poslova

* Ministarstvo finansija

e Zastitnik gradana

Samo prva dva organa su odgovorila na pozive i zakazani su sastanci za dobijanje infor-
macija. Direkcija za elektronsku upravu je odgovorila na poziv ali sastanak nikada nije bio
organizovan.

Sluéaj iz Srbije 1: Seks ispred Beogradske arene

Pocetkom marta 2011. godine, na internetu je objavljen video snimak koji prikazuje seksu-
alni odnos ispred Beogradske arene. Sami snimak je nastao u jutarnjim ¢asovima 24.
aprila 2010. godine. Posto je snimak nastao putem opreme za video nadzor koji koristi
Ministarstvo unutrasnjih poslova (MUP) za potrebe kontrolisanja saobracaja, to predstavlja
jasan slucaj koruptivnog kriviénog dela ,zloupotrebe sluzbenog polozaja“.

Prvobitna reakcija ljudi koji se vide na originalnom snimku na internetu je bila relativnho
blaga, ali u mesecima koji su sledili nakon incidenta, postalo je priliéno jasno da je snimak
imao znatan uticaj na njhove Zivote i Zivote njihovih porodica. Identiteti Elizabete M. (22)
i Milovana S. (24) su javno otkriveni, i oni su bukvalno morali da izbegavaju bilo kakvu
vrstu javnog pojavljivanja i njihove porodice su, prema sopstvenim tvrdnjama, ,prosle kroz
pakao*.

Poverenik za informacije od javnog znadaja i zastitu podataka o linosti Rodoljub Sabié
(poverenik) podneo je kriviénu prijavu Visem tuzilastvu u Beogradu protiv ,nepoznatog
policijskog sluzbenika“ zbog objavljivanja snimka seksualnog odnosa izmedu dve odrasle
osobe na internetu, koristeci snimak sa video nadzora koji koristi Ministarstvo unutradnjih
poslova (MUP) za kontrolisanje saobraéaja u Beogradu. On je naveo da je jasno da MUP
nije preduzeo sve tehnicke, ljudske i organizacione mere predostroznosti da zastiti podatke
spre€avajuci mogucu zloupotrebu snimaka video nadzora. U ovom konrektnom slucaju,
IT je zloupotrebljen nelegalnim dobijanjem podataka kroz manipulaciju sa postojeéim po-
dacima i procedurama. U vreme kada se ovo dogodilo, jedina uredba koja Siroko pokriva
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ovaj sluc¢aj je interna uredba Saobracajne policije MUP-a koja navodi da snimak video
nadzora moze biti koriS¢en samo interno u okviru MUP-a za potrebe istraZivanja okolnosti
saobracajnih nezgoda. Vazno je primetiti da nisu postojali nacionalni propisi koje pokrivaju
ovaj slu€aj. Takode, izmanipulisana je klju¢na interna politika MUP-a ,ukoliko ne$to nije
Jasno requlisano niti nacionalnim niti internim propisima MUP-a, zaposleni u MUP-u mo-
raju da zatraze od MUP-a zvani¢nu dozvolu a ne da pretpostavijaju da mogu ne$to” da
preduzmu.

“Radi se o slu€aju koji predstavlja veoma ozbiljno krSenje prava na privatnost i ozbiljno
krSenje Zakona o zastiti licnih podataka”, izjavio je poverenik, dodajuéi da je nepostojanje
neophodnih procedura i postojanje sigurnosnih propusta dovelo do incidenta.

U skladu sa svojim duznostima, poverenik je zapo€eo kontrolu da utvrdi kako se sprovodi
Zakon o zastiti podataka o linosti od strane MUP-a, $to je na kraju za posledicu imalo
izdavanje upozorenja MUP-u, koje je sadrzalo listu 14 mera koje je potrebno preduzeti na
tehni¢kom, ljudskom i organizacionom nivou zbog zastite podataka kako bi se izbegla bilo
kakva vrsta zloupotrebe u buducnosti. Poverenik je takode zatrazio da ga MUP zvani¢no
obavesti u zakonskom roku od 15 dana o planiranim merama koje namerava da usvoji i
sprovede na eliminisanju neregularnosti. Ovom prilikom, poverenik je ponovo podsetio
na Cinjenicu da u Srbiji ne postoji zakon o video nadzoru, iako je veoma veliki broj ljudi
uklju¢enih u video nadzor.

U prvom reagovanju MUP-a navedeno je da ¢e biti veoma tesko utvrditi ko je kopirao
video snimak i objavio ga na internetu, buduci da svi rukovodioci, operateri i administratori,
u Komandno operativnom centru (KOC) imaju pristup snimcima video nadzora $to, uz
nedostatak procedura za pristup i bezbednost podataka, predstavlja jasnu slabost u
administriranju sistema video nadzora KOC MUP-a.

Nakon upozorenja izdatog od strane poverenika, MUP je preduzeo konretne korake na
kaznjavaniju ljudi uklju€enih u incident. Interna istraga je utvrdila da je postojalo 10 komp-
juterskih radnih stanica sa kojih je video zapis mogao biti kopiran (preuzet).

Disciplinski postupak za zloupotrebu ovlaséenja je pokrenut protiv policijskog sluzbenika,
koji je bio na duznosti nadzornika u beogradskom KOC-u MUP-a na dan kada je video
zapis snimljen. MUP je objavio detaljne instrukcije u zvaniénom uputstvu ,Obavezni uslovi
za kori§¢enje i odrzavanje video nadzora na gradskim ulicama i raskrsnicama u gradu
Beogradu” kako bi premostio nedostatke u sistemu bezbednosti (kao $to je Cinjenica
da previSe ljudi imaju pristup, nedostatak evidencije ko je pristupio kom delu sistema,
itd.). ne samo za sistem video nadzora beogradskog KOC MUP-a ve¢ i za slicne sisteme
MUP-a Sirom zemlje. Ipak, MUP nije objavio detalje istrage i disciplinskog postupka tako
da nemamo uvid u moguéi motiv prekrsioca.

Poverenik je odmah reagovao na aktivnosti MUP-a, dajuci pohvale za konstruktivnu i kori-
snu reakciju na njegovo upozorenje izjavivsi da, iako u skladu sa sadasnjim kriterijuma



za bezbednost i zastitu podataka preduzeti koraci nisu nista specijalno i smatraju se
standardom, oni su, u specificnim okolnostima u Srbiji, dobrodosli buduc¢i da nesumnjivo
predstavljaju dobru i korisnu stvar.

lako nije bilo sli¢nih incidenata u Srbiji u neko vreme nakon toga, u toku 2014. godine je
dalje eskalirao problem sa sistemima za video nadzor.

Izmedu 8. juna i 10. juna 2014. godine, pojavila su se dva snimka na sajtu youtube. Na
prvom se vidi saobracajna nesreca u noci 7. na 8. jun 2014. godine u Novom Sadu. Snimak
pokazuje trenutak kada Audi kojeg vozi D.V. (21) bo€no udara Polo, usmrtivSi dve devojke,
M.L. i V.M., i mladi¢a A.M. (svi 20 godina starosti).

Drugi snimak koji je privukao paznju javnosti je iz NiSa i pokazuje peSaka, M.Z. (17 godina),
kojeg je na peSackom prelazu pokosio Audi, i koji je usled toga pretrpio teSke povrede.

Oba snimka su emitovana od strane vise medijskih kuc¢a, uz objavljivanje li¢nih podatka
uklju€enih lica.

Nadlezni poverenik je odmah sproveo kontrolu i nadzor u odseku saobracajne policije u
Novom Sadu, Javnom komunalnom preduzecu ,Informatika” u Novom Sadu, €iji je javni
sistem video nadzora snimio automobilsku nesre¢u u Novom Sadu, i Odseku saobracajne
policije MUP-a u NisSu. Poverenik je naglasio da ,smo suoceni sa stvarnom opasnos$c¢u da
se preveliki broj sistema video nadzora pretvore u snimanje uzasa i skandala”, urgirajuéi
na medije da ,dovedu u pitanje etiCke standarde svoje profesije”. U skladu sa misljenjem
poverenika, objektivna informacija moze biti saopStena javnosti bez nepotrebnog uplitanja
u privatnost uklju€enih lica, i bez oteZavanja u gubitku njihovih najvoljenijih. Ponovo je
podsetio policiju i druge drzavne organe na odredbe Clana 42, stav 3 Ustava, koji izrigito
zabranjuje i sankcioniSe upotrebu podataka o li¢nosti izvan svrhe za koju su prikupljeni —
u ovom slu€aju da doprinesu bezbednosti na putu i pomognu u otkrivanju i dokazivanju
krivicnih dela.

Porodice Zrtava iz Novog Sada i porodice ozbiljno povredenog maloletnika iz NiSa su
navele da je objavljivanje snimaka nesrece u kojoj su njihova deca snimljena veoma vazno
za javnost, istiCuci da ljudi moraju da vide kako su se te nesre¢e dogodile, ali i da smanje
mogucnost bilo kakvog skrivanja istine.

lako u trenutku pisanja ovog teksta, rezultati kontrola i nadzora jo$ uvek nisu poznati,
naucene lekcije iz ovog slu€aja ukazuju i na potrebu da Srbija sacini i usvoji zakon o video
nadzoru koji mora biti u skladu sa novom verzijom Zakona o zastiti licnih podataka® i EU
direktivama u toj oblasti.

35 https://docs.google.com/viewer?url=http%3A%2F %2Fwww.poverenik.rs%2Fimages%2F stories%2Fmodel-
zakona%2Fmodelzzpl.docx
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Slucaj iz Srbije 2: Kada IT izvodac ,,pusti korenje”

Aktuelno Ministarstvo pravde Republike Srbije (novo MP) je nasledilo duznosti bivSeg
Ministarstva pravde i drzavne uprave (MPDU) prilikom spajanja prethodnog ministarstva
pravde (prethodno MP) i dela za drzavnu upravu iz prethodnog Ministarstva za drzavnu
upravu, lokalnu samupravu i ljudska prava (MDULSLJP).

Mandat prethodnog MP je trajao do jula 2012. godine. MPDU je formirano u julu 2012.
godine, i postojalo je do aprila 2014. godine kada je formirano novo MP.

Za skoro 10 godina drzavne uprave u Srbiji, sudska funkcija u vladi se nalazila u pretho-
dnom MP, nakon &ega je usledilo manje od dve godine zajedni¢kog upravljanja izmedu
funkcija pravde i drzavne uprave. Ipak, kao rezultat zadnje reorganizacije vlade, sudska
funkcija je sada vracena kao jedinstvena funkcija novog MP.

Sektor pravde sa svim svojim medusobno povezanim ali nezavisnim telima je veoma kom-
pleksno okruzenje, gde svako telo u okviru sektora ima jasno razdvojene funkcije, procese
i nadleznosti i gde je interakcija sa drugim sektorskim telima detaljno regulisana. MPDU,
kao i novo MP, je ¢vrsto verovalo da, u cilju uspesSnog rukovodenja i upravljanja sektorom
pravde, ICT treba koristiti samo kao alat za smanjenje slozenosti sektora. Strategija pret-
hodnog MP je bilo sasvim suprotna i usmerena na kreiranje kompleksnih ICT sistema
koji mapiraju kompleksnost sektora, zahtevaju znatne budzetske investicije i za troSkove
koriS¢enja i odrzavanja. Takve aktivnosti dovode do velike raznolikosti hardvera, softvera
i povezanih ICT sistema kori$¢enih u okviru ICT ekosistema sektora pravde, $to jo$ uvek
pravi velike probleme vezane za rizike sa ICT izvodacima i mogucnostima za korupciju u
tom delu.

Trenutno, u skladu sa misljenjem pomocénika ministra pravde zaduzenog za IT, postoje tri
razli¢ita glavna informaciona sistema u sektoru pravde, koji koriste dve razli¢ite softverske
aplikativne platfome: dve razliCite platforme za baze podataka i jednu platformu operati-
vnog sistema, iako svi pripadaju istoj porodici IT aplikacija — upravljanje dokumentima.
Ukoliko bi neko izbrojao mnoge manje sisteme, kao na primer one koris¢ene u Ustavhom
sudu, broj bi bio joS i veci. Oni su zahtevali troSenje vise od 10 miliona evra donatorskih
sredstava, a takode su uticali i na budzet Srbije sa troSkovima koriS¢enja i odrzavanja od
1,5 miliona evra godisnje! To bi moglo biti prihvatljivo ukoliko bi celi sektor sudstva bio
pokriven jednim ili sa sva tri glavna informaciona sistema; ipak, trenutna obuhvacenost
sektora je ispod 25%. Da bi se obuhvatio ostatak tela u sektoru pravde (tj. 75%), potrebna
je nova investicija koja bi iznosila izmedu 20 i 30 miliona evra. Takvo finansiranje nije do-
stupno novom MP, jer bi godidnji budZet za koriS¢enje i odrzavanje vrtroglavo skocio na
vie od 3 miliona evra. Jasno je iz gore navedenih Cinjenica, kao i zbog €injenice da je
svetska ekonomska kriza takode uticala na resurse dostupne nakon budzetskih rezova,
da je nalazenje takvih sredstava teSko. Novo MP ima znatne probleme $to se tiCe rizika
vezanih za ICT izvodace, jer tu lako dolazi do pojave kriviénih dela korupcije.



Postojali su problemi tokom postupka javne nabavke mreznih i komunikacionih usluga
(Internet i VPN WAN), $to potpada pod IT korupciju, i moze biti konkretno opisano kao ,.zlo-
upotreba sluzbenog polozaja“ ,nepotizam i protekcionizam”, i ,krenje postupka nabavke”
od strane zaposlenih u prethodnom MP, i u korist tog istog IT izvodaca kojeg je prethodno
MP Koristilo kao pruzalac mrezne i komunikacione usluge Sirom zemlje. Zaposleni u pret-
hodnom MP zaduzZen za raCunarske mreze je manipulisao procedurama definisanim u
ugovoru izmedu prethodnog MP i IT izvoda¢aa u smislu da kontrolne i zastitne procedure
ili nisu poStovane ili su u velikoj meri pojednostavljene u korist IT ugovaraca kako bi se
smanijili njegovi troSkovi. On je takode zloupotrebio polozaj sakrivanjem podataka (bili su
nedostupni) koji se ticu pristupa IT ugovarac¢a VPN WAN sistemu, i uniStavanjem elektron-
ske dokumentacije sistema tako da MPDU i novo MP nije moglo da kontroliSe, nadgleda
i vr$i nadzor sistema.

Isti zaposleni prethodnog MP je pokazao nepotizam i protekcionizam kada je krsio pravila za
nabavke koriste¢i podatke i informacije o sistemu koji nisu bili dostupni vi§im zvani¢nicima
novog MP za kreiranje tenderske dokumentacije za nabavku mreznih i komunikacionih
usluga. Ipak, Ministar pravde i drzavne uprave nije dozvolio da ova tenderska dokumenta-
cija bude objavljena jer se plasio negativnih efekata tendera koji je mozda namesten u
korist jednog pruzaoca internet usluga (ISP), IT izvodaca, koji je u vreme tendera vec¢ 8
godina pruzao mrezne i komunikacione usluge Sirom zemlje (Internet i VPN WAN). Ume-
sto toga, Ministar pravde i drzavne uprave je dao nalog da se pripremi nova i pravi¢na
tenderska dokumentacija u skladu sa relevantnim zakonima i prema najboljim praksama.

Novom MP i sprskim poreskim obveznicima je nanesena finansijska Steta, jer IT izvodac
nije Zeleo da iz poCetka ponovo ugovara cene i kvalitet usluga, niti da dozvoli novom MP
da zapocne novi tenderski postupak. IT izvodac€ je uspeo da zaustavi novi tenderski po-
stupak kori§¢enjem sloZene i opsezne Seme Zalbi $to je omoguceno zbog rupa u Zakonu
o javnim nabavkama koji je tada bio na snazi. Sluzbenik prethodnog MP je, kada je su-
oCen sa situacijom, napustio radno mesto tokom mandata MPDU. MPDU je zapocelo
zvanicnu istragu i predmet je zavrSio na sudu (predstavnici novog MP trenutno se bave
ovim predmetom).

Zaklju€ak koji treba izvuci iz ovog slu€aja je da drzavne uprave ne smeju potceniti rizike
vezane za IT izvodace. One moraju pravilno propisati procedure prilikom davanja ugovora
eksternim saradnicima. Kako ¢e privatni sektor pruzati sve vise IT usluga u buduc¢nosti,
a imajuci u vidu da se budzeti za zaposlene u drzavnim organima smanjuju, znacaj IT
izvodaca Ce sve viSe rasti.
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Slucaj iz Srbije 3: Visi drzavni zvani¢nik Spijunira
zaposlene

Da bi otkrila ko je govorio o njenom loSem ucinku, generalna direktorica Agencije za pri-
vatizaciju (Agencija) je svojevremeno smenila IT direktora Agencije zato $to je odbio da
kopira i-mejl poruke zaposlenih, i nakon toga naredila drugom zaposlenom da to uradi time
stiCuci pristup znatnom broju i-mejl poruka zaposlenih. Ovaj slu¢aj ,zloupotrebe polozaja“ je
doveo do njene prevremene penzije i time kraja njenog mandata kao Generalne direktorice
Agencije.

Sada vec¢ penzionisana generalna direktorka Agencije je zatrazila kopije poslovnih i-mejl
poruka svih zaposlenih u Agenciji bez njihovog znanja, time kr$eci njihovu privatnost.
U Srbiji trenutno ne postoji propis koji reguliSe vlasnistvo i pristup elektronskim komuni-
kacijama koje zaposleni naprave tokom radnog vremena, i zbog toga se svaka vrsta
takve komunikacije (i-mejl, Cet, telefon, drustveni mediji, itd.) smatra li¢nim vlasniStvom
zaposlenog. Zbog toga veliki broj kompanija koje posluju u Srbiji primenjuju sopstvene
interne politike i procedure vezane za prava, duznosti i obaveze zaposlenih u vezi sa ele-
ktronskim komunikacijama. Tako da, iako su to bile poslovne i-mejl poruke i ona je bila
generalna direktorica Agencije, nije joj bilo dozvoljeno da ih procita jer Agencija nije imala
takve politike i procedure. Nije poznato ko sada ima pristup stotinama hiljada i-mejl poruka
od 300 zaposlenih koje su preuzimane nakon radnog vremena i vikendima. Takode nije
poznato da li ih je podelila sa nekim i, ako jeste, sa kim.

Razlog za takav zahtev je kritiCki ¢lanak o njoj koji je objavljen u novembru prosle godine u
nedeljnom magazinu pod naslovom ,Pljacka Srbije — kako su svi uvezani” sa podnaslovom
koji je bio posvecen njoj ,Ko je vratio kraljicu privatizacije na mesto zlo¢ina?”. U tekstu se
citira i jedan od i-mejlova u kojem zaposleni u Agenciji obavestava nekoliko ustanova da
je uprava zabranila radne sastanke, i da im je dozvoljena jedino komunikacija i-mejlom.

Vrsilac duznosti IT direktora Agencije u to vreme je naveo da je objavljeni ¢lanak bio klju¢ni
razlog interesovanja generalne direktorice ,da dokaze curenje informacija iz Agencije”, dok
je u stvari zelela da otkrije ko je novinarima dao informacije o njenom loSem rukovodenju
Agencijom. U skladu sa usmenim iskazima, IT direktor se konsultovao sa svojim advokatom
u vezi sa legalno$¢u kopiranja i-mejl poruka bez saglasnosti zaposlenog. Advokat mu je
rekao da takav nalog nije u skladu sa Zakonom o zastiti podataka o li¢nosti i Krivicnim
zakonikom. U stvari, advokat ga je informisao da su kazne za nedozvoljenu obradu po-
dataka i povredu tajnosti od 50.000 do 1.000.000 dinara, ali i zatvor do dve godine.



IT direktor je naveo da kada je upitao generalnu direktoricu zbog ¢ega su joj potrebne
kopije, ona mu je rekla da to nije njegova briga. Takode je naveo da su i lica koja nisu
zaposlena niti angazovana, i koja nisu imala formalno-pravni odnos sa Agencijom, bila
prisutna na sastanku o ovom pitanju.

U odgovoru medijima, generalna direktorica Agencije je navela da nikada nije trazila da se
kopiraju i-mejl poruke, i porekla je da je kopiran ijedan i-mejl zaposlenih. Kada je upitana
da li je IT direktor otpusten zato Sto se protivio tom ¢inu, ona je odgovorila da je otpusten
zato $to posao nije obavljao u skladu sa ugovorom, ali nije iSla dalje u pojedinosti. BivSa
generalna direktorica je naglasila da nije bila svesna ¢lanka koji je magazin objavio o njoj,
i da se nekoliko dana pre toga penzionisala sa pozicije generalne direktorice Agencije.

Nije poznato koje mere su preduzete da se premosti nedostatak u sigurnosnom sistemu
Agencije, jer je IT sistem Agencije zloupotrebljen kroz formalni lanac komandovanja. Na-
jbolji zaklju€ak koji je moguce izvuéi iz ovog slu€aja je da bi nedostatak etike i obuke
vezane za korupciju vezanu za IT kao i svest drzavnih sluzbenika mogao biti veliki problem
jer su oni od presudne vaznosti kao dugorocne mere zastite od korupcije povezane sa IT.

Sluéaj iz Srbije 4: ,,Drumska mafija”

Sudenje ,Drumskoj mafiji” u Srbiji koje je pocelo u maju 2007. godine je obuhvatilo 53
lica, uglavhom zaposlena u drzavhom preduzecu ,Putevi Srbije”, koja su elektronski
preusmeravala placanje putarina. Ovo se opisuje se kao najveca elektronska pljacka u
istoriji srpskog pravosuda®.

U novembru 2009. godine, Posebno odelenje Okruznog suda u Beogradu je osudilo 41
lice na ukupnu zatvorsku kaznu od 131 godine i 10 meseci. Optuzeni su proglaseni krivim
za zadrzavanje dela novca od naplac¢enih putarina, i time opljackali drzavno preduzece za
puteve u Srbiji ,Puteve Srbije” za oko 6,5 miliona evra. Devet optuzenih je oslobodeno, dok
su trojica pocinila samoubistvo tokom sudskog postupka®. Milanu Joveti¢u, zaposlenom
u unutrasnjoj kontroli Puteva Srbije, koji bio oznacen kao organizator grupe, izreCena je
najduZa zatvorska kazna u trajanju od $est godina. Drugooptuzenom, Zivoradu Bordeviéu,
za kojeg se takode veruje da je bio jedan od voda grupe, je izre€ena zatvorska kazna od
tri godine i dva meseca®.

36 http://www.setimes.com/cocoon/setimes/xhtml/en_GB/newsbriefs/setimes/newsbriefs/2007/05/29/nb-06

37 http://www.balkaninsight.com/en/article/serbia-s-road-mafia-get-131-years Ishod presude Apelacionog suda su
malo niZe kazne.

38 Ibid.
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U javnim raspravama u Srbiji je prili¢éno uobi¢ajeno da se sumnja da su optuzena i osudena
lica tek nesto viSe od ,zrtvenih jaraca“, buduci da korupcija na visokom nivou ne moze
funkcionisati bez ili aktivnog uc¢es$ca, ili ,precutne saglasnosti“ sa politickog nivoa. Ipak,
prili€no je retko za takav scenario da bude skoro u celosti potvrden od strane pravosudnih
organa:

“Sud smatra da Jovetic i Bordevic nisu pravi organizatori grupe i da ¢e pravi organizatori,
na Zalost, ostati nepoznati. Mi imamo dokaze... da su neka druga lica kriva.... Nije utvrdeno
ko je bio organizator u Beogradu i ko je uzimao 40% novca®.

Jedno osudeno lice zaposleno u preduzecu ,Micros Electronics”, kako presuda glasi, ,je
kreiralo i razvilo mehanizme i tehni¢ka sredstva koja su omogucila nelegalni rad i na-
platu novca”, putem ,koriS¢enja konektorskih kablova, postojecih elektronskih uredaja i
posebnog, neregularnog softvera”. Jedna garnitura kablova je povezala gornji i donji Stam-
pa¢ na masini za distribuciju kartica. Druga garnitura kablova, sa sklopkom, povezivala je
(ili rastavljala) rampu za ulaz automobila i raéunar na naplatnoj rampi. Ovaj mehanizam
je instaliran na naplatnim rampama ,Bubanj Potok” i ,Nais” (dva kraja autoputa Beograd
— Ni$). On je takode ubacio neregularnu kopiju softvera ,EMU-87" u postojeci operativni
sistem za naplatu putarine. Time je, bez izmene elektronskog sistema, omogucena re-
gistracija kartica o plaéenoj putarini. Sefovi smena su pokrenuli nelegalni program pre nego
Sto su odabrani radnici na platnim ramapma zapoceli svoje smene.

Regularni softver, uklju€ujuéi originalnu datoteku ,EMU 87" sluzi kao matematicki kor-
pocesor za aritmeticke operacije. Budu¢i da stari rau¢unari nisu imali takav kopocesor,
EMU 87 datoteka je provobitno sluzila samo da ga ,simulira®“. Treba imati na umu da je
ta datoteka deo originalnog sistema. Radnik na odrZzavanju je samo prekopirao orginalnu
datoteku sa neregularnom. Razlika izmedu originalne i neregularne EMU 87 bi se mogla
videti prilikom otvaranja datoteke u tekst editoru. Dok originalna datoteka ima ,hieroglife”
da bi bila neditljiva, neregularna datoteka sadrzi jasno ¢itljiv oblik kartice na kojoj je
navedeno da je putarina naplacena. U sistemu je bilo moguce videti osobine datoteke,
datum pristupanja, itd. Kao $to je jedan od kontrolora objasnio, provera i kontrola nisu
utvrdile prevaru, jer se u sistemu nisu ostavljali tragovi.

Kombinacija kablova, posebnih elektronskih uredaja i neregularnog softvera je omogu-
¢avala radnicima na naplati (¢lanovima grupe) da istovremeno odS$tampaju dva primerka
kartice o pla¢enoj putarini na autoputu sa identi€mim serijskim brojevima, dok je elektronski
sistem registrovao samo jednu. Kada je putarina, na osnovu prve duple kartice bila placena,
softver je omogucio Stampanije kartice bez registracije u elektronskom sistemu za naplatu.
Istovremeno, nakon pritiska na sklopku, bilo je moguée da kamioni nastave dalje put nakon
placanja, buduci da je sklopka prekidala vezu izmedu sistema za elektronsku kontrolu
placanja, raCunara i rampe. Isti radnik preduzeéa Micros Electronics, koji je instalirao ne-
regularnu datoteku, je takode odrzavao neregularni sistem kada je bilo potrebe za tim

39 Sudija Vladimir Vucini¢, u izjavi za dnevni list ,Politika”, http://www.balkaninsight.com/en/article/serbia-s-road-
mafia-get-131-years.



(zamenijivao je kablove, skrivao neregularni softver po potrebi, obu¢avao druge kako da
koriste sistem, itd.).

Razlog zbog kojeg je sistem mogao funkcionisati tako dugo je bio nedostatak efektivne
kontrole i veoma rasirene kriminalne mreze. Clanovi grupe nisu &ak ni uklonili neregularne
kablove nakon svojih smena, Sefovi smena ih nisu na to upozoravali, i ilegalno ste¢en
novac je obi¢no ostajao u kuc¢icama naplatnih rampi gde je i naplacivan. Kontrola je vr-
Sena obi¢no nakon 18:00 (kada ¢lanovi grupe nisu radili), postojale su Sifre upozorenja o
nameravanim kontrolama, itd.

Interesantna je Cinjenica koja je navedena u sudskoj presudi, ali ne i dalje razradena, da se
u periodu obuhvac¢enom presudom (izmedu 2004. i 2006. god.) ukupan iznos nenaplac¢enih
putarina efektivnho povecao, sto je suprotno od o¢ekivanog kao posledice pljacke. Ovo je
ipak jasna naznaka da je sistem pronevere funkcionisao tokom mnogo duzeg vremenskog
perioda, i da je istraga pokrila samo neke od aspekata i poc€inilaca pljacke.

Slu€aj ,drumske mafije je bio prvi slu€aj sa kojim se javnost upoznala sa jednim od naj-
poznatijih zvizda¢a*® (insajdera) u Srbiji, licem koje je bilo privremeno zaposleno u pre-
duzecu ,Putevi Srbije”. Kada je ova osoba pocela da razgovara o problemima sa drugim
kolegama, reakcija je bila da se dozvoli isticanje njegovog ugovora po¢etkom 2006. godine,
koji nije obnavljan sa obrazlozenjem ,nedostatka potrebe za takvom uslugom®.

,Onda sam re$io da dokazem i sve sumnje koje sam imao u vezi sa kradom na naplatnim
rampama, a o cemu niko nije smeo da pri¢a zbog straha od otkaza. Tajno sam kamerom
snimio prolazak vozila na niskoj i beogradskoj rampi, usput snimajuci i kartice koje su
dobijali vozaci. Medutim, da bih kompletirao dokaz bio mi je potreban listing kartica na
naplatnim rampama, jer bi se tako pokazalo da su izdavane duple kartice®, izjavio je.

Zvizdac¢ je snimio karticu koju je voza€ kamiona dobio, uklju€ujuci komunikaciju sa vozaem.
Zatim mu je bio potreban zvanicni listing. Ipak, ,Putevi Srbije“ su odbili zahtev za slobodnim
pristupom informacijama. Poverenik za informacije je viSe puta govorio u javnosti o tom
slu¢aju. Kada je insajder zatrazio njegovu pomo¢ da bi dobio listing distribucije kartica
putarine, poverenik je zatrazio od ,Puteva Srbije“ da objasne razloge za uskracivanje
trazenih informacija. Poverenik nije prihvatio njihov argument da je to privredna tajna, i
dostavio je nalog za javno objavljivanje listinga.

»,Moja odluka je bila zakonski obavezujuca za preduzece ,Putevi Srbije“ ali oni nisu po-
stupili u skladu sa njom. Vlada Srbije, koja mora sprovesti odluku poverenika ukoliko je to
potrebno, nije to uradila.”

Osoba koja je skrenula paznju javnosti na ovaj problem je takode svedogila na sudenju koje
je usledilo. Interesantno je da je njegova traka, jedan od potencijalnih dokaza kriminalnog
udrzivanja, nestala iz sudskih spisa pre glavnog pretresa.

40 Srbija jo$ uvek nema zakon koji omogucava efektivnu zastitu zvizdaca.
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Mere zastite od
zloupotrebe IT u svrhe
korupcije

Uvod

Pripremila Louise Thomasen

Primeri iz poglavlja 1 odnose se na razne zloubotrebe informaciono-komunikacione tehno-
logije (ICT) i krivicna dela. Da bi iz ovih dogadaja utvrdili koje su zastitne mere nedostajale
i 8ta su zemlje iz tih primera naucile, autori iz pojedinaénih drzava ¢e u ovom poglavlju za
svoju zemlju opisati konkretne i opSte mere zastite od zloubotrebe IT u svrhe korupcije.

U konkretne mere zastite od zloupotrebe informacione tehnologije (IT) u svrhe korupcije
spadaju:
» tehniCke mere zastite od neovlas¢enog pristupa i zloupotrebe ICT sistema
* organizacione i proceduralne mere zastite kao $to je ,nacelo viSe ociju”
» pracenje protoka podataka i pristupa zaposlenih sistemima podataka
* mere usavrSavanja i podizanja svesti za drzavne sluzbenike o rizicima od zloupo-
trebe ICT u svrhe korupcije i zastitnim merama
* revizija sistema ICT (interne ili eksterne revizije; inicira ih drzavni organ ili se pokrecu
nakon nekog izvestaja ili prigovora gradana ili medija)
« zakonodavne mere za$tite, kao $to je sveobuhvatno upravno, gradansko i krivi€no

zakonodavstvo Ciji je cilj da spredi i kazni zloupotrebu ICT u svrhe korupcije.

Posto navedeni slu€ajevi opisuju zloupotrebu ICT u svrhe korupcije koja se ve¢ desila,
nismo trazili primere sa nekim konkretnim ishodima koji su vodili do dodatnih ili planiranih
zastitnih mera. Primeri iz poglavlja 1 su stvarni slu€ajevi korupcije i kao takvi ¢e dopuniti i
obogatiti znanja koja mozemo da steknemo o merama zastite koje treba da postoje u borbi
protiv korupcije koja zloupotrebljava ICT.

Pojedini primeri mozda nisu proizveli nikakve posledice, npr. doveli do sudenja, a u nekim
slu¢ajevima je nejasno $ta je ko uradio, gde i kako. Ono $to je bitno je da iz tih primera
mozZemo da naucimo - koje zastitne mere su trebale da postoje, gde su sistemi IT osetljivi
na zloupotrebu, kao i koliko su zemlje zapadnog Balkana koje su u mrezi ReSPA odmakle
u realizaciji i sprovodenju mera zastite od zloupotrebe ICT i korupcije u javhom sektoru.



Albanija

Pripremili Edlira Nasi i Ened Kercini

U informati¢kom dobu, dok postajemo sve viSe zavisni od sloZenih informacionih sistema,
zacuduje koliko malo paznje se posvecuje onima koji su zaduzeni za funkcionisanje i ad-
ministraciju tih sistema. U pitanju su osobe na pozicijama od znacaja i poverenja bez pre-
sedana. Zlonamerne radnje od strane tih insajdera mogu imati teSke posledice.

Ovi primeri ukazuju na nekoliko stvari vezanih za pretnju informacionim sistemima koja
dolazi iznutra. Ipak, postace jasno da su problemi iznutra ve¢ prisutni, ukljucujuéi policiju,
vojsku, privatna preduzeca i sektor energetike. Takode, pokazacéemo da postoji snazna
tendencija da rukovodstva reSe ove probleme brzo i tiho, te da izbegnu negativne licne i
organizacione posledice i publicitet.

Nismo bili u moguénosti da dokaZzemo koliko su ovi problemi zaista raSireni. Ono o ¢emu
ovde izveStavamo Cini se da je samo vrh ledenog brega.

Osim toga, uprkos dokazanim internim problemima i posebnoj osetljivosti javne infrastru-
kture, paradoksalno je malo toga ucinjeno na povecanju interne zastite, dok su velike in-
vesticije kontinuirano namenjene otkrivanju i spre¢avanju prodora spolja. lako je zastita
od pretnji spolja zaista bitna, problemi sa ljudima ne mogu se resiti tehni¢kim reSenjima.

Informacioni sistemi javne infrastrukture jo$ dugo ¢e biti osetljivi na zloupotrebe od strane
onih koji jednostavno poznaju sistem: insajdera.

Klju€ni problemi koje smo evidentirali u nasim slu€ajevima su nerazumevanje slabosti za-
poslenih koji su izloZeni riziku i nepostojanje standardizovanih pravila koja ureduju koris¢enje
informacionih sistema, pri Eemu oba problema imaju eksplicitne posledice zloupotrebe.

Mere zastite u slucajevima iz Albanije

Sluéaj iz Albanije 1: Korupcija u TIMS sistemu
graniéne kontrole

Ovaj slucaj predstavlja tipicnu zloupotrebu sluzbenog polozaja i podmicivanje sluzbenika
grani¢ne policije u vidu namernog unoSenja laznih podataka u informacioni sistem TIMS
(Total Information Management System), s namerom da se izbegne pla¢anje dazbina dr-
Zavi za koris¢enje uvezenog vozila.

Glavni problem u ovom primeru predstavlja €injenica da je prisutna velika razlika u tome

kako sistem u stvarnosti funkcioniSe kod pracenja ljudi kada prelaze granicu i kako je os-
misljen da prati registarske brojeve vozila.
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Napredak koji je poslednjih godina postignut na planu identifikacionih dokumenata i na-
menskih uredaja za €itanje ugradenih na svim grani¢nim prelazima u velikoj meri je una-
predio postupak registrovanja ljudi, uz bolji kvalitet automatskog ucitavanja podataka.
Ceo postupak je zahvaljujuci ocitavanju informacija sa biometrijskih identifikacionih do-
kumenata smestenih u elektronskom obliku u zastitnom €ipu sa aktivnim RFID postao laksi
za koriS¢enje i transparentniji.

Isto se, medutim, ne moze reci za pracenje registarskih brojeva vozila. U pitanju je jo$
uvek manuelan postupak koji podrazumeva da ljudi €itaju odgovarajuéu dokumentaciju,
potvrduju autenti¢nost informacija kao i da vrSe poredenje sa jedinstvenim brojevima koji
se nalaze na zavu¢enim, dobro poznatim mestima u vozilu.

Insajder je uspesno iskoristio upravo ovu slabost sistema, na nacin $to je bio u mogucénosti
da na osnovu laznih informacija unetih u sistem TIMS izradi ,originalni” dokument. Ovde
moramo naglasiti da su same informacije bile ta¢ne. Falsifikovano je bilo samo vreme pri-
jema. Mnogo krupnije pitanje (koje izlazi iz okvira ove studije) predstavlja Cinjenica da je
vozilo krajem 2009. godine proSlo carinu bez odgovarajuce evidencije.

U ovom slu€aju nisu koriSc¢eni specijalni ili sofisticirani IT instrumenti, jer je u pitanju je-
dnostavno bila namerna zloupotreba informacionog sistema. Do zloupotrebe je prvi put
doslo kada auto nije evidentiran u sistem TIMS kod prvog ulaska u zemlju, a zatim je po-
novljena kada je, 4 godine kasnije, vlasnik konacno zeleo da registruje taj auto.

Informacioni sistem TIMS ima veoma dobra ovlas§éenja i administraciju na nivou korisnika.
Propise i postupke su na odgovorajuc¢i nacin sprovodili pripadnici grani¢ne policije koji
su unosili informacije i pojedinacno se potpisivali u tradicionalnim, Stampanim knjigama
evidencije. TIMS takode poseduje dokazanu, ugradenu mogucnost unoSenja i pracenja ko
Sta radi, pa je na taj nacin bilo lako zapaziti ,insajdera”, kada su prikupljanjem drugih dokaza
dobijene i potvrdene naznake. Kao takav, sistem TIMS je pokazao svoju sposobnost da
podrzi postupak revizije.

Nismo mogli da potvrdimo da je ovaj slu¢aj pokrenuo unapredenje sistema. Medutim, to ne
iskljuCuje brojna unapredenja sistemskog softvera, popravke softvera i druge proceduralne
promene koje se povremeno sprovode. Razmotreno je praéenje i snimanje putem video
nazora (CCTV), koji je zatim uspe$no primenjen kao dobar nacin da se krsenje pravila
svede na minimum i pomogne nadleznim organima da u slu¢aju sprovodenja istrage pre-
poznaju prestup.



Slucaj iz Albanije 2: Korupcija u elektronskom
sistemu javnih nabavki

Ovaj sluéaj se odnosi na kradu korisni¢kog identiteta radi pribavljanja ovlas¢enja u sistemu
javnih nabavki sa jasnom namerom izmene konacne odluke u postupku nabavke.

Albanija ve¢ godinama ima elektronski sistem javnih nabavki, koji se smatra uspesSnim
projektom. Sistem je pozitivno uticao na ukupne troSkove koje je drzava imala za nabavku
robe i usluga.

Ukratko, sistem omogucava objavljivanje tenderske dokumentacije. Ponudaci zatim mogu
da unesu svoju dokumentaciju u sistem i podnesu finansijsku ponudu. Ovaj proces je Si-
frovan i ostaje takav do isteka roka za dostavljanje ponuda, a moze se deSifrovati ako
najmanije tri ili viSe prethodno ovlas¢enih sluzbenika unesu svoja ,korisni¢ka imena” i ,lo-
zinke” u definisanom vremenskom okviru. U odredenom smislu, ovim se obezbeduje dobar
stepen transparentnosti dostavljanja ponuda. Sistem nabavke takode moze da razvrsta i
automatski prikupi i Salje obavestenja ponudacima u potpunoj saglasnosti za zakonom o
nabavkama, podzakonskim aktima i uredbama. Vazno je napomenuti da postaje dobra
praksa da Vrhovna drzavna revizorska institucija, pre nego Sto sprovede reviziju nekog
javnog subjekta, dobije kompletan detaljan izvestaj iz sistema javnih nabavki o tom su-
bjektu i periodu koji je predmet revizije.

Ovaj slucaj je pokrenut zahvaljuéi tome $to je Vrhovna drzavna revizorska institucija bila u
mogucnosti da utvrdi nepodudarnost izmedu informacija koje je sakupio elektronski sistem
javnih nabavki i tenderske dokumentacije u Stampanom obliku koju je potpisala imenovana
tenderska komisija.

Kako je to moglo da se desi? Na samom pocetku tenderskog postupka komisija

za ponude unosi namensku oblast elektronskog sistema nabavki. Sli€no nekoj
samousluznoj aplikaciji, nakon po¢etnog konfigurisanja, svaki ¢lan moze da unese svoje
,Kkorisni¢ko ime” i da izabere ,lozinku”.

Ovaj sistem nudi funkciju ¢uvanja podataka (failback) u slu€aju potrebe da se resetuje
sistem i moze da je aktivira imenovani predsednik komisije za ponude. Ona 3alje i-mejl
sa linkom za resetovanje nazad izvornim korisnicima, posto svaki korisnik mora imati re-
gistrovani i-mejl da bi pristupio sistemu. Sve to se €ini prihvatljivim, ali u sustini smanjuje
bezbednost na nivo korisnikove lozinke za i-mejl, posto se generalno svi korisnici registruju
putem zvani¢ne i-mejl adrese koja se ponekad daje drugima ili €ija lozinka je poznata ljudima.
To znadi da u stvarnosti oni svi znaju ,lozinke” jedni drugih. lako je ova praksa uvedena sa
dobrim namerama reSavanja pitanja tokom rada, njome se u celini smanjuje bezbednost
sistema.

Prepoznali smo jo$ jedan interesantan problem. Cak i kada se usvoje procedure i propisi i

kada se sprovode kroz funkcije informacionih sistema kao $to je prihvatanje samo slozenih
lozinki, sa povremenim zahtevom za promenom lozinke, tada se javlja jedan drugi ljudski
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faktor - veéa ,jednostavnost koriS¢enja”. Videli smo podatke koji to potvrduju. Vecini ko-
risnika vremenom sve dosadi, naroCito povremena promena sloZenih lozinki, pa koriste
precicu i ostavljaju lozinke nepromenjene uz zadatu verziju koju im je administrator sistema
dao na pocetku za prvo prijavljivanje. Posle tri meseca njihovi nalozi su blokirani ali je
mnogo lakSe trazZiti resetovanje lozinke na istu inicijalnu zadatu verziju koju administrator
sistema uvek daje. Na kraju Ce skoro sve lozinke za i-mejl biti sli¢ne.

Bilo je zaista nemoguce dokazati Sta se deSava, a datoteka evidencije nije bila dostupna
da se ovaj problem dalje ispita. U o€ima Vrhovne drzavne revizorske institucije, jedina
izvesna stvar bila je da je ¢lan tenderske komisije mogao da dokaze da nije ni bio u Albaniji.

Na kraju, dobro projektovanje sistema i procedure dozivece neuspeh, lanac je onoliko jak
koliko je jaka njegova najslabija karika, a u ovom slu¢aju snazno verujemo da je zaista bilo
previSe lako oponas$ati identitet korisnika tako $to se znalo za ovu slabost u vezi lozinke za
i-mejl i iskoristila opcija za resetovanje Sifre sistema za nabavke.

Verujemo da ne postoji nacin da se uspostavi odgovaraju¢a bezbednost i zastita koristeci
samo lozinke. Novi sistem mora biti azuriran moguénoscu provere identiteta sa dva faktora,
koji barem ne bi ostavio prostor za apstraktne i besmislene argumente za izvrdavanje kada
je u pitanju identitet korisnika.

Sluéaj iz Albanije 3: Zloupotreba IT u svrhe korupcije
kod distributera elektricne energije

Ovaj slucaj predstavlja ,insajdersku” manipulaciju informacionog sistema visokog profila.
Sistem je bio programiran da daje sistemati¢ne promene vrednosti u nivoima potrodnje u
okviru sistema izdavanja racuna. To je manipulatoru omogucilo da poveca vrednosti raCuna
za struju s namerom sticanja finansijske koristi za preduzece.

Ovaj slucaj je takode podrazumevao velike teSkoc¢e u sakupljanju informacija, zbog stru-
¢nog znanja upotrebljenog da se situacijom interno upravlja iz privatnog preduzeca, velike
novcane vrednosti u pitanju i velike paznje nezadovoljne javnosti.

U ovom slu¢aju nemamo uobicajene podatke koji bi dali dovoljno informacija da se shvati
Sta se zaista desilo sa informacionim sistemom. Medutim, bili smo u moguc¢nosti da na
osnovu nespornih €injenica prikupljenih u to vreme donesemo dovoljno pretpostavki.

U mernim podacima LDA postoji petlja. Ti se podaci na osnovu odredenih pokazatelja mo-
gu filterisati i ne Salju se direktno sistemu za izdavanje ra¢una, posto moze da prikaze
problemati¢ne klijente, nov€ane kazne i druge neobi¢ne probleme izdavanja racuna
koje zaposleni treba dodatno da provere. Ima smisla da su ovi podaci filterisani zbog
razmatranja ranijih problema sa plac¢anjem ili u sluajevima kada su lica zaduzena za



ocCitavanje strujomera posumljala da potrosaci pode$avaju svoju potro$nju elektri¢ne ener-
gije. Cinjenica da je postupak merenja obavljen, prema knjigama evidencije, kasno tokom
dana i posle radnog vremena zaposlenih zaduzZenih za ocitavanje strujomera, mogla bi da
bude kljuéni pokazatelj da je prekomereno zaracunavanje potro$nje bilo namerno i Stetno.

Vremenska oznaka transakcije je veoma sumnjiva i tokom istrage bila je jedno od glavnih
upozorenja da nesto nije u redu. Operatori LDA na terenu su samo prekrsili protokol u
pogledu vremena uzimanja podataka, ali vremenske oznake ukazuju na ucestalosti ko-
riS¢enja koje nisu moguce za ljude. Dakle, rec je ili 0 manipulisanju podacima ili fiktivnom
uzimanju podataka. Analiza podataka je ukazala na ovo drugo.

Ceo slu¢aj bi se mogao takode smatrati sofisticiranim pokusajem prevare skoro 15.000
potroSaca. Opet se moze prepoznati isti obrazac, namerna zloupotreba informacionog
sistema, ovog puta zbog povecanja profita preduzeca. Razlika je $to ova intervencija
ne moze biti delo jedne osobe, a postoji i obaveza za odobrenjima da se takvo nesto
uradi, a kako se profit sliva direktno u finansije preduzeca, ne ostaje nista Sto bi podrzalo
opravdanja kao $to su greSka nastala u sistemu izdavanja racuna ili greSka napravljena
od strane zaposlenih.

Sluéaj iz Albanije 4: Pronevera i falsifikovanje u
knjigovodstvu

lako se €ini poprilicno bezazlenim, ovaj slu€aj predstavlja sasvim jasnu zloupotrebu siste
ma od strane zaposlene osobe odgovorne za knjigovodstvo, koja je godinama vrsila pro-
neveru sredstava za Cije knjiZzenje je bila zaduzZena.

Klju€ za bolje razumevanje zasto je slu€aj interesantan je €injenica da se u sustini ne odnosi
na informacionu tehnologiju ve¢ na to $to je blagajnica iskoristila nedostatak nadzora ili
paznje njenih nadredenih.

Kako se sve odvijalo? Kao prvo, finansijski sistem koji prihvata platne spiskove, i po njima
isplacuje plate kroz bankarski sistem, €ini se nije bio u moguénosti da istovremeno obradi
pojedinacne detalje platnog spiska za celu drzavnu upravu i druge drzavne institucije,
kao $to je vojska o kojoj je ovde re€. Drugo, postojalo je ozbiljno pitanje poverenja koje
se odnosilo na interno viSe rukovodstvo kao i nepostojanje provere razli€itih potpisanih
dokumenata za platni spisak izmedu finasijskih organa.

MozZe biti da je prva naznaka o ovim potencijalnim spornim pitanjima otkrivena slu¢ajno,
kao rezultat obi¢ne greSke, nesto Sto bi moglo da skrene paznju sluzbenice koja radi sa
finansijama na slabost sistema. Posle toga, sluzbenica je namerno unela jos jednu greSku
u platni spisak da dokaze da finansijski sistem ne mozZe na pravi nacin da otkrije gresku,
te je time dobila potvrdu da se glavna finansijska provera obavlja na ukupnim troSkovima
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za isplatu plata, koji ne smeju premasiti odredeni, unapred planirani budzetski limit koji se
utvrduje na pocetku fiskalne godine.

Jedina stvar koja je preostala da se reSi da bi takva $ema funkcionisala bila je potreba
da se savrSeno prilagodi nekoliko dokumenata u Stampanoj formi povezanih sa platnim
spiskovima. Ti platni spiskovi treba samo da ostanu sa istom ukupnom sumom na kraju
meseca. Na taj nacin se tabelama moglo lako manipulisati sve dok pojedinacni detalji
ostaju unutar onoga $to je sistem trezora predvidao kao ukupni iznos, da se ne probudi
nikakva sumnja. Istovremeno, javice se manje negativne razlike kod vecine pojedinaca na
platnim spiskovima koje se mogu zbroijiti na jedan jedinstveni racun sa kona¢nim iznosom.
To je bilo moguée posto banke obi¢no nisu zainteresovane koliki je pojedinacni iznos plate
nekog lica. Ono §to je bitno je da iznos koiji je platio trezor predstavlja zbir svih plata. Sa
razli¢itim elementima i rasponima koji postoje u platnom spisku vojske, kao $to su naknade
i drugi dodaci, zaposlenima u trezoru i banci je joS teZze da uoci neSto sumljivo $to bi pred-
stavljalo odstupanje od uobi€ajenih iznosa za isplatu plata.

Upravo je to razlog zasto je pronevera bila moguéa duZi vremenski period. Sve dok uku-
pna suma nije premasivala iznos koji su odobravali nacelnik generaldtaba i komandant
regimente Sema je mogla da se odvija nesmetano.

Ovakva vrsta zloupotrebe sistema moze se opisati kao napad ,ovekom u sredini”. U ovom
slu€aju, napad izvodi osoba unutar sistema koja je uzivala poverenje svojih nadleznih, koji
su potvrdivali platni spisak bez dodatne provere, i iskoristila interesantnu €injenicu da se
izmedu trezora i banke razmenjivala samo ukupna suma svih platnih spiskova.

Ova ,rupa” je sada zatvorena, posto je softver trezora modernizovan, a razmena sa ba-
nkama sada obuhvata viSe podataka iz sistema trezora.

Mere zastite od zloupotrebe IT u Albaniji
Zakonske mere zastite

Kada je re¢ o zakonodavnim merama zastite, Albanija je nedavno izmenila svoj zakonski
okvir i Kriviéni zakonik kako bi odrazavali pojavu ra¢unarskog kriminala ili kriminala po-
vezanog sa IT. Najznacajnije mere, koje se odnose i na zloupotrebu baza podataka ili IT
resursa, spadaju Zakon br. 10023 od 27.11.2008. o izmenama i dopunama Zakona br.
7895, od 27.1.1995. godine. ,Zakonikom Republike Albanije”, uklju€ujuéi njegove izmene i
dopune, dodata su nova kriviéna dela u Kriviéni zakonik, uklju¢ujuéi racunarsku prevaru*',

41 Clan -143/b - Radunarska prevara - Ko unese, izmeni, izbrise ili propusti uno$enje radunarskih podataka ili izvrsi
bilo kakvo ometanje rada radunarskog sistema u nameri da sebi ili drugom, putem prevare, pribavi protivpravnu
imovinsku korist i time drugom prouzrokuje imovinsku Stetu, kazni¢e se zatvorom od $est meseci do Sest godina.
Ovo kriviéno delo, kada se ucini sa sau€esnicima, ili viSe od jedanput, ili kada uzrokuje velike materijalne posledice,



racunarsko falsifikovanje*?, neovlasceni pristup racunaru®®, neovlaséeno povezivanje ra-
¢unarskih podataka*, ometanje raCunarskih podataka*®, ometanje racunarskih sistema®*,
kao i zloupotreba opreme?.

Dalje, nedavno je usvojen zakonski propis kojim se ureduju elektronske baze podataka,
Sto predstavlja odgovor na potrebu za zakonskom osnovom za formiranjem elektronskih
baza podataka u cilju unapredenja javnih usluga. Ova pravna akta uti€u i na koriS¢enje i
upravljanje informacijama iz baza podataka i postupke koje zaposleni treba da slede da bi
ostvarili standarde propisane zakonom u pogledu bezbednosti podataka. Zakon br. 10325
od 23.09.2010. godine ,O drzavnim bazama podataka” propisuje nacine registrovanja i
upravljanja drzavnim bazama podataka, kao i osnivanje nadleznog koordinacionog organa
za regulisanje baza podataka i njihovo kori§¢enje.

Ministar inovacija i informaciono komunikacione tehnologije (koji je sada Drzavni ministar
za inovacije i drzavnu upravu) predlozio je Savetu ministara konkretne mere C&iji je cilj
bezbednost baza podataka. Konkretno, Odlukom Saveta ministara br. 961 od 4.11.2012.
osniva se nadlezni koordinacioni organ Nacionalna agencija za informaciono drustvo, dok
se Odlukom Saveta ministara br. 945 od 02.11.2012. usvaja uredba o adminstiranju baza
podataka. Vazan aspekt ove uredbe o administriranju baza podataka je specifikacija ni-
voa bezbednosti, na visoki, srednji i niski*®, pri €emu se nivo bezbednosti utvrduje na os-
novu parametara integriteta, poverljivosti i dostupnosti podataka*. Zatim se, na osnovu

kazniée se zatvorom od pet do petnaest godina.”

42 Clan 186/a - Radunarsko falsifikovanje - ,Ko nezakonito unese, izmeni, izbri$e ili propusti unoSenje racunarskih
podataka s namerom da kreira lazne podatke u cilju njihovog uno$enja i kori§¢enja kao autentiénih, bez obzira da li
su kreirani podaci jasno €itljivi ili razumljivi, kazni¢e se zatvorom od Sest meseci do Sest godina. Ovo kriviéno delo
ée se kazniti zatvorom od tri do deset godina kada ga ucini lice zaduzeno da €uva i administrira raCunarske podat-
ke, i kada ga ucini sa sau€esnicima, vise od jednom, ili kada to delo dovede do teskih posledica po javni interes.”
43 Clan 192/b - Neovladéeni pristup radunaru - ,Ko neovladéeno pristupi ili prekoradi ovlagéenja da bi pristupio
raGunarskom sistemu kao celini ili nekom njegovom delu, kr§eéi mere zastite, kazniée se novéanom kaznom ili
zatvorom do tri godine. Kada se ovo kriviéno delo u€ini u raunarskim sistemima vojske, nacionalne bezbednosti,
javnog reda, civilne zastite, zdravstvene zastite ili u nekom drugom ra¢unarskom sistemu od javnog znacaja, kaz-
nice se zatvorom od tri do deset godina.”

44 Clan 293/a - Neovlagéeno povezivanje radunarskih podataka - ,Nezakonito povezivanje tehni¢kom opremom
sa prenosima racunarskih podataka, koji nisu javni, iz ili unutar racunarskog sistema, uklju€ujuéi elektromagnetske
emisije iz jednog racunarskog sistema koji sadrzi takve raCunarske podatke, kazni¢e se zatvorom od tri do sedam
godina. Kada se ovo kriviéno delo ugini iz ili unutar raunarskih sistema vojske, nacionalne bezbednosti, javnog
reda, civilne zastite, zdravstvene zastite ili nekog drugog racunarskog sistema od javnog znacaja, kaznice se zatvo-
rom od sedam do petnaest godina.”

45 Clan 293/b - Ometanje raunarskih podataka - ,Ko neovla§¢eno osteti, unisti, izmeni, izbriSe, ili prikrije rac¢unar-
ski podatak kazniée se zatvorom od tri meseca do jedne godine. Kada se ovo kriviéno delo ucini sa ra€unarskim
podacima vojske, nacionalne bezbednosti, javnog reda, civilne zastite, zdravstvene zastite ili nekim drugim racunar-
skim podacima od javnog znacaja, kazni¢e se zatvorom od tri do deset godina.”

46 Clan 293/c - Ometanje racunarskih sistema - ,Ko unese, oSteti, unisti, izmeni, izbriSe ili prikrije raunarski po-
datak ili racunarski sistem u nameri da napravi teSke i neovlas¢ene prepreke u cilju ometanja rada raéunarskog
sistema, kazni¢e se zatvorom od tri do sedam godina. Kada se ovo kriviéno delo ucini u raéunarskim sistemima
vojske, nacionalne bezbednosti, javnog reda, civilne zastite, zdravstvene zastite ili u nekom drugom ra¢unarskom
sistemu od javnog znacaja, kazni¢e se zatvorom od pet do petnaest godina.”

47 Clan 293/c - Zloupotreba opreme - ,Proizvodnja, uvanje, davanje radi korig¢enja, distribuiranje ili bilo koja dru-
ga radnja da se na raspolaganje stavi oprema, uklju€ujuéi raéunarski softver, racunarsku lozinku, $ifru za pristup ili
drugi slican podatak koji je kreiran ili prilagoden za pristup racunarskom sistemu ili nekom njegovom delu, sa ciliem
ucinjenja kriviénih dela propisanih élanovima 192/b, 293/a, 293/b i 293/c ovog Zakonika, kazni¢e se zatvorom od
Sest meseci do pet godina.”

48 Clan 17, Odluka Saveta ministara br. 945 od 2.11.2012. (Aneks 1)

49 Ibid, Clan 18.
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kategorizacije baza podataka, preduzimaju mere tehni¢ke bezbednosti. Mere bezbednosti
koje se preduzimaju nadgleda Nacionalna agencija za raCunarsku bezbednost. Medutim,
agencija za racunarsku bezbednost je relativno nova institucija sa ograni¢enim kadrovskim
resursima i trenutno je u postupku povecéanja svojih kapaciteta da bi ispunila zahteve koji
Su joj propisani zakonom.

Ostali relevantni zakonski propisi koji se odnose na pitanja IT obuhvataju sledece zakone
i dokumenta koja obezbeduju odgovarajuéu realizaciju i koriSéenje IT sistema:
e Zakon br. 9880, od 25.02.2008. ,O elektronskom potpisu”
e Zakon br. 9887, od 10.03.2008. izmenjen i dopunjen Zakonom br. 48/2012
« 0 zaéstiti licnih podataka”
» ViSesektorska strategija za informaciono drustvo 2008-2013
e Zakon br. 72/2012, ,,0 organizaciji i radu drzavne infrastrukture za geoprostorne infor-
macije u Republici Albaniji”
e Zakon br 9918, od 19.05.2008. (sa izmenama i dopunama) ,O elektronskoj komu-
nikaciji u Republici Albaniji™”
e Zakon br. 119/2014 ,O pravu na informisanje” (izglasan krajem septembra 2014. i
kojim je zamenjen Zakon br. 8503, od 30.06.1999. ,O pravu na informisanje o slu-
Zbenim dokumentima”)

Tehnicke mere zastite od korupcije

Uz manju paznju posvecenu ljudima, strategije bezbednosti informacionih sistema
su najvec¢im delom tehnicke prirode. Dve glavne vladine agencije u Albaniji, NAID (Naci-
onalna agencija za informaciono drustvo) i NARB (Nacionalna agencija za racunarsku bez-
bednost), potpomognute sa ASDU (Albanska $kola za drzavnu upravu), ukljuéene su u
obuku tehni¢kih kadrova da bolje stite drzavne sisteme od mogucih zloupotreba u svrhe
korupcije. Uloga Nacionalne agencije za racunarsku bezbednost je posebno vazna, ako
uzmemo u obzir da se radi o instituciji koja treba da ponudi struéno znanje za reviziju
bezbednosti i drugih mera kod baza podataka. Specifi€nosti revizije baza podataka daju
interesantnu pozadinu za bolje razumevanje kako se u IT uvode zastithe mere. Prema
Uredbi o administriranju drzavnih baza podataka, revizija sistema se vrsi redovno, odnosno
svake dve godine za baze podataka sa visokim nivoom bezbednosti, svake tri godine za
one sa srednjim nivoom bezbednosti, te svake Cetiri godine za baze podataka sa niskim
nivoom bezbednosti. Primenjenim postupkom se obezbeduje da su tehnicke mere zastite
primenjene, jer Uredba propisuje da revizija treba da obuhvati potvrdu uskladenosti sa
popisom imovine sistema, proveru da li su mere bezbednosti odgovarajuée, kao i proveru
da li se tehnicke mere i mere bezbednosti adekvatno primenjuju®®. Na osnovu izvestaja
i zapisnika revizije, institucije su obavezne da preduzmu korake u cilju ispravljanja svih
evidentiranih neuskladenosti.

50 Clan 24 (3), Odluka Saveta ministara br. 945 od 02.11.2012.



Organizacione i proceduralne mere zastite

Postupak ureden zakonom sada se primenjuje (Naredba br. 2 od 9. februara 2013. Ministra
za ICT ,za standardizaciju izrade projektnog zadatka u oblasti ICT u drzavnoj upravi”), na
osnovu kojeg svaka drzavna institucija koja unapredi ili izgradi informacioni sistem mora
da ima revidirani projekat i odobrenje za projektni zadatak od struc€nih lica iz Nacionalne
agencije za informaciono drustvo. Re€ je o albanskoj strategiji koriS¢enja najboljeg lo-
kalnog struénog znanja i iskustva, od po¢etnog osmisljavanja javnog IT projekta do fina-
lizovane tenderske dokumentacije.

Nova albanska Vlada, koja je usvojila plan borbe protiv korupcije, nedavno je uz podrsku
Nacionalne agencije za informaciono drustvo uvela novi postupak za tehnicki prijem in-
formacionih sistema. Ocekuje se drugadiji pristup kod tehni¢kog prijema informacionih
sistema, na nacin $to ¢e se uceSc¢e u radnoj grupi, imenovanoj za tehnicki prijem infor-
macionog sistema, otvoriti za eksterne struénjake. Nadanja su da ¢e takav pristup u
velikoj meri smanijiti probleme koji su se javljali kod projekata za informacione sisteme
tokom perioda tehnic¢kog prijema (previSe tolerisanja i brojni nedovrseni radovi), a koji su
uglavnom odnosili na tehnicke i upravljacke kadrove.

Bilo bi neta¢no tvrditi da je bezbednost nesSto Sto se moze lako kupiti. Ljudski faktor moze
da pokaze i da su najpouzdanija o¢ekivanja netac¢na.

Obuka i podizanje svesti

Albanija ima jo$ jednu inicijativu koja je u toku i koja je potekla od Nacionalne agencije za
raCunarsku bezbednost, u saradnji sa Albanskom Skolom za drzavnu upravu, a odnosi se
na organizovanje obuka za skoro sve IT kadrove u javnim institucijama i drugim drzavnim
subjektima. Obuke se organizuju na razli¢ite teme, kao $to su bezbednost sistema, zastita
i eksterna i interna ocena rizika. To bi mogao da bude prvi znak pozitivnog razvoja u okviru
kojeg se fokus pomera sa opreme na ljude koji je administriraju i koriste.

Zakljucak
U zaklju¢ku, sigurni smo da je neophodno istraziti druge nacine upravljanja bezbedno-
$¢u informacionih sistema i spre€avanja korupcije unutar sistema, jer oni ¢esto zanemare

drustvene faktore rizika koji dolaze od ,insajderske pretnje” i teSko¢a da se informacioni
procesi prilagode neformalnim strukturama javnih institucija.

_ Slucajevi zloupotrebe IT u svrhe korupcije iz svakodnevnog Zivota



Bosna i Hercegovina

Pripremili Aleksandra Martinovi¢ i Srdan Nogo
Uvod u primere mera zastite od zloupotrebe IT u svrhe korupcije

Kada IT instrumenti nanose Stetu reputaciji pojedinaca ili institucija, onda upotreba tih in-
strumenata i tehnologija postaje neka vrsta krivicnog dela. Racunarski kriminal u BiH je u
mnogim sluc€ajevima teSko dokazati, a pravne posledice i kazne za ta dela su slabe. Da bi
sprecila takve kriminalne aktivnosti, Bosna i Hercegovina je ve¢ preduzela korake u borbi
protiv racunarskog kriminala i to kroz realizaciju sledecih projekata:
» centralizovani sistem zastite identiteta gradana (IDDEEA),
* PKlinfrastruktura (Zakon BiH o elektronskom potpisu),
» projekti centralizovanog krovnog sistema elektronske uprave za razmenu informa-
cija izmedu svih nivoa vlasti u BiH,
» projekti Kancelarije koordinatora za reformu drzavne uprave (PARCO) &iji je cilj una-
predenje drzavne uprave.

Pored ovih, postoje i mnoge druge aktivnosti i projekti, koji se realizuju preko Europe Aid
i drugih bilateralnih fondova, a koji predstavljaju znacajnu pomoc u borbi protiv korupcije.

Bosna i Hercegovina je 2002. godine u Beogradu potpisala ,e-SEE agendu za informa-
ciono drustvo”, te postala ¢lan inicijative Elektronska jugoisto¢na Evropa. Tom je agen-
dom dogovoreno da drzave ¢lanice moraju da izrade i usvoje politiku i strategiju razvo-
ja informacionog drustva u JIE i ,Jedinstvenog informacionog prostora JIE - prioritetna
oblast”, koje definiS8e nacine uspostavljanja javne infrastrukture za bezbedno poslovanje
na osnovu kvalifikovanog elektronskog potpisa.

.Zakon o elektronskom potpisu” i ,Zakon o elektronskom pravnom i poslovnom prometu”
usvojeni su 2006. godine. Takode su usvojene odluke koje ureduju oblast koriS¢enja elektron-
skih potpisa i sertifikovanje kako bi se obezbedio neophodan pravni okvir za implementaciju
digitalnog potpisa.

Zastitne mere u primerima iz Bosne i Hercegovine
Re¢ je o slucaju u kojem je Drzavni tuzilac navodno hakovao i-mejl nalog bivseg Glavnog

tuzioca da bi ga diskreditovao, neposredno pre njegove suspenzije sa mesta Glavnog
tuzioca.



Tehnicke mere zastite od neovlaséenog pristupa i zloupotrebe IT
sistema

Nadlezna lica iz pravosuda BiH su utvrdila da postoje¢e mere zastite nisu bile dovoljne da
spree nameran, nezakonit pristup raunarskom sistemu - naime, sluzbenom i-mejl nalogu
zaposlenog. Pravosude BiH je stoga unapredilo postupke bezbednosti na svim nivoima i
primenila standard 1ISO / IEC 27001:2005.

Organizacione i proceduralne zastitne mere poput ,,nacela vise ociju”

lako je sve sprovedeno u skladu sa zakonom, ve¢ uspostavljene proceduralne mere zastite
bile su nedovoljne i neodgovarajuée da sprece gresku uzrokovanu ljudskim faktorom i ni-
zak nivo svesti ljudi koji koriste infrastrukturni sistem IT o bezbednosti.

Prac¢enje prometa podataka i pristupa zaposlenih sistemima podataka

Zakoni i procedure pravosuda BiH propisuju pracenje prometa podataka, kao i prac¢enje
pristupanja zaposlenih sistemima podataka. Prema internim izvestajima, koje su izradile
razlicite sudske instance, ovakav pristup je prepoznat kao neophodna mera opreza, i kao
takva se koristi u zastiti od korupcije i raCunarskog kriminala.

Mere obuke i podizanja svesti za drzavne sluzbenike o rizicima od
zloupotrebe IT u svrhe korupcije i zastitnim merama

Da, Agencija za drzavnu sluzbu Bosne i Hercegovine i slicne agencije na nivou entiteta
obucavaju svoje drzavne sluzbenike da smanje rizik od nastanka sukoba interesa, kao i da
unaprede kodeks ponasanja u drzavnoj upravi na svim drzavnim administrativnim nivoima.

Agencija za prevenciju korupcije i kordinaciju borbe protiv korupcije je institucija na nivou
drzave, koja je takode nadlezna za razvoj i pracenje edukativnih obuka o prevenciji i borbi
protiv razli€itih oblika korupcije. Zbog nedostatka politicke volje da se zaposle svi potrebni
kadrovi i obezbedi oprema, Agenciji nedostaju kapaciteti da u celosti sprovede sve zadatke
koje za nju propisuju relevantni zakoni.

Revizija IT sistema

Organizacija sada sprovodi dodatne revizije IT sistema kako bi sprecila zloupotrebu IT
sistema u buduénosti.

Sluéajevi zloupotrebe IT u svrhe korupcije iz svakodnevnog Zivota



Zakonodavne mere zastite

e Zakon o elektronskom potpisu

e Zakon o elektronskom poslovanju

e Zakon o elektronskom pravnom i poslovhom prometu
e Zakon o zastiti tajnih podataka

Slucaj iz Bosne i Hercegovine 2: JosS jedno moguce
kontraverzno zaposlenje u Vrhovnoj revizorskoj
instituciji u Republici Srpskoj

Slucaj pisanog testa za izbor dva mlada revizora u Vrhovnoj revizorskoj instituciji Republike
Srpske, kada su nestali podaci sa testa i gde postoji moguénost da je jedan kandidat oda-
bran pre objavljivanja rezultata testiranja.

Tehnicke mere zastite od neovlaséenog pristupa i zloupotrebe IT
sistema

Sto se ti¢e mera zastite (tehnic¢kih) za spredavanje ovakve vrste problema u buduénosti,
prema izvorima iz VRIRS do sada nista nije uradeno.

Organizacione i proceduralne mere zastite poput ,,nacela vise oc¢iju”

Ne samo da su postojale oblasti koje nisu adekvatno sprovedene u skladu sa zakonom,
vec su i neke od postojecih proceduralnih zastitnih mera bile nedovoljne i neodgovarajuce.
Kandidati treba da polazu testove koriste¢i bezbedan softver. Umesto toga, kandidati su
svoj test radili u jednostavnom ,Word” formatu bez ikakve zastite, tako da je bilo ko iz na-
dlezne komisije mogao da izvrsi izmene u testu. Osim toga, ovog puta kandidatima nije
bilo dozvoljeno da iskopiraju testove na svoje USB memorije i testovi im nisu dati da ih
pogledaju.

Prac¢enje prometa podataka i pristup zaposlenih sistemima podataka

Organizacija nije naucila nista iz ovog slu¢aja i ne postoji svest da je pracenje prometa
podataka potrebno kao zastitna mera.



Mere obuke i podizanja svesti za drzavne sluzbenike o rizicima od
zloupotrebe IT u svrhe korupcije i zastitnim merama

Da, Agencija za drzavnu sluzbu Republike Srpske obu¢ava drzavne sluzbenike da smanje
rizik od nastanka sukoba interesa, kao i da unaprede kodeks ponasanja u drzavnoj upravi
na svim administrativnim nivoima.

Revizija IT sistema

Organizacija treba da sprovede internu reviziju IT sistema i to je njihova obaveza u skladu
sa zakonom.

Zakonodavne mere zastite

Nije bilo dostupno.

Sluéaj iz Bosne i Hercegovine 3: Zloupotreba
elektronskog sistema projekta CIPS

Projekat Sistem za zastitu identifikacije gradana (CIPS) pokrenut je u Bosni i Hercegovini
u aprilu 2002. godine kada je privremeno osnovana uprava za njegovu realizaciju. Glavni
zadatak projekta bio je da uspostavi deo sistema kroz koji bi se primenio Zakon o centralnoj
evidenciji i razmeni podataka. Jo$ od ranih faza projekta CIPS evidentiran je veliki broj
prituzbi o zloupotrebi njegovog elektronskog sistema, narocito prilikom izdavanja li€nih
karata i pasoSa u celoj zemlji.

Tehnicke mere zastite od neovlaséenog pristupa i zloupotrebe IT
sistema

IDDEEA je izmedu 2012. i 2015. godine implementirala sledec¢e standarde: 1ISO/27001:2005
i 1ISO/90001:2008 (sa planiranim revizijama®").

Sistem upravljanja dokumentima (DMS) u okviru IDDEEA se koristi za Cuvanje podataka o
institucijama na nivou drZave i entiteta, kao i agencija koje su obavezne da svoj rad usklade
sa visokim standardom bezbednosti i zastite IT.

51 http://www.iddeea.gov.ba/index.php?option=com_content&view=article&id=415&Itemi d=214&lang=en
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Organizacione i proceduralne zastitne mere poput ,,nacela vise oc¢iju”

- Nastaviti sa primenom relevantnijih standarda i redovno koristiti reviziju u skladu sa
pravilima i zakonskim propisima EU, s posebnim osvrtom na standarde Upravljanja
kvalitetom 1SO 9001.

- Bezbednosna provera zaposlenih sprovedena kod nadleznog organa (Obave-
Stajno-bezbednosna agencija BiH) ¢ime je omogucéeno izbegavanje narusavanje
bezbednosti IT i prikupljanje licnih podataka svih zaposlenih pod ugovorom kako bi
se izradio drustveni profil za budu¢e namene.

Prac¢enje prometa podataka i pristup zaposlenih sistemima podataka

U smislu infrastrukture i bezbednosti prenosa podataka, institucije u BIH su uvele visoko
sofisticiranu komunikacionu mrezu primenjujuci tehnologiju Sinhrone digitalne hijerarhije
(SDH) koja omogucéava brzu, pouzdanu i efikasnu razmenu podataka, slika i zvuka. SDH
mreza je zatvoren sistem, koji nije povezan sa internetom i koji radi u odredenom opsegu
frekvencija pokrivenih za tu svrhu. Institucija koja odrzava tehni¢ku SDH mrezu, Agencija
za identifikacione dokumente, evidenciju i razmenu podataka (IDDEEA), je nadlezna
za identifikaciona dokumenta, €uvanje, personalizaciju i prenos dokumenata, kao i za cen-
tralnu evidenciju i razmenu informacija izmedu nadleznih organa u Bosni i Hercegovini.

IDDEEA?®? prati, koordiniSe i reguliSe institucionalno polje identifikacionih dokumenata, i
kao takva je razvila elektronski potpis u zatvorenom sistemu — a njeno iskustvo u primeni
elektronskog potpisa u zatvorenim sistemima je veoma bitno za sprovodenje Zakona o
elektronskom potpisu BiH i otvorenih sistema.

U kljuéne probleme spadaju:

* nedostatak institucionalnih dogovora neophodnih za koordinaciju aktivnosti u oblasti
usluga elektronske uprave (koje se pruzaju na razli¢itim nivoima i od strane razli¢itih
ministarstava),

* neracionalna iskoriS¢enost (neadekvatno rasporedenih) IT kadrova,

* neadekvatna politika IKT i zakonski okviri koje primenjujuju upravljacki organi na
nivou drzave i entiteta, i

* neizvrSenje smernica IDDEEA.

Mere obuke i podizanja svesti za drzavne sluzbenike o rizicima od
zloupotrebe IT u svrhe korupcije i zastitnim merama

Agencija za drzavnu sluzbu BiH i sli€¢ne agencije na nivou entiteta obu€avaju svoje drzavne
sluzbenike da smanije rizik od nastanka sukoba interesa, kao i da unaprede kodeks po-
nasanja u drzavnoj upravi na svim drzavnim administrativnim nivoima.

52 http://www.iddeea.gov.ba/images/stories/PDF/law_on_agency_final.pdf



IDDEEA je implementirala platformu za elektronsko u¢enje u cilju kontinuirane edukacije
i unapredenje vestina svojih kadrova, $to je neophodno da bi se postigli najveci standardi
delotvornosti i profesionalizma.

Agencija za prevenciju korupcije i koordinaciju borbe protiv korupcije je institucija na dr-
Zavnom nivou koja je takode nadlezna za razvoj i pracenje edukativnih obuka o prevenciji
i borbi protiv razli€itih oblika korupcije. Zbog nedostatka politicke volje da se zaposle svi
potrebni kadrovi i obezbedi oprema, Agenciji nedostaju kapaciteti da u celosti sprovede
sve zadatke koje za nju propisuju relevantni zakoni.

Revizija IT sistema

Da, za IT informacioni sitem osnovano je interno odelenje za reviziju u cilju spre¢avanje
zloupotrebe IT sistema.

Zakonodavne mere zastite

e Zakon o zastiti lica koja prijavljuju korupciju u institucijama Bosne i Hercegovine
(,Sluzbeni list Bosne i Hercegovine” br. 100/13)

» Zakon o upravi (,Sluzbeni list Bosne i Hercegovine” br. 32/02 i 102/09),

* ,Smernice” o podnoSenju internih izvestaja o sumnjama i bojaznima u vezi korupcije
zaposlenih u Agenciji za identifikacione dokumente, evidenciju i razmenu podataka
Bosne i Hercegovine, 31. mart 2014.

MERE ZASTITE OD ZLOUPOTREBE IT U BOSNI | HERCEGOVINI

Borba protiv korupcije

Svi relevantni domaci i medunarodni dokumenti o stanju korupcije u BiH ukazuju da je
korupcija jedan od najvecih problema u drustvu i najveéa prepreka raznim reformama i
ukupnom privrednom i drustvenom napretku. U najnovijem izvestaju EU o napretku BiH
se jos$ jednom navodi da je zemlja u ranoj fazi borbe protiv korupcije®. Pored toga, klju¢ni
delovi antikorupcijskih zakonskih propisa su izmenjeni na nacin koji potkopava prethodna
dostignuc¢a. Korupcija je i dalje veoma rasprostranjena, sa nedovoljno rezultata po pitanju
istraga i krivicnog gonjenja u slu€ajevima na viskom nivou.
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Pravosudni sistem

Visoki sudski i tuzilacki savet (VSTS) je 2013. godine preduzeo niz mera i konkretnih radnji
koje treba da doprinesu profesionalnijem i kvalitetnijem radu tuzilaca. Slucaj br. 1, koji je
opisan u poglavlju 1, po nasem misljenju, doprineo je brzoj automatizaciji i profesionalizaciji
sistema. Znanje, vestine i razumevanje aktuelnih pitanja, od zna€aja za tuzilacki rad, una-
predeni su kroz posebno angazovanje projekta ,Jacanje tuzilackih kapaciteta u sistemu
krivicnog pravosuda” u oblasti edukacije. Ovi ciljevi su ostvareni izradom modula za obu-
ku, organizacijom velikog broja edukativnih strategija, saradnjom sa CEST (centrima za
edukaciju sudija i tuzilaca), u cilju poboljSanja postoje¢eg modela edukacije tuzilaca, i upra-
vljenjem mrezama svih aktera u krivi¢noj istrazi tokom edukativnog procesa. Tokom ovog
procesa, vise od 150 tuzilaca je unapredilo svoje znanje u slede¢im oblastima:

» kriviéni postupak protiv pravnih lica,

¢ imunitet svedoka,

« vestine proucavanja i istrazivanja,

e posebne istrage,

¢ racunarski kriminal,

e pranje novca i finansijske istrage,

e trgovina ljudima, i

» vestine i metode komunikacije.

Sto se tite gore navedenog, konstatovali smo brojne relevantne &injenice u pogledu za-
konodavtsva i pokazali da poStovanje zakonskog okvira moze u velikoj meri da spreci ovu
vrstu kriminala i korupcije.

Pored redovnih revizija, Vrhovna revizorska kancelarija Bosne i Hercegovine (VRK BiH) je
2013. godine sprovela o reviziju u€inka: ,Telekomunikaciona reSenja u institucijama Bosne
i Hercegovine”. Navedeni izvestaj revizije je istakao pozitivne primere VSTS, koji je utrosio
znac€ajno maniji iznos za internet usluge u odnosu na druge institucije iz uzorka revizije,
iako VSTS ima znacajno veci broj korisnika.

PoboljSana bezbednost pravosudnog informacionog sistema BiH i dalje je jedan od nje-
govih strateskih prioriteta, kao $to se navodi u Strategiji reforme pravosuda u BiH 2014-
2018%. Tu su i preporuke VSTS da kapitalne investicije u pravosudu treba da obuhvate
zamenu zastarele i nabavku nedostajuce racunarske opreme, dalji razvoj informacionih
sistema u pravosudu, odrzavanje postoje¢e opreme i softverskih licenci i usavrSavanje IT
i drugih kadrova u pravosudu.

U okviru procesa kompjuterizacije pravosuda postavljen je sistem za elektronsku razmenu
podataka izmedu policijskih organa i tuzilastava, te zvani¢no stavljen u funkciju u junu 2013.
godine. Tuzioci u tuzilastvima Sirom zemlje sada imaju moguénost da prate elektronsku
evidenciju u nadleznosti policijskih organa, u skladu sa vezaéim zakonskim okvirom. Pored
toga, policijski organi imaju moguénost pracenja statusa policijskih izvestaja o krivicnim
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delima koji se dostavljaju tuzilastvima, a koji se ¢uvaju u njihovom sistemu za automatsko
upravljanje predmetima (TCMS). Sistem je izgraden u skladu sa Sporazumom zaklju¢enim
izmedu VSTS, Ministarstva bezbednosti BiH, Drzavne agencije za istrage i zastitu, grani¢ne
policije i Ministarstava unutrasnjih poslova na svim nivoima vlasti. Podr8ka pravosudu Bo-
sne i Hercegovine (IPA 2009.) i IPA projekat ,Podrska reformi policije” bila su dva glavna
projekta koja su dovela do uspostavljanja ovog sistema.

Da bi se odgovorilo na sve vece potrebe sistema, narocito u pogledu novog automatskog
sistema upravljanja predmetima za sudove i tuzilastva (CMS/TCMS) i da bi se obezbedila
softverska resenja kompatibilna sa vazec¢im softverskim standardima, proces dogradnje
svih hardverskih i softverskih komponenti sistema ICT (optimizacija i konsolidacija sistema
ICT u pravosudu BiH) nastavljen je 2013. godine. Ovaj proces je sproveden da bi se:
* nanajmanji moguci nivo smanjio period nefunkcionisanja sistema koje nastaje zbog
zastarelosti IT opreme i softvera;
* obezbedila najbolja iskori§¢enost postojeceg servera u centrima sa podacima VSTS;
* omogucio normalan rad korisnika u pravosudnom sistemu i jednostavan pristup ele-
ktronskim uslugama pravosuda, koje su preko interneta dostupne gradanima;
* poboljSala bezbednost podataka pohranjenih u bazama podataka pravosudnog infor-
macionog sistema; i
» obezbedilo da tehnicki zahtevi za nesmetanu razmenu podataka sa eksternim siste-
mima budu ispunjeni (policija, poreski i drugi vladini elektronski registri), Sto je od
kljuénog znacaja za borbu protiv korupcije i organizovanog kriminala.

Zaposleni u Odelenju VSTS za ICT su u okviru ovog projekta dogradili sistem za upra-
vljanje digitalnim identitetima, kao i sisteme elektronske poste u centrima za obradu i po-
hranjivanje podataka unutar VSTS.

Sve ove mere prepoznate su u najnovijem Izvestaju EU o napretku BiH. U izvestaju se
istiCe da je pravosudni informaciono-komunikacioni sistem u potpunosti funkcionalan.
CMS/TCMS sadrzi preko 3,4 miliona zavedenih predmeta i generiSe automatske izvestaje
o rezultatima rada pravosuda, Sto pomaze kod odlucivanja o politikama i u strateSkom
planiranju. Pristupanje pravosudnom internet portalu zna€ajno se povecalo, kao i pristu-
panje stranaka ili njihovih advokata informacijama o predmetima pred sudovima. Pravo-
sudni dokumentacioni centar takode belezi porast poseta preko interneta.

Centri za edukaciju sudija i tuzilaca dva entiteta nude obuku za pravosude. U nastojanju da
se unapredi i poveca izgradnja kapaciteta, oba centra uvode u¢enje na daljinu®®.
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Policija

Kao $to je potvrdeno u Izvestaju EU o napretku BiH, agencije i odbori formirani u skladu
sa zakonima o reformi policije jo§ uvek konsoliduju svoje poslove®.

Formiran je meduresorski tim za praéenje koji je nadzirao realizaciju sistema za elektronsku
razmenu podataka za registre policije i tuziladtva. Pojedine tehnicke aspekte sistema jos
uvek treba resiti, uklju€ujudi i injenicu da Direkcija za koordinaciju policijskih tela jo§ uvek
nema pristup bazama podataka sistema. Europol je sproveo reviziju zastite podataka.

Agencija za policijsku podrsku se nalazi na istoj lokaciji kao i Direkcija za koordinaciju po-
licijskih tela i izradila je Pravilnik o standardizaciji policijske opreme.

Izmene i dopune zakona o policijskim sluzbenicima su u postupku usvajanja na nivou
drzave. Federacija BiH, kantoni i Distrikt Br€ko su pokrenuli inicijativu da usaglase svoje
pojedinane zakone. Izmene i dopune se odnose na tehnicka i operativna pitanja, kao $to
su upotreba oruzja i policijskih ovla§éenja i unapredenje zastite licnih podataka®’.

Zakon BIH® prepoznaje racunarski kriminal kao oblik kriminalnog ponasanja u kojem se
raCunarska tehnologija i informacioni sistemi koriste kao instrument ili meta izvrSenja kri-
viénopravnih radnji sa odgovaraju¢im posledicama.

Osnovne karakteristike ili svojstva racunarskog kriminala su:
» drustveno opasno, nezakonito ponasanje za koje zakon propisuje krivicne sankcije;
* poseban nacin izvr§enja krivicnih dela sa ili putem racunara;
* poseban predmet zastite, bezbednost racunarskih podataka ili informacionog sistema
kao celine ili njegovih pojedinacnih segmenata; i
* namera samog ucinioca ili nekog drugog lica je da za sebe obezbedi korist iz tog
dela®.

Krivicna dela povezana sa raunarima i internetom®:
* Racdunarsko krivotvorenje
* Radunarska prevara
» Decija pornografija
» Povrede intelektualne svojine

56 Proces sveobuhvatne reforme policije BiH, koji je zapo¢eo posle gradanskog rata, podrazumevao je osnivanje
nekoliko vaznih institucija na drzavnom nivou, kao $to su: Drzavna grani¢na policija, Sluzba za poslove sa strancima
Ministarstva bezbednosti BIH, Drzavna agencija za istrage i zastitu (SIPA), Direkcija za koordinaciju policijskih tela
BiH, itd.
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Neovlaséeni pristup:
* nameran nezakonit pristup racunarskom sistemu
e prouzrokavanje Stete na raCunarskim sistemima i podacima
« otkrivanje poverljivih podataka

Zloupotreba uredaja:
* namerno, neovlaséeno delo proizvodnje, prodaje, nabavke ili distribucije
» uredaji za pristupanje (uklju€ujuci racunarske programe)
* raCunarske lozinke

+ CODE
» druge vrste pristupnih informacija za €injenje krivicnih dela iz oblasti racunarskog
kriminala

Neovlas¢eno presretanje podataka:
* namerno, nezakonito presretanje podataka od strane racunarskog sistema.
» zastita privatnosti prenosa raCunarskih podataka koji nisu javni od pracenja i sni-
manja.

Ometanje podataka:
* namerno, neovlaséeno nanosenje Stete, brisanje, uniStavanje, izmena ili dela da se
racunarski podaci ucine neupotrebljivim
» ubacivanje Stetnog koda koji predstavlja pretnju integritetu ili moguénosti koris¢enja
podataka i programa
e virusi koji ometaju podatke

Definitivno postoje mere za kriviéno gonjenje ovih i sli¢nih slu¢ajeva povezanih sa zlo-
upotrebom IT u svrhe korupcije, bez obzira da li je re€ o kradi podataka ili ,sluSanje po-
dataka” sa ciljem delenja ,presluSanih” informacija sa zainteresovanim stranama.

IT sistemi i interne procedure povezane sa sistemom za upravljanje dokumentima, arhi-
vom, predmetima tuzilaca i drugim relevantnim dokumentima i materijalima, ukljucujuci
zaposlene koji rade na tim sistemima, predmet su redovne kontrole od strane nadleznih
organa. U nekim institucijama je to definisano internim procedurama, u zavisnosti od profila
institucije. U ovom slucaju, klju¢ni detalj je implementacija ISO/IEC 27001:2005, sa ciljem
da se osigura da je bezbednost podataka zadovoljavajuca.

Sta raditi
Nastaviti sa primenom jo§ relevantnijih standarda i redovno koristiti usluge revizije u skladu

sa pravilima i propisima EU, s posebnim osvrtom na ISO 9001 upravljanje kvalitetom
ISO/27001:2005 i 1ISO/90001:2008 standarde.
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Nastaviti sa bezbednosnim proverama zaposlenih koje sprovode nadlezni organi, a kojima
se omogucava izbegavanje naruSavanja bezbednosti IT i prikupljanje licnih podataka svih
lica pod ugovorom i buducih kadrova kako bi se izradio drustveni profil za buduée namene.

Borba protiv organizovanog kriminala i korupcije

Slabosti u sistemati€nom prikupljanju, analizi i koriS¢enju obavestajnih podataka od strane
organa za sprovodenje zakona otezava strateSko ciljanje grupa i poslova organizovanog
kriminala. Sistemati¢na razmena obavestajnih podataka izmedu organa za sprovodenje
zakona u cilju zajednic¢kog operativnog planiranja ne postoji.

Pripremljene su izmene i dopune drzavnog Zakonika o krivi€nom postupku, €iji je cilj de-
lotvornija upotreba specijalnih istraznih mera, ali njihovo usvajanje tek predstoji.

U oblasti pravosudne saradnje u kriviénim stvarima, pripreme za zaklju€ivanje sporazuma
o saradnji sa Eurojust-om su u pocetnoj fazi, ali je ostvaren odredeni napredak. Procena
zakonskih propisa o zastiti podataka je zavrSena. Izmene i dopune Zakona o zastiti tajnih
podataka, kojima se zakon usaglasava sa relevantnim evropskim standardima i koje pro-
pisuju realizaciju bilateralnih sporazuma o bezbednosti, tek treba da se usvoje.

Racunarski kriminal

Izvestaj Evropske unije o napretku Bosne i Hercegovine za 2013. godinu navodi nepo-
stojanje strategije i institucija koje bi se borile protiv raCunarskog kriminala i pretnji:

»,Bosna i Hercegovina nema ni strategiju ni institucije za reSavanje pitanja racunarskog
kriminala i raéunarskih bezbednosih pretnji. Savet ministara jo$ nije usvojio Akcioni plan
za formiranje BIH CERT-a (Computer Emergency Response/Readiness Team —Tim za
odgovore na racunarske incidente). Preduzete su aktivnosti za uspostavijanje CERT-a.
Izvestaji o kriviénim delima koje pripremaju organi za sprovodenje zakona u Bosni i Her-
cegovini se ne odnose na racunarski kriminal. Oni ne daju tacne podatke o broju slucajeva,
istragama ili osumnji¢enima. Digitalna forenzika i druga tehni¢ka sredstva za borbu protiv
racunarskog kriminala na drzavnom i medunarodnom nivou su ogranic¢ena i nedovoljna.
Direkcija za koordinaciju policijskih tela je odredena kao stalno dostupna kontakt tacka u
skladu s Konvencijom o racunarskom kriminalu (Konvencija iz BudimpeS$te), ali za to ne-
dostaju potrebni kapaciteti.” ©'.
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OSTALE MERE
Razmena podataka izmedu organa drzavne uprave

Sa projektom ,Podr$ka pravosudu Bosne i Hercegovine” (IPA 2009) i IPA projektom ,Po-
drska reformi policije”, koji je po€eo 2013. godine, uz zaokruzen proces implementacije,
i u skladu sa sporazumom kojim se uspostavlja sistem elektronske razmene podataka
izmedu policijskih organa i tuzilaca - koji su zakljucili VSTS, Ministarstvo bezbednosti BiH,
Grani¢na policija, Drzavna agencija za istrage i zastitu (SIPA) i Ministarstvo unutrasnjih
poslova - VSTS je zapoCeo sa aktivnostima koje ¢e nadamo se rezultirati novom ge-
neracijom razmene podataka u BiH. Tokom ovog procesa, potrebno je da svi gore navedeni
standardi budu sprovedeni a sistemi podataka azurirani da bi se izbegli primeri korupcije
koji se navode u ovoj studiji. Da bi se to postiglo, u ovaj sistem bi¢e ugradeni instrumenti
i zaStitne mere u koje spadaju: zastitni zid (firewall), sistem za detekciju i prevenciju
upada (IDS), testiranje penetracije i skeniranje osetljivosti, postupci za prenos osetljivih
podataka, postupci i pravila za povezivanje sa eksternim sistemima, antivirus zastita i
Lpro-defence” instrumenti, kontrole za daljinsko upravljanje, postupci i kontrole za ulazak i
izlazak u prostorije, pravljenje rezervne kopije podataka na udaljenoj lokaciji u kombinaciji
sa slozenom zastitom pomocu lozinke i fizickom bezbednos$cu, kao i stalna edukacija za-
poslenih o IT.

Agencija za identifikaciona dokumenta, evidenciju i razmenu podataka, bivSi Sistem
za zastitu identifikacije gradana (CIPS)®, je dobar primer primene zastitnih mera i bez-
bednosti. Medutim, iako je Agencija veoma dobro organizovana na drzavnom nivou, zlo-
upotrebe nazalost postoje na nivou lokalnih viasti.

Sta su naugili iz zloupotrebe elektronskog sistema projekta CIPS

U periodu od 2012. do 2015. godine sprovode 1SO/27001:2005 i ISO/90001:2008 sa is-
planiranim revizijama®. Njihov sistem upravljanja dokumentima, mati€ni registar i interno
okruzenje Orakl, koje se koristi za €uvanje podataka svih institucija i agencija na drzavnom
nivou, je veoma zasti¢en i bezbedan. Problem u ovom slu€aju, kao $to je opisano u po-
glavlju 1, je taj Sto su nadlezni organi (u Federaciji BiH to su bila kantonalna ministarstva
unutrasnjih poslova, Ministarstvo unutrasnjih poslova Republike Srpske, i nadlezni organ
koji funkcionalno deluje kao drzavna institucija u Distriktu Br¢ko) imali stroge procedure
za rad sa podacima, a istovremeno su menjali, dodavali, brisali i azurirali licne podatke
gradana.

Kako propisuje zakon, nadlezni organi su vlasnici podataka, dok je uloga Agencije IDDEEA
u tom procesu samo da Cuva i zastiti podatke, kao i da primeni sve poznate zastithe mere
i dobre prakse bezbednosti®. Imajuci tu ¢injenicu u vidu, nadleZnost za takve slu¢ajeve

62 www.iddeea.gov.ba
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64 http://www.iddeea.gov.ba/index.php?option=com_ content&view=article&id=105&Itemi d=97&lang=en

_ Slucajevi zloupotrebe IT u svrhe korupcije iz svakodnevnog Zivota



mora da se dodeli upravama policije u BiH i nadleznim organima koje ¢e se baviti drugim
sliénim situacijama, ako ih bude. To znaci da njihovi standardi, procedure, te generalno
nacin postupanja kod takvih problema nisu prihvatljivi.

IDDEEA je obezbedila potpunu bezbednost na svim nivoima zastite podataka za na-
dlezne policijske agencije i nadlezne organe u Bosni i Hercegovini. Dakle, zloupotrebu
IT tehnologije u svrhe korupcije treba traziti na nivou nadleznog organa, gde ¢e drzava
osigurati i unaprediti informacionu bezbednost.

IDDEEA je primenila digitalne potpise za sve kanale komunikacije u okviru Agencije, kao i
za eksternu komunikaciju prema nadleznim organima.

Medutim, nedostaje Tim za odgovore / pripremljenost na racunarske incidente® (CERT).
lako je bila predvidena izrada akcionog plana za CERT®, taj plan jo$ uvek nije uraden.

Elektronski potpis

Tehnicki opis Kljuéne javne infrastrukture (PKI)®” je da se drastiéno podigne nivo bez-
bednosti za razmenu podataka u primarnoj tehni¢koj komponenti na drzavnom nivou. To
moze da bude ili centralna infrastruktura sa jednim organom za izdavanje sertifikata i nizim
telima koja izdaju sertifikate za elektronske potpise, ili nezavisna infrastruktura na nivou
interoperativnosti.

U Bosni i Hercegovini ne postoji PKI za preduzeca i pojedince na drzavnhom nivou. Me-
dutim, postoji veliki broj samostalnih upotreba PKI, narocCito u elektronskom bankarstvu i
delimi¢no u oblasti elektronske uprave, koje funkcioni§u u zatvorenim sistemima. Dakle,
tehnicki problem se ne temelji toliko na nepostojanju PKI na drzavnom nivou. Umesto toga,
problem je da se skupe i objedine postojece PKI i informacioni sistemi. Povezivanje sa
razli¢itim PKI bi olakSalo proces poslovanja i rada u drzavnoj upravi.

Bezbednost bi bila pojacana, posto bi svi u€esnici u elektronskoj razmeni podataka ili obi-
¢ni gradani imali identitet u ovom sistemu. Time se na najmanju moguéu meru smanjuje
mogucnost zloupotrebe i omogucava kontinuirano praéenje ljudskih aktivnosti. Svi sistemi
koji su integrisani sa PKI, ¢ime se u sustini stvara jedan veliki sistem, zna¢ajno smanjuju
mogucnost zloupotrebe.
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ZAKONODAVNI OKVIR
Direktiva 1999/93/EC o okviru Zajednice za elektronske potpise

Ova Direktiva uspostavlja pravni okvir za elektronske potpise i usluge sertifikovanja na
evropskom nivou. Njena svrha je da olak8a upotrebu elektronskih potpisa kao i da do-
prinese njihovom pravnom priznavanju u drzavama ¢lanicama.

Odluka 2003/511/EC Komisije od 14. jula 2003. godine o objavljivanju
referentnih brojeva opste priznatih standarda za proizvode elektronskih
potpisa u skladu sa Direktivom 1999/93/EC

Bosna i Hercegovina se sa ovom odlukom Evropske komisije oslanja na tri opSte prihva-
¢ena standarda za proizvode za elektronske potpise koji pretpostavljaju poStovanje kva-
lifikovanog elektronskog potpisa.

Odluka 2000/709/EC Komisije - novembar 2000. godine

U skladu sa ¢lanom 3 (4) Direktive 1999/93/EC Evropskog parlamenta i Saveta o okviru
Zajednice za elektronski potpis, ova odluka propisuje kriterijume koje drzave ¢lanice mo-
raju uzeti u obzir prilikom imenovanja tela koje ¢e biti nadlezno za ocenu uskladenosti
sredstava za izradu elektronskog potpisa.

Zakonodavni okvir BiH

Na nivou drzave (BiH), trenutno su na snazi sledeci zakonski propisi:

e Zakon o elektronskom potpisu (,Sluzbeni list BiH”, br. 91/06)

» Zakon o elektronskom pravnom i poslovnom prometu (,Sluzbeni list BiH”, br. 88/07)

» Zakon o upravnom postupku (,Sluzbeni list” br. 29/02, 12/04, 88/07, 93/09)

» Odluka o osnovama upotrebe elektronskih potpisa i pruzanja usluga overavanja
(,Sluzbeni list BiH®, br. 21/09)

* Odluka o elektronskom poslovanju i e-vladi (,Sluzbeni list” br. 07/10)

* Odluka o kancelarijskom poslovanju ministarstava, sluzbi, institucija i drugih tela
Saveta ministara (,Sluzbeni list BiH” br. 21/01, 29/03)

* Uputstvo o izradi i odrZzavanju sluzbenih Internet stranica institucija Bosne i Her-
cegovine (Sluzbeni list br. 21/09)

e Zakon o zaétiti lica koja prijavljuju korupciju u institucijama Bosne i Hercegovine
(,Sluzbeni list Bosne i Hercegovine” br. 100/13)

« Zakon o Agenciji za prevenciju korupcije i koordinaciju borbe protiv korupcije (,Slu-
Zbeni list Bosne i Hercegovine”, decembar 2009.).
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Pored toga, trenutno su u izradi sledeca akta:

» Uredba o internoj organizaciji Ministarstva komunikacija i saobrac¢aja (osnivanje Kan-
celarije za pracenje i akreditaciju)

» Visoki sudski i tuzilacki savet (VSTS) preporucio je izvrSnim vlastima BiH da Mini-
starstvo saobracaja i komunikacija treba da usvoji odgovaraju¢a podzakonska akta
i uspostavi institucionalne kapacitete kako bi se omogucila puna implementacija Za-
kona o elektronskom potpisu i Zakona o elektronskom poslovanju u pravosudni infor-
macioni sistem, koja bi se primarno ogledala u moguc¢nosti dostavljanja podnesaka
sudu u elektronskom obliku, kao i u dostavi sudskih odluka elektronskim putem
(overenim kvalifikovanim digitalnim sertifikatom)®.

Javne nabavke

Zakon o javnim nabavkama Bosne i Hercegovine® je, na jedinstven nacin, obuhvatio sve
narucioce u skladu sa Direktivom EU 17/2004 i Direktivom EU 18/2004. Konkretna pravila
EU o javnim nabavkama su obradena kroz niz detaljnih direktiva u kojima se preciziraju
sveobuhvatni zahtevi za regulisanje postupaka javnih nabavki. U Bosni i Hercegovini nema
dovoljno preciznih propisa koji ureduju ovu oblast u skladu sa propisima EU.

ResSenje za prevazilazenje nedostataka u sistemu javnih nabavki bi moglo da bude omo-
gucavanje jednom telu da sprovodi postupak nabavki za sve nadlezne organe. To telo
bi imalo, ako bi radilo analizu IT i korupcije, jedinstveni i centralizovani softver izraden u
skladu sa Zakonom o javnim nabavkama Bosne i Hercegovine koji bi se bavio potrebama
svih nivoa vlasti, $to bi mu omogucilo da sprovodi sve javne nabavke.

Naravno, preduslov bi bio uvodenje standarda i poznavanje trzista od strane zaposlenih u
smislu najnovijih informacija i kontakta sa dobavlja¢ima. Takvo nesto je neophodno da bi
se osiguralo da se kupuje samo neophodna roba i usluge, kao i da su ti proizvodi najbolji
dostupni na trzistu.

68 http://www.hjpc.balintro/gizvjestaj/?cid=5889,2,133 http://www.ohr.int/ohr-dept/le- gal/laws-of-bih/police.asp
69 https://www.parlament.ba/sadrzaj/zakonodavstvo/usvojeni/default.aspx?id=46717&langTag=bs BA&pril=b
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Hrvatska

Pripremili Zorislav Petrovic i lvana Andrijasevi¢
Glavni zakonodavni okvir za informacionu bezbednost

Zakonodavni okvir za obezbedivanje informacione bezbednosti u informacionim siste-
mima drzavne uprave u Republici Hrvatskoj se oslanja na sledeée najvaznije zakone i
podzakonska akta: Zakon o informacionoj bezbednosti, Zakon o tajnosti podataka, Zakon o
zastiti liénih podataka, Zakon o bezbednosno-obavestajnom sistemu, Zakon o elektronskoj
ispravi, Zakon o elektronskom potpisu; Zakon o bezbednosnim proverama, Uredba o me-
rama informacione bezbednosti, Uredba o sadrzaju, izgledu, nacinu ispunjavanja i postupanju
sa upitnikom za bezbednosnu proveru i Pravilnik za uvodenje radnih mesta savetnika za
informacionu bezbednost.

Zakon o informacionoj bezbednosti (Narodne novine, br. 79/07) utvrduje pojam in-
formacione bezbednosti, mere i standarde informacione bezbednosti, podru¢ja informa-
cione bezbednosti, te nadlezna tela za donoSenje, sprovodenje i nadzor mera i standarda
informacione bezbednosti. Ovaj se zakon primenjuje na drzavne organe, organe jedinica
lokalne i regionalne samouprave te na pravna lica s javnim ovlaséenjima koja, u svom
delokrugu, koriste klasifikovane i neklasifikovane podatke, kao i na pravna i fizicka lica koje
ostvaruju pristup ili postupaju sa klasifikovanim i neklasifikovanim podacima.

Zakon o tajnosti podataka (Narodne novine, br. 79/07, 86/12) utvrduje pojam klasifikovanih
i neklasifikovanih podataka, stepene tajnosti, postupak klasifikacije i deklasifikacije, pristup
klasifikovanim i neklasifikovanim informacijama, zastitu klasifikovanih i neklasifikovanih
informacija i nadzor nad sprovodenjem ovoga zakona. Ovaj zakon se primenjuje na dr-
Zavne organe, organe jedinica lokalne i regionalne samouprave, pravna lica sa javnim
ovlasc¢enjima te na pravna i fizi¢ka lica koja, u skladu sa ovim zakonom, ostvare pristup ili
postupaju sa klasifikovanim i neklasifikovanim informacijama.

Zakon o zastiti licnih podataka (Narodne novine, br. 103/03, 118/06, 41/08, 130/11,
106/12) ureduje zastitu licnih podataka o fizickim osobama te nadzor nad prikupljanjem,
obradom i koriSéenjem li¢nih podataka u Republici Hrvatskoj. Svrha zakona je zastita
privatnog zivota i ostalih ljudskih prava i osnovnih sloboda u prikupljanju, obradi i koris¢enju
licnih podataka.

Zakonom o bezbednosno-obavestajnom sistemu Republike Hrvatske (Narodne novine,
br. 85/08, 86/12) se, radi sistematskog prikupljanja, analize, obrade i ocene podataka koji
su od znacaja za nacionalnu bezbednost, u cilju otkrivanja i spre€avanja radnji pojedinaca
ili grupa koje su usmerene: protiv opstanka, nezavisnosti, jedinstvenosti i suvereniteta
Republike Hrvatske, na nasilno rudenje ustroja drzavne vlasti, ugrozavanje Ustava Re-
publike Hrvatske i zakonima utvrdenih ljudskih prava i osnovnih sloboda te osnova
privrednog sistema Republike Hrvatske i koji su nuzni za donosenje odluka znacajnih
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za ostvarivanje nacionalnih interesa u podrucju nacionalne bezbednosti, osnivaju bezbe-
dnosno-obavestajne agencije: Sigurnosno-obavestajna agencija (SOA) i Vojna sigurno-
sno-obavestajna agencija (VSOA).

Zakon o elektronskoj ispravi (Narodne novine, br. 150/05) ureduje pravo fizickih i pravnih
lica na koriS¢enje elektronske isprave u svim poslovnim radnjama i delatnostima te u po-
stupcima koji se vode pred telima javne vlasti u kojima se elektronska oprema i programi
mogu primenjivati u izradi, prenosu, pohranjivanju i uvanju informacija u elektronskom
obliku, pravna valjanost elektronske isprave te upotreba i promet elektronskih isprava.

Zakon o elektronskom potpisu (Narodne novine, br. 10/02, 80/08, 30/14) ureduje pravo
fiziCkih i pravnih lica na kori§¢enje elektronskog potpisa u upravnim, poslovnim i drugim ra-
dnjama, te prava, obaveze i odgovornosti fizickih i pravnih lica u vezi sa pruzanjem usluga
sertifikovanja elektronskog potpisa.

Zakon o bezbednosnim proverama (Narodne novine, br. 85/08, 86/12) utvrduje pojam
i stepene bezbednosne provere, bezbednosne prepreke te postupak sprovodenja bez-
bednosnih provera. U skladu sa ovim zakonom, bezbednosna provera je postupak kojim
nadlezna tela utvrduju postojanje bezbednosnih prepreka za fizi¢ka i pravna lica.

Uredba o merama informacione bezbednosti (Narodne novine, br. 46/08) utvrduje
mere informacione bezbednosti za postupanje sa klasifikovanim i neklasifikovanim infor-
macijama. Uredba se primenjuje na drzavna tela, tela jedinica lokalne i regionalne sa-
mouprave, te na pravna lica sa javnim ovlasc¢enjima, koja u svom delokrugu koriste kla-
sifikovane i neklasifikovane informacije, kao i na pravna i fizicka lica koja ostvaruju pristup
ili postupaju sa klasifikovanim i neklasifikovanim informacijama.

Uredba o sadrzaju izgledu, nacinu ispunjavanja i postupanju sa upitnikom za bez-
bednosnu proveru (Narodne novine, br. 114/08) ureduje sadrzaj, izgled, na€in ispunjava-
nja i postupanje sa upitnikom za bezbednosnu proveru za fizi¢ka i pravna lica.

Pravilnikom za uvodenje radnih mesta savetnika za informacionu bezbednost (Na-
rodne novine, br. 100/08, 30/11) utvrduju se kriterijimi za uspostavljanje radnih mesta sa-
vetnika za informacionu bezbednost.

Pored navedenih propisa, postoji veliki broj zakona i podzakonskih akata koji se samo
delimi¢no bave informacionom bezbednoscu, kao $to su Zakon o elektronskoj trgovini,
Kriviéni zakonik, Zakon o arhivskoj gradi, Zakon o bezbednosti i zastiti, itd. Na kraju, vazno
je napomenuti da, kao ¢lanica NATO i EU, Hrvatska uskladuje svoje propise u oblasti info-
rmacijske bezbednosti sa drugim drzavama ¢lanicama NATO i EU.
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Centralni drzavni organi nadlezni za informacionu bezbednost

U centralne drzavne organe nadlezne za informacionu bezbednost u Hrvatskoj spadaju:

* Kancelarija Saveta za nacionalnu bezbednost: centralno drzavno telo nadle-
Zno za informacionu bezbednost koordinira i uskladuje donoSenje i primenu mera
i standarda informacione bezbednosti u Republici Hrvatskoj, kao i za razmenu kla-
sifikovanih i neklasifikovanih informacija izmedu Republike Hrvatske i stranih drzava
i organizacija (¢lan 14 Zakona o informacionoj bezbednosti);

* Zavod za bezbednost informacionih sistema: centralno drzavno telo za tehni-
Cka podrucja bezbednosti informacionih sistema u organima i pravnim licima, {j.
za: standarde bezbednosti informacionih sistema, bezbednosne akreditacije infor-
macionih sistema, upravljanje kriptomaterijalima koji se koriste u razmeni tajnih
podataka, koordinaciju prevencije i odgovora na racunarske pretnje po bezbednost
informacionih sistema (¢lan 17 Zakona o informacionoj bezbednosti); i

* Nacionalni CERT: nacionalno telo za prevenciju i zastitu od raunarskih pretnji
po bezbednost javnih informacionih sistema u Republici Hrvatskoj koje deluje u
okviru Hrvatske akademske i istraZivacke mreze (CARNet) — glavnog stuba interneta
za drzavni sektor u Hrvatskoj. Najvazniji zadatak CERT-a je obrada incidenata na
internetu, tj. oCuvanje informacione bezbednosti u Hrvatskoj. Nacionalni CERT u
okviru svog delovanja sprovodi proaktivne i reaktivne mere u cilju spre¢avanja ili
ublazavanja moguce Stete. Korisnici Nacionalnog CERT-a su svi korisnici Interneta
u Republici Hrvatskoj i pruzaoci hosting usluga te usluga pristupa Internetu (ISP)™.

Uopsteno o sistemu informacione bezbednosti

Zakon o informacionoj bezbednosti definiSe pet podrucja informacione bezbednosti za koja
su propisane mere i standardi informacione bezbednosti: bezbednosna provera, fizicka
bezbednost, bezbednost podataka, bezbednost informacionog sistema i bezbednost po-
slovne saradnje.

Podrucje informacione bezbednosti bitno za ovu studiju je bezbednost informacionog si-
stema. Prema stavu 1 ¢lana 12 zakona o informacionoj bezbednosti, bezbednost infor-
macionog sistema je ,podrucje informacione bezbednosti u okviru kojeg se utvrduju me-
re i standardi informacione bezbednosti klasifikovanog i neklasifikovanog podatka koji se
obraduje, pohranjuje ili prenosi u informacionom sistemu i zastita celovitosti i raspolozivosti
informacionog sistema u procesu planiranja, projektovanja, izgradnje, upotrebe, odrzavanja
i prestanka rada informacionog sistema”. Dalje, u skladu sa istim ¢lanom, ,bezbednosna
akreditacija informacionog sistema obavlja se za informacioni sistem u kojem se koriste
klasifikovani podaci stepena POVERLJIVO, TAJNO i VRLO TAJNO. Osobe koje ucestvuju
u gore navedenom procesu treba da poseduju sertifikat nivoa VRLO TAJNO ili za jedan
stepen visi od najviSeg nivoa klasifikovanih podataka koji se obraduju, pohranjuju ili preno-
se u informacionim sistemima u njihovoj nadleznosti. Mere fizicke zastite prostora u kojima

70 http://www.carnet.hr/ncd
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se nalaze informacioni sistemi ¢e se preduzeti u skladu sa najvi§im nivoom klasifikovanih
podataka koji se u njima obraduju, pohranjuju ili prenose. | na kraju, centralna drZzavna tela
nadlezna za informacionu bezbednost su obavezna da uspostave registar sertifikovane
opreme i uredaja koji se koriste u informacionom sistemu nivoa POVJERLJIVO, TAJNO
i VRLO TAJNO. Registar sertifikovane opreme i uredaja se uspostavlja na osnovu pre-
uzimanja odgovarajucih registara medunarodnih organizacija ili sopstvenim procesom se-
rtifikovanja u skladu sa odgovaraju¢im medunarodnim normama.”

U mere informacione bezbednosti za podrucje bezbednosti informacionog sistema, u skla-
du sa Uredbom o merama informacione bezbednosti, spadaju:

* mere zastite informacionog sistema (zastita hardvera, softvera i medija za pohranji-
vanje podataka, upravljanje konfiguracijom i sistemom korisni¢kog pristupa, kontrola
povezivanja i upotrebe informacionih sistema, itd);

» svest o bezbednosti (donoSenje pravila o bezbednosti za zaposlene i edukacija o
bezbednosti); i

* planiranje delovanja u vanrednim okolnostima (definisanje postupaka koje treba
sprovesti u slu€aju incidenta i upravljanje poslovnim kontinuitetom).

Bezbednost informacionog sistema se sprovodi tokom celog Zivotnog ciklusa informa-
cionog sistema za sisteme sa klasifikovanim (putem bezbednosne akreditacije) i nekla-
sifikovanim (uskladivanje sa HRN ISO/IEC 27001 i HRN ISO/IEC 17799 standardima)
podacima’.

Primeri hrvatskih mera zastite od zloupotrebe IT

Sluéaj iz Hrvatske 1: Poziv od doktora radi glasanja

Re¢ je o slu€aju u kojem je doktor izvlacio podatke iz bolni¢kog sistema. Prema info-
rmacijama iz javno dostupnog Centralnog registra sa evidencijom o sistemu za podnoSenje
licnih podataka koji vodi Agencija za zastitu li¢nih podataka, ta zastita u okviru Zbirke o
licnim podacima pacijenata, koja je delom elektronska a delom na papiru, se obezbeduje
postovanjem mera zastite: zaklju€avanjem dokumentacije u ormarice, sistemom video
nadzora, lozinkom i korisni¢kim imenom, te sistemom za zastitu od pozara. U ovom kon-
kretnom sluéaju, glavni problem je bila slaba zastita podataka, uklju€ujuéi €injenicu da
je previSe ljudi imalo pristup bazi podataka. Navodno, u sistemu baze podataka nije bilo
funkcije koja bi evidentirala ko je je bila poslednja osoba koja je preuzela podatke. Stoga
je nemoguce utvrditi ko je preuzeo informacije za pisma kandidata za gradonacelnika.

71 Sluzbena internet stranica Zavoda za bezbednost informacionih sistema, dostupno na: https://www.zsis.hr/de-
fault.aspx?id=34
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Slucaj iz Hrvatske 2: Baza sa poverljivim podacima
Hrvatske radio-televizije na crnom trzistu

Prema Zakonu o Hrvatskoj radio-televiziji, sva fizicka i pravna lica u Hrvatskoj koja pose-
duju TV ili radio prijemnik su obavezna da pla¢aju pretplatu. HRT poseduje i vodi registar
svojih mesecnih pretplatnika u Republici Hrvatskoj. Taj registar nije javno dostupan. Posto
sadrzi licne podatke korisnika, kao $to su ime i prezime, adresa, li¢ni (osobni) identifikacioni
broj (OIB), itd., vodenje i koriS¢enje tog registra su zasti¢eni odredbama zakonskih propisa
0 bezbednosti licnih podataka. Na osnovu informacija iz javno dostupnog Centralnog re-
gistra, sa podacima o sistemima zbirki li¢nih podataka u Agenciji za zastitu li¢nih podataka,
registar HRT se nalazi na serveru kome fizicki mogu da pristupe samo ovlascena lica.
Ovlasceni korisnici koriste podatke iz registra putem aplikacije, svog korisnickog imena i
lozinke ili sertifikata. Aplikacija je dostupna preko lokalne mreze i interneta, a koriste se
tuneli zasti¢enih podataka. | na kraju, u sobi sa serverom nalaze se i rezervne kopije u sefu.

U ovom slucaju, IT je zloupotrebljena za namerno umnozZavanje i nezakonitu prodaju po-
dataka od strane zaposlenog u HRT koji je ili imao pristup registru ili je poznavao nekoga sa
pristupom registru. Na taj nacin je doSlo do kr§enja svih gore navedenih mera zastite, kao i
odredbi Opétih pravila rada i ponasanja zaposlenih u HRT, prema kojem zaposleni u HRT
moraju da rade u skladu sa najviSimposlovnim standardima i osnovnim eti¢kim standar-
dima, koji se temelje na nekoliko vrednosti, uklju€ujuci poverljivost i zastitu podataka, u
skladu sa vazeéim zakonskim propisima i opstim pravilima. Ti standardi oCigledno nisu
primenjeni.

Sluéaj iz Hrvatske 3: U potrazi za veteranima

Rec¢ je o primeru zloupotrebe sluzbenog polozaja. Oc¢igledno je neko iz Kancelarije za
odbranu uzeo podatke, objavio ih, dao, ili €ak prodao, nekome ko ih je potom objavio.
Postoje brojni razliiti razlozi za objavljivanje registra, od politickih sporenja do uzviSenih
motiva, kao $to je pokus$aj da se poboljSa transparentnost. Ipak, nema sumnje da je glavni
razlog zasto se to desilo to $to nije bilo minimuma protokola bezbednosti u postupku rada
sa podacima koji su se dostavljali kancelarijama za odbranu u razli¢itim hrvatskim gra-
dovima.
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Slucaj iz Hrvatske 4: Uz malu pomo¢ drzavnih
sluzbenika, 68 hrvatskih pasosa prodato
kriminalcima; sluc¢aj 5: Policajac uhvaéen dok je
unosio falsifikovane podatke u informacioni sistem
policije; slu¢aj 6: Policajci brisali saobracajne
prekrsaje iz evidencije i otkrivali poverljive podatke:
prihvatali ¢ak i pe¢eno jagnje i 20 litara vina kao
mito!; i sluéaj 7: Sluéajno uhvaéeni u otkrivanju
poverljivih podataka o automobilima i njihovim
vlasnicimal!

»1ajnost, integritet, kontinuirana dostupnost i kontrola podataka i informacija iz informa-
cionog sistema MUP-a, su implementirani kroz odredeni broj organizacionih, sistemskih
i programskih mera i procedura kao i raspodelom nadleznosti i ovlaséenja. Svi korisnici
informacionog sistema MUP-a su u obavezi da primenjuju zastitu podataka, propisanu
Pravilnikom o zastiti informacionog sistema MUP-a na bazi elektronske obrade podataka,
Pravilnikom o bezbednosti i zastiti sluzbenih podataka MUP-a i drugim internim direktivama
i uputstvima kojima su uredene aktivnosti na zastiti informacionog sistema MUP-a. Odgo-
vornosti radnih mesta sluzbenika definisu nivo dostupnosti podataka”.

Slu€ajevi kao ovi mogu se spreciti pracenjem prometa podataka i pristupa zaposlenih
sistemu podataka, kao i obukama i merama podizanja svesti o rizicima od zloupotrebe
IT u svrhe korupcije i merama zastite. Drzavni sluzbenici treba da postanu svesni koliko
je vazno da njihove lozinke ostanu tajna, kao i €injenice da Ce se svako pristupanje bazi
podataka pratiti. Najslabija karika u lancu zastitnih mera je pojedinac, sa svim njegovim/
njenim vrlinama i manama.

Sluéaj iz Hrvatske 8: Svake godine nestane 2 miliona
evra sa naplatnih rampi

U ovom sluc€aju, preduzece Autocesta Rijeka Zagreb d.d. je koristilo internu reviziju IT
sistema kao meru zastite od zloupotrebe IT u svrhe korupcije. Nakon $to je sudija doneo
poetsku oslobadajucu presudu, a da bi sprecila sli¢ne slu€ajeve u buduénosti i uvela
zastitnu IT meru, uprava HAC-a je odlucila da se postave kamere koje ¢e nadzirati rad
zaposlenih na naplatnim rampama. Te kamere nece snimati ni lice niti glasove zaposlenih,
ve¢ samo njihov radni prostor, ruke i postupak plac¢anja/naplate cestarine. Ukupan iznos
ove investicije iznosio je 354.000 evra.
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Slucaj iz Hrvatske 9: Korumpirani policajci - policajci
otkrivali poverljive podatke krijuméarima oruzja;

i sluéaj 10: Policajac osuden na kaznu zatvora od
godinu dana jer je omogucio prijatelju nelegalan
ribolov

Ova dva sluc€aja pokazuju da ¢ak i precizno definisane mere zastite od zloupotrebe IT u
svrhe korpucije mozda nisu dovoljne. Naime, u skladu sa vazeéim zakonskim propisima,
Ministarstvo unutrasnjih poslova (MUP) je propisalo razne mere zastite od zloupotrebe
svog informacionog sistema, koji obuhvata veliki broj razli¢itih registara™. U skladu
sa politikom bezbednosti i ¢injenicom da su pojedina dokumenta, koja propisuju mere
upotrebljene za zastitu ovog sistema, samo za sluzbenu upotrebu, nije moguée nabrojati
sve mere zastite. Medutim, neka od njih se mogu prepoznati iz raspoloZive dokumentacije
i medijskih izvestaja, kao to su:

* Tehni¢ke mere zasStite od neovlasé¢enog pristupa i zloupotrebe IT sistema.
Ova zastitha mera odnosi se na naj¢eS¢u pretnju u umrezenom sistemu. Prva li-
nija odbrane od neovlaséenog pristupa i zloupotrebe IT sistema su lozinke. ,Sva-
ki sluzbenik policije ima svoju lozinku s kojom moZe da pristupi razli¢itim ba-
zama podataka u okviru informacionog sistema policije’™, izjavio je ekspert za kri-
minalistiku Zeljko Cvrtila. U skladu sa njihovim ovlagéenjima i potrebama, policijskim
sluzbenicima se dodeljuje pristup odredenim nivoima tajnih podataka. Time dobijaju
Lpristup najvecem registru licnih podataka u Republici Hrvatskoj”’*. U skladu sa odre-
dbama gore navedenh propisa o informacionoj bezbednosti, podaci iz ove baze
podataka se mogu koristiti samo za poslovne potrebe.

* Pracenje prometa podataka i pristupa zaposlenih sistemima podataka. Medutim,
Jednostavno je vrlo teSko to kontrolisati. Koliko ja znam, taj proces se veoma slabo
nadzire”, rekao je ekspert za kriminalistiku Zeljko Cvrtila. ,Dnevno se proverava
nekoliko hiljada predmeta. lako je zasticena od hakiranja, ovu bazu nije teSko pro-
biti”, zaklju€io je™. Kao $to smo ranije naveli, svakom sluzbeniku policije dodeljen
je odredeni nivo pristupa podacima putem lozinke koju koristi, ali niko posle ne
poreverava sa zaposlenim zasto je trazio odredenu informaciju, navodi Cvrtila.

e Mere obuke i podizanja svesti za drzavne sluzbenike o rizicima od zloupotrebe
IT u svrhe korupcije i zastitnim merama. Zaposleni u Ministarstvu unutrasnjih po-
slova ucestvuju u razli€itim projektima Ciji je cilj obuka i podizanje svesti o rizicima
od zloupotrebe IT u svrhe korupcije i zastitnim merama. Primeri tih zatitnih mera
od zloupotrebe IT u svrhe korupcije su dva projekta ciji je cilj jatanje administrativnih

72 Spisak svih registara MUP-a je dostupan na: https://registar.azop.hr/ index.php?action=search_results&query=
ministarstvo+unutarnjih+poslova&cl_p=1&cl_n=10&cl_n=200&cl_p=1

73 http://dnevnik.hr/vijesti/hrvatska/svaki-policijski-sluzbenik-ima-lozinku-za-razlicite-baze- podataka.html

74 Potrka, Nikola (2013) Normativna uredenost zastite osobnih podataka u Republici Hrvatskoj. Policijska sigurnost
22(4): 509-521

75 http://dnevnik.hr/vijesti/hrvatska/svaki-policijski-sluzbenik-ima-lozinku-za-razlicite-baze- podataka.html
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kapaciteta Ministarstva u oblasti zloupotrebe IT: Jacanje administrativnih kapaciteta
Ministarstva unutrasnjih poslova u suzbijanju kiberneti¢kog kriminala (projekat vre-
dan 700.000 evra) i Regionalna saradnja i krivicno pravosude: jacanje kapaciteta u
suzbijanju kiberneti¢kog kriminala (projekat iznosi 2.777.778 evra), kao i radionice
o forenzi¢kim mrezama koje organizuju Ministarstvo unutrasnjih poslova i Hrvatska
akademska i istrazivacka mreza.

Eticki kodeks. Prema EtiCkom kodeksu ,svaki zaposleni je odgovoran za eticko
kori$c¢enje datog ovla$cenja za pristup licnim podacima iz baza podataka policije”.
Zaposleni Ministarstva unutrasnjih poslova su obavezni da postupaju u skladu sa
Eti¢kim kodeksom. Gradani mogu da prijave neeti¢ko ponasanje zaposlenih u drza-
vnoj upravi sluzbenicima za etiku.

Revizija IT sistema. U skladu sa Uredbom o internoj organizaciji Ministarstva unu-
tradnjih poslova (Narodne novine br. 70/12, 140/13), za revizije informacionog si-
stema policije zaduzZene su dve interne organizacije. Jedna je Samostalna sluzba
za informacionu bezbednost, koja vrsi pracenje organizacije, realizacije i efikasnosti
propisanih mera i standarda informacione bezbednosti, a druga je Samostalna slu-
Zba za internu reviziju, koja vrSi revizije informacionog sistema.

Zakonodavne mere zastite. Clanovi 266 do 273 Kriviénog zakonika (Narodne no-
vine, br. 125/11, 144/12) definiSu krivicna dela protiv racunarskih sistema, programa
i podataka: neovlasc¢en i nezakonit pristup racunarskim sistemima ili racunarskim
podacima (upad ili ,hakovanje” raunara), ometanje rada raCunarskog sistema;
ostec¢enje racunarskih podataka, neovlas¢eno presretanje racunarskih podataka,
raCunarsko falsifikovanje, racunarska prevara, i zloupotrena uredaja. Prema kri-
viénom zakoniku, teSkim krivicnim delima protiv raCunarskih sistema, programa i
podataka se smatraju ona koja su usmerena protiv racunarskih sistema i raCunarskih
podataka u vlasniStvu drzavnih i lokalnih organa, kao i javnih preduzeéa. | na kra-
ju, Zakonik obuhvata krivicna dela povezana sa decijom pornografijom putem ra-
Cunarskih sistema i raCunarsko nasilje.

Jos je jednom vazno istaéi da su gore navedene mere zastite samo jedan deo mreze za-
Stitnih mera koje se primenjuju u Ministarstvu unutrasnjih poslova. Informacije o drugim
merama nisu dostupne javnosti iz razloga bezbednosti.

Gore opisani slucajevi pokazuju da je, bez obzira na zakonodavni okvir, propisane pro-
cedure, Eti¢ki kodeks i razne mere zastite, zloupotreba IT sistema i dalje moguc¢a. Najslabija
karika procesa zastitnih mera je pojedinac sa svim svojim vrlinama i manama. Tesko je ¢ak
i zamisliti zastitnu meru koja bi mogla da garantuje ponasanje u kojem ne bi bilo korupcije.

76 Potrka, Nikola (2013) Normativna uredenost zastite osobnih podataka u Republici Hrvatskoj. Policijska sigurnost
22(4): 509-521
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Slucaj iz Hrvatske 11: ViSi inspektor zloupotrebio
poverljive podatke kako bi pobedio na lokalnim
izborima

U skladu sa vazec¢im zakonskim propisima o informacionoj bezbednosti, Ministarstvo fi-
nansija je propisalo razne mere za zastitu od zloupotrebe podataka poreskih obveznika
iz svojih informacionih sistema. Ovde nije moguce navesti sve te mere, zbog politike bez-
bednostii Cinjenice da su dokumenta, koja propisuju mere upotrebljene za zastitu tog sistema
od zloupotrebe, samo za sluzbenu upotrebu, kao Sto smo naveli u prethodnim sluc¢ajevima.
Medutim, one koje su saopstene veé¢ su navedene ranije u slu¢aju 10.

U ogromnom organizacionom sistemu, kao $to je Ministarstvo finansija, koji zaposljava pre-
ko devet hiljada ljudi i sa organizacionim jedinicama rasporedenim Sirom zemlje, pitanjima
politke bezbednosti se bavi nekoliko organizacionih jedinica:

» Sektor za informatiku u okviru Glavnog sekretarijata. Ovaj sektor, izmedu ostalog,
vrsi poslove organizovanja, uspostavljanja i odrZzavanja jedinstvenog informacionog
sistema za sediSte Ministarstva. Sektor vodi rauna o delotvornom i tanom ko-
ris¢enju informaciono-komunikacionih resursa, organizuje i upravlja procesom raz-
voja, analize i vracanja rezervnih kopija podataka, prati bezbednost komunikacija i
sprovodi mere zastite informacionog sistema.

» Sluzba za informacioni sistem u okviru Poreske uprave, izmedu ostalog, obavlja
planiranje, razvoj i koriSéenje informacionog sistema i edukuje korisnike o sistemu IT.

» Sluzba za informacioni sistem u okviru Carinske uprave, izmedu ostalog, vrsi pla-
niranje, upravljanje, nadzor i koordinaciju razvoja, nabavke i funkcionisanja poslo-
vnih aplikacija, IT servisa i tehnologija, izraduje i sprovodi politike zastite i dodele
prava za pristup informacionom sistemu, utvrduje mere i kvalitet usluga, obezbeduje
izradu rezervnih kopija u informacionom sistemu, planira finansijska sredstva za
licence, razvoj i odrzavanje informacionog sistema, izraduje strategiju za razvoj IT
sistema i edukuje korisnike o IT sistemu Carinske uprave.

» Sluzba za razvoj i podrSku operativno-informacionom sistemu Drzavnog trezora,
izmedu ostalog, obezbeduje kontinuitet i stabilnost te potreban nivo zastite poslovnih
procedura u Drzavnom trezoru, obavlja zadatke definisanja, optimizacije, analize,
unapredivanja i standardizacije poslovnih procedura, kao i zadatke na autorizaciji,
bezbednosti i zastiti podataka.

* Odsek za strateSke analize i informacioni sistem Kancelarije za spreavanje pranja
novca, izmedu ostalog, projektuje i razvija informacione sisteme i podsisteme ove
kancelarije, predlaze podzakonska akta i interne propise u oblasti sistemskih po-
dataka i zastite evidencije u kancelariji, odrzava i nadzire sistem podataka i zastitu
evidencije koju vodi Kancelarija.

Jos jednom je vazno istaéi da su navedene zastitne mere samo deo mreze zastitnih mera

koje primenjuje Ministarstvo unutrasnjih poslova ali koje, iz bezbednosnih razloga, nisu u
potpunosti dostupne javnosti.
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Medutim, kao i u prethodnim slu¢ajevima, bez obzira na zakonodavni okvir, propisane
procedure, Eti¢ki kodeks i razne mere zastite, zloupotreba IT sistema je i dalje moguca.
Najslabija karika procesa zastitnih mera je pojedinac sa svim svojim vrlinama i manama.
TesSko je €ak i zamisliti zaStitnu meru koja bi mogla da garantuje pona$anje u kojem ne bi
bilo korupcije.

Sluéaj iz Hrvatske 12: Ni dana svog zivota niste bili
zaposleni? Nema problema, i dalje mozete dobiti
punu penziju!

Mere zastite napravljene da sprece zloupotrebu registra lica koja imaju penzijsko osiguranje
i glavnog registra korisnika prava iz penzijskog osiguranja u okviru HZPO su: 1) prac¢enje
hronologije menjanja podataka (koristeci korisni¢ko ime i datum); 2) politika odobrenja za
pristup podacima u skladu sa radnim mestom, kao i koris¢enje modernih, hardverskih i
softverskih mera za za$titu. Pored ovih glavnih zastitnih mera, takode postoje: 3) odredbe
vazecih zakonskih propisa o zastiti licnih podataka, i 4) odredbe Etickog kodeka i interna
revizija. Medutim, slu€aj kao $to je ovaj potvrduje da sve ove zastitne mere i dalje mogu
prekrsiti.

U protekle dvije godine, HZPO je postao jedna od prvih institucija koja u¢estvuje u projektu
integracije sistema licnog (osobnog) identifikacionog broja (OIB), zajedno sa Poreskom
upravom Ministarstva finansija, Ministarstvom javne uprave i Ministarstvom unutra$njih
poslova. , Cilj uvodenja OIB-a bio je da se stvori jedinstveni identifikator osoba, koji bi bio
zakonski prihvacen od strane svih javno-pravnih organa Republike Hrvatske. Stvaranjem
Jedinstvenog identifikatora osoba u svim sluzbenim evidencijama kao rezultat se stvaraju
i preduslovi za informati¢ku razmenu podataka izmedu javno-pravnih organa. Jedino
informatickom razmenom podatka javno-pravni organi ekonomicno i efikasno razmenjuju
potrebne podatke iz sluzbenih evidencija za pravovremeno i dosledno sprovodenje svih
upravnih, poreskih i krivicnih postupaka™’. Imajuci to u vidu, OIB je prepoznat kao snazan
instrument koji ¢e, izmedu ostalog, omoguciti sistemati¢nu borbu protiv korupcije.

Pre integrisanja u mrezu razmene OIB, HZPO je funkcionisao poput nekog ostrva unutar
drzavne uprave. Imao je sopstvenu bazu podataka korisnika i redovno im je isplacivao
njihove penzije. Posto razmena podataka izmedu javno-pravnih tela nije bila moguc¢a,
nakon $to bi ¢lan porodice preminuo ostali ¢lanovi porodice imali su obavezu da donesu
izvod iz mati¢ne knjige umrlih u regionalnu podruznicu HZPO, organ koji bi isplatio peziju
sada preminulom. Ovaj postupak stvarao je prostor za moguée prevare. Ako niko ne bi
poneo izvod iz mati¢ne knjige umrlih u regionalnu podruznicu HZPO, porodica bi mogla
da nastavi da prima penziju.

77 http://lwww.mfin.hr/en/novosti/full-application-of-oib-personal-identification-number
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Medutim, od septembra 2013. godine, integracija HZPO u mrezu OIB je zatvorila ovu
prazninu. Posto je posedovanje OIB-a preduslov za rezmenu podataka izmedu javno-pra-
vnih organa, prvi korak HZPO-a je bio da obezbedi da svi njegovi korisnici imaju OIB. Na
taj nacin je otkriveno da 125.867 penzionera, od ukupno 1,2 miliona, nije imalo OIB. Drugi
korak je bio uskracivanje moguénosti primanja penzije preko poste, ve¢ isklju€ivo preko
licnog ra¢una u banci. Ako su korisnici HZPO Zeleli da nastave da primaju penziju, bili su
obavezni da HZPO dostave svoj OIB.

Broj penzionera bez OIB se u aprilu 2014. godine smanijio na 49.586 a re¢ je uglavnhom o
stranim korisnicima. Dodatnom razmenom podataka sa Poreskom upravom Ministarstva
finansija, Ministarstva uprave i Ministarstva unutrasnjih poslova, 8. aprila 2014. godine
obustavljena je isplata 9.593 penzije — 9.108 iz inostranstva i 485 iz Hrvatske. HZPO
jo$ uvek pokusava da utvrdi razloge zasto im ovi penzioneri nisu dostavili OIB. ,Jesu i ti
korisnici uopSte u Hrvatskoj, jesu li uopste medu Zivima, podize li neko umesto njih penziju
i time nezakonito dobiva sredstva”, izjavio je ministar rada i penzijskog sistema, g-din
Mirando Mrsi¢ i dodao: ,Je li tu ima prevara, jesu li oni uopS$te u Hrvatskoj, gdje te penzije
idu, tako da Zelimo da se te stvari srede. Napominjem da to nisu mala sredstva, to je preko
127 miliona kuna i Zelimo da se ta sredstva isplacuju onima koji na to imaju pravo’®.

Integracija HZPO u mrezu OIB je do sada pokazala da je 26 porodica nastavilo da prima
penzije pokojnih ¢lanova porodice. Medu njima je bio slu¢aj u kojem je poStar redovno
donosio penziju porodici Coveka koji je umro pre 20 godina! Samo zbog tog jednog sluc¢aja
drzava je pretrpela gubitak od 65.000 evra. Sa integracijom u sistem OIB, slu¢ajevi kao $to
su ovi prethodno opisani nisu vise mogucéi, posto se razmenom podataka izmedu javno-
pravnih organa sakupljaju i uporeduju podaci i nadlezni organi automatski obavestavaju o
neuskladenosti podataka.

78 http://dnevnik.hr/vijesti/hrvatska/nema-oib-a-nema-mirovine-pod-povecalom-2-400-umirovljenika---309572.html
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Kosovo

Pripremili Hasan Preteni i Driart Elshani
Uvod u primere mera zastite od zloupotrebe IT u svrhe korupcije

Organi i institucije iz javnog sektora se oslanjaju na sisteme informacione tehnologije
(IT) za vrSenje svojih operativnih poslova, a mnoge i za pruzanje svojih usluga. Vazno je
obezbediti da informacije koje se odrzavaju u ovim sistemima budu ta¢ne i potpune. Takode
je od sustinskog znacaja da te informacije budu lako dostupne za legitimne namene i da
istovremeno budu zasti¢ene od zloupotrebe. Na Kosovu postoji samo nekoliko elektronskih
registara pa je stoga veoma malo slu¢ajeva zloupotrebe IT u svrhe korupcije jer nema
prostora za menjanje elektronskih podataka. Umesto toga, slu¢ajevi koje smo odabrali
uopS$teno ilustruju nedostatak mera zastite od zloupotrebe podataka i sistema IT.

Svi slu€ajevi izloZeni u poglavlju 1 ove studije ukazuju na vaznost da svaka odgovarajuc¢a
institucija uvede i primeni kako administrativne (ili zakonodavne) tako i tehnicke mere
zasdtite. Stavige, ono $to smo naugili iz svakog od pomenutih slugajeva je da mere zastite
ili nisu bile uvedene ili se nisu postovale. Cak i kada su propisane, zastitne mere nisu
bile potpune ili su im nedostajale jasne definicije postupaka i uloge da se ublaze rizici od
zloupotrebe podataka i opstih sistema informacione tehnologije. Kosovo mora napornije
da radi na utvrdivanju i realizaciji tih mera zastite, naricito kad se ima u vidu da ¢e Kosovo
uvesti brojne IT sisteme u buduénosti, te stoga mora da smaniji rizike od zloupotrebe po-
dataka i sistema IT. Kosovo jo$ uvek nije preduzelo konkretne radnje da pitanju zastitnih
mera pristupi na odgovarajuéi nacin.

Mere zastite predstavljene u ovom tekstu bi ublaZile te rizike i sprecile zloupotrebu sistema
informacionih tehnologija. U buduénosti ¢e sve biti digitalno, tj. upotreba papira bi¢e
ograni¢ena, pa se otuda mogu javiti novi oblici zloupotrebe koje treba resavati razlicitim
metodama. Te metode bi se oslanjale na mere zastite predstavljene ovde.

U ovoj studiji smo predlozili konkretne mere za zastitu integriteta podataka i integriteta IT
sistema od moguce zloupotrebe od strane ljudi. I1zneli smo predloge za opste smernice
i mehanizme za elektronske sisteme. Te mere zastite i smernice treba primeniti u svim
institucijama.

Ovi standardi i politike su kreirani da zastite IT sisteme i podatke od uni$tenja, menjanja ili
falsifikovanja. Zastitne mere koje predlazemo u poglavlju 2 ove studije mogu da se usvoje
u formi politike za ceo spektar institucija u cilju zastite njihovih IT sistema od potencijalnih
zloupotreba.

* U smislu tehni€kih mera zastite, pored centralizacije pojedinih IT sistema, sve ostale
tehni¢ke mere zastite su oCigledno nedostajale. Nemamo informacije da li su uvedene
dodatne tehniCke mere zastite. Medutim, sada znamo da se u nekim institucijama i
organima analiziraju i procenjuju opsta primena i postupci odobravanja.
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* U smislu organizacionih i proceduralnih zastitnih mera, one nisu uvodene. Na primer,
uloge i nadleznosti su mogle da budu jasno utvrdene ili je moglo da se uvede nacelo
,viSe ocCiju”. Dodatne zastitne mere ovakve vrste nisu uvedene.

* U smislu pracenja pristupa zaposlenih sistemima podataka, organizacije su shvatile
iz ovog slu¢aja da je takve mere potrebno uvesti. Neke od tih mera, kao $to je pra-
¢enje ko pristupa sistemima podataka, su sada dostupne.

» U smislu obuke i mera na podizanju svesti, takve mere nisu postojale i ne postoje ni
sada. Ne postoje ¢ak ni planovi da se uvedu takve mere.

* U smislu revizije, vecina organizacija nije imala nikakvu reviziju kada je ovaj slucaj
otkriven i nemamo informacije da li takve mere postoje danas. Pojedine organizacije
su od tada obavile ukupnu reviziju bezbednosti i sada su u postupku sprovodenja
preporuka. Medutim, te se preporuke odnose samo na bezbednost kao sto je od-
brana od racunarskih napada i ne bave se pitanjima koja su proizasla iz ovog slu¢aja.

* U smislu zakonodavnih mera zastite, u vreme kada se desio ovaj slu¢aj nije ih bilo.

Osim toga, najznacajnija stvar koju smo naudili iz ovog slu¢aja je da razmena podataka
moze da bude od kljuénog znacaja u borbi da se spreci njegovo ponavljanje. Da su sistemi
bili interoperabilni, to bi ubrzalo proces. Na primer, interoperabilni postupak potvrdivanja
poreske dokumentacije bi zna€ajno otezao njeno falsifikovanje.

Mere protiv zloupotrebe IT na Kosovu

Potrebno je uvesti zastitne mere u cilju adekvatnog otkrivanja, prac¢enja i preduzimanja
koraka protiv slu¢ajeva korupcije. Te zastitne mere treba da budu Siroke i razli€ite, uklju-
Cujuci: tehnicke mere zastite, organizacione i proceduralne mere zastite, praéenje prometa
podataka i pristupa zaposlenih sistemima podataka, obuke i mere podizanja svesti, internu
i eksternu reviziju i zakonodavne mere zastite.

Stavise, bilo bi preporugljivo da se osnuje posebno institucionalno telo u zemlji da bi se
zastitio integritet podataka i sistema informacione tehnologije i sprecila krivicna dela. Va-
Zno je reci da takva institucija ne postoji na Kosovu. Na Kosovu postoji specijalizovana
Agencija za zastitu privatnosti i podataka, ali ova agencija deluje samo kao neka vrsta
organizacije koja prati pitanja iz oblasti privatnosti. Njene nadleznosti nisu dovoljne i ne
ukljuCuju obavezu obezbedivanja zastitnih mera povezanih sa zloupotrebom informacione
tehnologije.

Dakle, uopste ne postoji institucija koja se bavi definisanjem i sprovodenjem zastitnih mera
i standarda iz ove oblasti. Brojni slu¢ajevi zloupotrebe informacione tehnologije i dalje su
prisutni, a €esto ne budu uopSte otkriveni. Kada govorimo o merama zastite, vredi po-
menuti da te mere mogu biti dvostruke: tehni¢ke i administrativne.

Administrativne mere zastite mogu da budu u obliku zakona, normativnih akata i ad-
ministrativnih propisa koji sankcioniSu sva nedela povezana sa integritetom podataka i
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integritetom sistema informacione tehnologije uopste. Sve institucije bi postovale jasnu
infrastrukturu propisa utvrdenu zakonom.

Tehnicke mere zastite bi mogle da budu u obliku Standardnih operativnih procedura (SOP)
koje svaka institucija treba da primeni da bi se zastitila od zloupotrebe podataka i opstih
zloupotreba sistema informacione tehnologije. Svaka institucija bi radila po kontrolnoj listi
SOP koja garantuje njenu maksimalnu zastitu i otpornost na takva krivicna dela. Postoje¢a
administrativna uputstva ne sadrze nikakve SOP.

U smislu administrativnih mera zastite, Kosovo je usvojilo set zakona, strategija i admi-
nistrativnih uputstava (normativnih akata) koja se odnose na koriS¢enje informaciono-komu-
nikacionih tehnologija, ali se zakonodavna infrastruktuara do sada nije na odgovarajuci
nacin bavila pitanjem integriteta podataka i zloupotrebom sistema informacione tehnologije
u konkretnom ili opStem smislu.

Racunarski kriminal

Kosovo jo§ uvek nema Tim za odgovor na racunarske incidente (CERT), koji bi takode
mogao da bude nadlezan za zastitu IT sistema. Predvideno je da CERT bude formiran
u bliskoj budu¢nosti. Medutim, CERT bi joS uvek bio nedovoljan, jer po pravilu CERT bi
delovao samo reaktivno u smislu zastite od zloupotrebe, umesto da obezbeduje proaktivne
preventivhe mere.

Ostale mere

U borbi protiv zloupotrebe IT u svrhe korupcije mogu se Koristiti i druge mere. Na primer,
razmena podataka izmedu javnih organa i primena sveobuhvatnog okvira ineroperabilnosti
mogle bi da pomognu u spreavanju nekih slucajeva, na primer slu¢aja 2. Posebne mere u
IT sistemima javnih nabavki, kao $to su elektronske nabavke, mogle bi se takode pokazati
relevantnim. Kosovo je u procesu uvodenja elektronskog sistema javnih nabavki. Mere
kao Sto su otvoreni vladini podaci mozda bi takode bile pozeljne. To bi podstaklo razmenu
podataka izmedu javnih organa. Kosovo je u pocetnoj fazi ovog procesa.
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ZAKONI, STRATEGIJE | ADMINISTRATIVNA UPUTSTVA
U VEZI ICT NA KOSOVU

Zakoni

Zakoni o informaciono-komunikacionim tehnologijama (ICT) koji su se od 2009. do danas
primenjivali na Kosovu su dati u sledecoj tabeli:

Tabela 2 Zakoni koji su primenjivani, menjani i dopunjavani
od 2009. do 2014. godine™

. U akcionom Datum Akt i datum
Naziv zakona Zakon br. o o
planu? TEVETELIE] proglasenja
[SPTPPRR Odluka br. DL-020-
1 Zakon o zastiti licnih podataka DA 03/L-172 29.04.2010. 2010, od 13.05.2010.
Zakon o sprecavanju i borbi Odluka br. DL-028-
2 protiv ra¢unarskog kriminala Dr R a0 2070, 2010, od 02.07.2010.
Zakon o pristupu javnim R Odluka br. DL-063-
8 dokumentima DA 03/L-215 07.10.2010. 2010, od 01.11.2010
Zakon o uslugama Odluka br. DL-010-
4 informacionog drustva 2 SR 15032012, | 5015 od 02.04.2012
Zakon o spre¢avanju sukoba ¥ Odluka br. DL-029-2011,
5 interesa u vr$enju javnih DA 04/L-051 31.08.2011. od 31.08.2011
funkcija
Odluka br. DL-007-
6 | Zakon o drzavnom arhivu DA 04/L-088 18.02.2012. 1 5012, 0d 01.03.2012.
Proglasen, u skladu sa
. . ¢lanom 80.5 Ustava
7 Zakon o upravnim sporovima DA 03/L-202 16.09.2010. Republike Kosovo, od
06. 10.2010.
Zakon o visokom obrazovanju Odluka br. DL-036-2011,
e u Republici Kosovu oA DLy ZAUSAV. 0d 31.08.2011.

79 Podaci Skupstine Kosova* - Odeljenje za pravnu podrsku i postupak (AK — DSLP) (2014)
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Strategije

Do sada su usvojene sledece strategije:

* Nacionalna strategija za informaciono drustvo 2006-2012

« Strategija za elektronsku upravu 2009-2015

» Strategija elektronskog u€enja za Kosovo 2010-2015 sa glavnim ciliem da elektron-
sko u€enje postane integralni deo celokupnog sistema obrazovanja

» Kosovski strateski plan obrazovanja 2011-2016, koji sadrzi osam prioritetnih pro-
grama ukljuéujuéi Izgradnju kapaciteta i Informaciono-komunikacionu tehnologiju

» Strategija razvoja douniverzitetskog obrazovanja 2007-2017

Medutim, nijedan od ovih zakona ili strategija ne bavi se konkretno integritetom podataka
ili zloupotrebom sistema informacione tehnologije.

Administrativna uputstva

Na kraju, u oblasti IT do sada su usvojena slede¢a administrativna uputstva (AU):

A.U. br. 02/2010 za upravljanje informacionom bezbedno$¢u

A.U. br. 01/2010 o bezbednosti i pristupanju bazama podataka

A.U. br. 04/2010 za koriS¢enje sluzbene elektronske poste u institucijama Kosova
A.U. br. 01/2011 za upravljanje i koricenje interneta u institucijama Kosova

A.U. br. 07/2008 za jacanje transparentnosti i standardizaciju internet stranica in-
stitucija Kosova

A.U. br. 03/2010 za kori$¢enje hardvera i softvera

A.U. br. 02/2011 za portal Vlade Republike Kosovo

o wN =

No

Analiza sadrzaja ovih dokumenata takode otkriva sledeca pitanja:

* AU o informacionoj bezbednosti je formalno objavljeno 2010. godine ali nije bilo
programa koji bi obezbedio da ga sve strane prihvate i shvate svoje nadleznosti i
obaveze;

* AU o informacionoj bezbednosti opisuje tehnicke politike, ali ne definiSe okvir si-
stema upravljanja, ukljuCujuci uloge, nadleznosti i ovlasc¢en;ja;

* Ne postoji jasna veza izmedu razli€itih administrativnih uputstava ili kako su defi-
nisana da bi se ispunili odredeni zahtevi.

Osim toga, ova administrativna uputstva samo se delimi¢no bave pitanjima kao $to su
prava pristupa bazama podataka i internetu, i umesto toga uglavhom su neodredena.
Stavise, njihovo sprovedenje je prilicno sloZzeno, posto se nijedna konkretna institucija ne
bavi pitanjem da li se ona poStuju. Najvaznije od svega, iako je opSte misljenje da Kosovo
ima dobru zakonsku infrastrukturu, vidi se da mnoge stvari jo$ uvek nedostaju i/ili da su u
velikoj meri nepotpune. Kosovo mora jo$ uvek da se potrudi da zakonom propisane mere
zastite budu jasno napisane, usvojene i da se primenjuju u praksi.
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Tehnicke mere zastite

Mere zastite se do sada uglavhom svode na jednostavnu zastitu lozinkom koju koriste
pojedinacni korisnici, Sifrovanje podataka u pojedinaénim sluc¢ajevima i pokuSaje da se
serveri zastite od fizickog ometanja. Kosovu trenutno nedostaju sofisticiranije strategije i
standardi za tehnicke mere zastite IT koja se koristi u javnom sektoru.

Makedonija

Pripremili Marjan Stoilkovski i Rozalinda Stojova
Institucionalne mere zastite

U skladu sa Zakonom o spre€avanju korupcije, 2002. godine osnovana je Drzavna komisija
za sprecCavanje korupcije (DKSK), kao nezavisno telo. U €lanu 1 zakona, DKSK je data
nadleznost da primeni mere i sprovodi aktivnosti na spre¢avanju korupcije u radu vlade,
vréenju javnih ovladc¢enja, obavljanju sluzbene duznosti i sprovodenju politike, zatim mere
i aktivnosti na spre€avanju sukoba interesa, kao i mere i aktivnosti na sprecavanju ko-
rupcije u poslovima od javnog interesa u organima koji vrSe javna ovlasc¢enja, kao i mere
i aktivnosti na spre¢avanju korupcije u preduzec¢ima.

Takode, 2008. godine osnovano je Odelenje za borbu protiv korupcije. Re€ je o posebnoj
organizacionoj jedinici u okviru Sektora za organizovani kriminal Ministarstva unutrasnjih
poslova. U nadleznosti Odelenja za borbu protiv korupcije spada otkrivanje i sprovodenje
istrage o svim oblicima korupcije u Republici Makedoniji.

Tehnicke mere zastite od neovlaséenog pristupa i zloupotrebe IT
sistema i prac¢enje protoka podataka i pristupa zaposlenih sistemima
podataka

U okviru tehnicke specifikacije informacionih sistema, bez obzira da li je njihova izrada
ugovorom poverena nekom preduzecu ili se izraduju u okviru institucije, postoji nekoliko
postupaka koje se koriste i primenjuju. Neki od tih postupaka su utvrdeni u skladu sa od-
govarajué¢im zakonom, ali neki od najvaznijih su oni koji su nastali iz prakse umesto da su
definisani zakonom. Njihov cilj je da sprece zloupotrebu IT u svrhe korupcije i smatraju se
jednim od najvaznijih uslova koji se moraju ispuniti na samom pocetku provere za prijem
radova. Tu spadaju:
* Vodenje evidencije o svakom pristupu, dodavanju, brisanju ili menjanju podataka i
dostupnost datoteke evidencije na zahtev u svrhe analize i revizije. Pored vodenja i
arhiviranja evidencije, druge aktivnosti nisu dozvoljene.
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Obezbedivanje razli¢itih nivoa identifikacije i autorizacije. Poverljivost nivoa podataka
koji se obrade u sistemu uti¢e na nivo i slozenost procesa identifikacije i autorizacije.
U svim sistemima, razlic¢ite korisni¢ke uloge se definiSu u zavisnosti od dodeljenih
ovladéenja, pocev od jednostavnog korisni¢kog imena i lozinke za neke, dok za
druge postoje zahtevi koriS¢enja digitalnih sertifikata ili €ak omogucéavanje pristupa
podacima samo sa odredene radne stanice i precizno utvrdene fizicke lokacije.

U skladu sa Zakonom o elektronskom upravljanju, u slu€aju da se razvoj siste-
mskog pohranjivanja i/ili obrade li¢nih podataka ugovorom poveri nekom predu-
zecu, ali pritom ne iskljuCujuéi slu€ajeve razvoja sistema u okviru institucije, jedan
od zahteva je da se formiraju razvojna i probna okruzenja i koriste probni po-
daci, dok se stvarni podaci pohranjuju samo u proizvodnom okruzenju. Time je
omogucen kanalisan i kontrolisan pristup podacima i to samo od strane sluzbeno
imenovanih zaposlenih lica.

Izrada redovnih izvestaja o aktivnostima za razlicite vrste korisnika i uloga je takode
zahtev kojim se obezbeduje redovno pracenje korisnickih aktivnosti. Ovi izvestaji se
Salju glavnim administratorima i rukovodstvu.

Jedna od najboljih praksi za vecinu lokalnih sistema je slanje obavestenja glavhom
admnistratoru/ima i rukovodstvu putem elektronske poste ili sms-a u slu€ajevima
kada se otkriju sumljive aktivnosti ili u momentu njihovog izvrSenja.

Da bi se zastitila internet konekcija sistema prilikom razmene podataka izmedu dva
sistema, kao i da bi se sprecilo ometanje razmene podataka, sve institucije uvode/
uspostavljaju VPN konekcije koristec¢i Sifrovane podatke.

U skladu sa radom koji obavljaju, obi¢ni sluzbenici koriste radne stanice koje imaju
pristup samo podacima za koje je nadlezna njihova institucija, te nemaju pristup
internetu ili drugim sistemima.

Sistemi IT u privatnom i javnom sektoru se testiraju na osetljivost i moguce upade u
sistem. lako se testiranje upada u sistem viSe primenjuje u privatnom finansijskom
sektoru, Cesto se deSava da i javni sektor angazuje sertifikovana preduzeca za te-
stiranje upada i da koriste taj metod da spre€e neovladc¢eni pristup sistemima IT.

Organizacione i proceduralne mere zastite kao Sto je ,,nacelo vise
ociju”

Prisutan je trend potpisivanja Ugovora o poverljivosti sa ekonomskim operaterima
i izvrSiocima. Ovi se ugovori dopunjuju izjavama o poverljivosti od obe strane, ugo-
varaca i realizatora, za osobe koje imaju pristup sistemu.

Fizicki pristup u bilo kom trenutku, bez obzira da li tokom realizacije ugovora ili tokom
odrzavanja, je mogu¢ samo nakon dobijanja odobrenja Ministarstva unutrasnjih
poslova za svaku osobu za koju se pristup trazi.

U institucijama postoji usvojena praksa dodeljivanja dve osnovne klju¢ne uloge dvema
razliCitim kategorijama zaposlenih lica: tehniCkim administratorima i administrato-
rima sadrzaja. Tehni¢ki administratori su nadlezni za sistem na nivou aplikacije i
pored upravljanja sistemom i bazom podataka, zaposleni sa ovom ulogom takode
upravljaju korisnicima i njihovim ovlad¢enjima, ali ne i podacima pohranjenim/sa-
C¢uvanim u bazama podataka. Administratori sadrzaja su nadlezni za upravljanje
podacima pohranjenim u bazama podataka.
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Obuka i mere podizanja svesti za drzavne sluzbenike o rizicima od
zloupotrebe IT i zastitnim merama

Zrtve korupcije mogu biti pojedina&ni gradanin, preduzece ili grupa subjekata, ali u ne-
kim sluajevima Zrtva je druStvo u celini. Borba protiv korupcije je jedan od najvaznijih
strateskih ciljeva koji su usvojila ministarstva i druge institucije, pokazujuci na taj nacin
posvecenost Vlade Republike Makedonije (npr. pogledati Strategiju reforme javne uprave i
njen Akcioni plan®). Dalje, javni sektor i gradani igraju aktivnu ulogu u reformisanju drustva,
te time dokazuju znacaj svoje volje i spremnosti da saznaju viSe o nac¢inima kako da se
spreci korupcija i moguénostima koje stoje na raspolaganju u pogledu pravnog delovanja.
Institucije i javni sektor (NVO) su, stoga, preduzeli sledecée radnje: ¢eS¢a obuka zaposlenih
i gradana u institucijama koje su osetljivije na korupciju, kampanje podizanja svesti preko
razli¢itih kanala, Stampanije letaka, bilbordi, kratke TV reklame.

Revizija IT sistema (interne ili eksterne revizije, inicira ih drzavni organ
ili se pokre¢u nakon nekog izvestaja ili prituzbe gradana ili medija)

lako se interne i eksterne revizije sprovode za veoma mali broj ICT sistema, rec je o jednoj
od mogucih mera. Primenjuje se u veoma retkim slu€ajevima, kao na primer kada sistem
obraduje tajne podatke ili podatke od znacaja za drzavu, i u sluajevima kada se za tu
namenu opredeli dovoljan budzet i vreme.

Zakonodavne mere zastite

Zakon o sprecavanju korupcije usvojen je 2002. godine, $to je omogucilo primenu za-
konskog okvira u borbi protiv korupcije. Poslednji put je izmenjen i dopunjen 2010. godine,
a tim se zakonom:

Lureduju mere i aktivnosti na spre¢avanju korupcije u vrsenju vlasti, javnih ovlia$c¢enja, sluz-
bene duznosti i politike, zatim mere i aktivnosti na spre¢avanju sukoba interesa, kao i mere
i aktivnosti na spre¢avanju korupcije u poslovima od javnog interesa koje obavljaju pravna
lica i koji se odnose na vrSenje javnih ovlascenja, kao i mere i aktivnosti na sprecavanju
korupcije u trgovackim preduzeéima.” (Clan 1).

Zakon je uveo sistem integriteta (pakt o integritetu) i zastitu lica koja prijavljuju korupciju.
e Zakon o elektronskom upravljanju opisuje standarde koje treba zadovoljiti pri-
likom razvoja informacionih sistema koji komuniciraju i razmenjuju podatke i do-
kumenta sa informacionim sistemima drugih institucija u cilju sprovodenja upravnog
postupka®'. Podzakonski akt za prepoznavanje jedinstvenog okruzenja i elektronske
komunikacije izmedu institucija u cilju razmene podataka i dokumenata, sa kasnijim

80 http://mioa.gov.mk/files/pdf/dokumenti/RevidiranAP_SRJA_mioagov.pdf
81 http://mioa.gov.mk/files/pdf/dokumenti/zakoni/zeu/Zakon_za_elektronsko_upravuvan-je_konsolidiran_tekst.pdf
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smernicama za tehnicke uslove, nacin rada, komunikaciju sa klijentom i preporukom
za koriS¢enje sistema interoperabilnosti, opisuje:

tehni¢ke zahteve u pogledu hardverske i softverske infrastrukture klijenata koji me-
dusobno komuniciraju;

probno okruzenje;

odrzavanje i razvoj internet usluga;

protokole elektronske poste;

pristupanje podacima koji su predmet razmene;

bezbednost i integritet podataka, a sa slede¢im smernicama su uvedene brojne
kontrolne mere iz ISO 2700 serije standarda;

strukturu podataka i dokumenta koji su predmet razmene; i

planiranje osnovnih elemenata arhitekture za komunikaciju sa sistemom interope-
rabilnosti.

Zakon o elektronskoj komunikaciji propisuje zastitu prava korisnika, uklju€u-
juci krajnje korisnike sa posebnim drustvenim potrebama i obezbeduje poverljivost
komunikacija.

Zakon o zastiti li€nih podataka, poslednji putizmenjen i dopunjen 2012. godine, je
usagladen sa vazecim direktivama EU i primenjuje se na potpuno ili delimi¢no auto-
matizovanu obradu li¢nih podataka. Izmedu ostalog, opisuje nacine obrade li¢nih
podataka i utvrdene potrebne tehni¢ke mere za zastitu obrade li¢nih podataka.
Zakon o upotrebi podataka iz javnog sektora, koji je usvojen 2014. godine, je
odraz aktivnosti preduzetih tokom Inicijative partnerstvo za otvorenu Vladu. Zakon
je uskladen sa Direktivom 2003/98/EC Evropskog parlamenta i Evropskog saveta
o ponovljenoj upotrebi informacija iz javnog sektora. ,Ovaj zakon uvodi obavezu
organa i institucija u javhom sektoru u pogledu javnog objavljivanja podataka ko-
ji nastanu tokom vr8enja njihovih ovladéenja u skladu sa zakonom, kako bi se
omogucila upotreba tih podataka od strane preduzeca ili pojedinaca u cilju stva-
ranja novih informacija, sadrzaja, aplikacija ili usluga.” Jedan od ciljeva je da se
podstakne ,povecana odgovornost i transparentnost javnog sektora”, sto je jedan
od instrumenata za spre€avanje korupcije.

Zakon o finansijskoj disciplini, koji je usvojen 2013. godine, ureduje pravovremeno
ostvarivanje finansijskih obaveza koje nastaju po osnovu realizacije poslovnih tran-
sakcija izmedu ekonomskih operatera u privatnom sektoru ili izmedu subjekata ja-
vnog sektora i ekonomskih operatera iz privatnog sektora, u cilju spre€avanja ne-
ispunjavanja predvidenih nov€anih obaveza u skladu sa uslovima iz zakona. Za
svakog ugovaraca koji ne postupi u skladu sa ovom obavezom utvrdene su novéane
kazne. Sprovodenje kontrolisanog pla¢anja nov€anih obaveza predstavlja snaznu
podr8ku aktivnostima usmerenim na borbu protiv korupcije.

Poslednje izmene i dopune Zakona o javnim nabavkama su usvojene 2014. go-
dine i obuhvataju nekoliko velikih promena. Pre nabavke robe i usluga koje imaju
vecéu procenjenu vrednost od one utvrdene na mese¢nom nivou za male nabavke,
narucioci su obavezni da obave istrazivanje trziSta. To znaci obezbedivanje odre-
denog broja dobavlja¢a (u zavisnosti od procenjene vrednosti) koji mogu da prihvate
ponudene uslove. Ako je dobavljaca sposobnih da isporuce trazenu robu ili usluge,
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a koji ispunjavaju uslove da ucestvuju na tenderu, manje od propisanog broja na-
rucilac mora da dobije pisanu saglasnost od Saveta za javne nabavke, tela koje je
osnovano izmenama i dopunama zakona.

- U skladu sa nacionalnim zakonodavstvom o tajnim podacima, svaki IT sistem koji
sadrzi ili obraduje tajne podatke mora biti akreditovan od strane lica iz Nacionalne
direkcije za tajne podatke sertifikovanih za akreditaciju. Prilikom razvoja IT sistema
za obradu tajnih podataka, usvajaju se posebne direktive za tehniCke karakteristike
hardvera i softvera koji ¢e se koristiti u IT sistemu za poverljive informacije.

- Pored ostalih zakonskih akata, Zakon o tajnim podacima na nacionalnom nivou se
koristi kao mera zastite od neovlaséenog pristupa i zloupotrebe IT sistema.

OSTALE MERE
Mere zastite u postupku javnih nabavki i za finansijsku disciplinu

Pored gore navedenih, uvedeni su i sledeéi zahtevi koji pomazu u spreavanju korupcije
u postupcima javnih nabavki:

» Tehnicke specifikacije ne smeju da sadrze nazive brendova, ¢ak ni kada su povezani
sa glavnim opisom, a detaljne zahteve iz specifikacije treba da zadovolji viSe od
jednog dobavlja¢a, osim u slu€ajevima propisanim zakonom kada se primenjuje pret-
hodno definisan proces;

* Sve javne nabavke drzavnih i javnih institucija moraju se sprovesti kroz sistem javnih
nabavki.

Karakteristicna primena softvera kao zastitna mera

Ministar rada i socijalne politike (MRSP) je izjavio da je Ministarstvo sprovelo niz aktivnosti
i analiza u oblasti prava iz socijalne zastite. Dodao je da su sa primenom novog softvera za
socijalno staranje otkriveni slu€ajevi u kojima su korisnici zloupotrebljavali sistem i davali
lazne informacije. Dublja analiza je otkrila da te zloupotrebe ne bi bile moguce da nije bilo
saradnje sa nekoliko zaposlenih. Kao rezultat toga, pokrenute su interne revizije i pracenje
rada centara za socijalni rad i u nekoliko slucajeva su pronadeni dokazi o zloupotrebi
prava iz socijalne zastite, a protiv svih koji su prekrsili zakon podnete su krivicne prijave.
Dokazano je da je devet gradana iz grada A, zaposlenih kao sluzbenici u javnoj instituciji
,centar za socijalni rad” u gradu A, zloupotrebilo svoj sluzbeni polozZaj i pomoglo odredenom
broju gradana da nezakonito ostvare prava iz socijalne zastite.

U slu€ajevima koji su pre bili osetljivi na korupciju, sada se koriste IT sistemi kojima se

dele CEMT licence, socijalni stanovi, sobe u studentskim i u€eni¢kim domovima, ili se
pruzaju druge usluge. Jedan od najvaznijih servisa je elektronska raspodela predmeta
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sudijama, $to je prepoznato i predstavljeno kao mera 11 u Strategiji reforme javne uprave
sa Akcionim planom?®.

Za anonimno prijavljivanje korupcije, koja se desila ili je u toku, postoji elektronski obrazac
na portalu Kancelarije za javne prihode (KJP). Re¢ je o najeS¢e koriS¢enom obrascu te
vrste. Anonimnost poSaljioca je zagarantovana, jer je napravljeno da njegova ili njena IP
adresa bude nevidljiva za korisnike KJP.

Otvorena Viada kao zastitna mera

Otvaranje javnih podataka i njihovo objavljivanje na portalima institucija u nekom od for-
mata nivoa 5 zvezdica® je kratak opis Inicijative partnerstvo za otvorenu Vladu. Rec€ je o
novom pristupu za aktivnosti usmerene na borbu protiv korupcije koji omoguc¢ava svakom
subjektu da dobije aktivhu ulogu u spre€avanju i otkrivanju korupcije. Na primer, jedna
vrsta podataka koji se objavljuju, ako ih podnesu, su podaci o finansijskom i imovinskom
statusu visokih funkcionera.

Kao dodatni dokaz posvecenosti Vlade, 2014. godine usvojen je Zakon o upotrebi podataka
iz javnog sektora. Ovaj zakon uvodi obavezu organa i institucija javnog sektora da javno
objave podatke koji nastanu u obavljanju njihovih nadleznosti, kako bi se preduze¢ima
i pojedincima omogucilo da koriste te podatke za kreiranje novih informacija, sadrzaja,
aplikacija i usluga. Zakon takode propisuje ogranicenja za ekskluzivne ugovore u insti-
tucijama.

Usaglaseni sa otvorenim podacima, zakoni koji se bave postupkom izdavanja stru¢nih
licenci koji se zavrSava testiranjem, . za izvrSitelje, forenziCare, procenitelje, notare i dru-
ga struéna lica, su usaglasavani prema sledec¢im nacelima: za svaku profesiju treba da
postoji skup od 500 prethodno definisanih pitanja koja su javno dostupna na odgovarajuéim
portalima. Testiranje se vrsi elektronskim putem i koristi se samo sistem elektronskog te-
stiranja. Uzorak pitanja na pravom testiranju se bira nasumi¢no u skladu sa odredenim
kriterijumima, ¢ime se obezbeduju jednake Sanse za sve kandidate. Pored toga, testiranje
moze da se snima video kamerom ili prenosi putem interneta i moze biti poniSteno ako se
primete ili dokazu nepravilnosti.

Ovo nacelo treba primeniti i u postupku zaposljavanja drzavnih sluzbenika, kao i tokom
eksternog testiranja ucenika/studenata, ali u tim slu¢ajevima bez video nadzora i pripre-
mom razli¢itih pitanja za svakog ucenika/studenta.

82 http://mioa.gov.mk/files/pdf/dokumenti/RevidiranAP_SRJA_mioagov.pdf

83 Plan otvorenih podataka od pet zvezdica, kako ga je predlozio Tim Berners-Lee, pronalaza¢ globalne raunar-
ske mreze (world wide web) i predlaga¢ otvorenih podataka, dodeljuje zvezdice u zavisnosti od toga koliko je format
podataka otvoren i kako se povezuje. Jedna zvezdica opisuje objavljivanje podataka na internetu (u bilo kom for-
matu) u okviru otvorene licence, ali podaci ne moraju da budu strukturirani, mogu da koriste vlastite formate, a ne
moraju da koriste URI da se oznace stvari i ne moraju da se povezuju sa drugim podacima da bi se dobio kontekst.
Jedna zvezdica je najnizi nivo otvorenosti podataka.
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Crna Gora

Pripremili Dusan Drakic i lvan Lazarevic¢
Uvod u primere mera zastite od zloupotrebe IT

Da bi se smanijila zloupotreba podataka moramo kontinuirano da pratimo i razvijamo odre-
dene aspekte ICT. Medutim, u uzem smislu, zloupotreba podataka na drzavnom i ponekad
na lokalnom nivou je verovatnije posledica moralnog statusa drustva, kao i nespremnosti
pojedinca da se potcini organizovanom redu i postovanju propisa. Kvalitetni registri po-
dataka u ICT, definisani u skladu sa medunarodnim standardima, nude priznavanje i zastitu
domacih i stranih fizi¢kih i pravnih lica, kao i pokretne i nepokretne imovine na teritoriji
drzave.

Odabrani slu¢ajevi skre¢u paznju na potrebu za vecim brojem elektronskih registara, koji
¢e nam omoguciti da odredimo mesto porekla podataka, kao i njihovo pohranjivanje u cen-
tralizovanu bazu podataka na internetu i omoguciti njihovo koriS¢enje.

Neophodno je kvalitethom i pouzdanom ICT infrastrukturom poboljSati i standardizovati
medusektorsku razmenu podataka. Vazno je modernizovati drzavnu upravu i proSiriti javne
usluge namenjene korisnicima, i to pove¢anjem njihove dostupnosti i bezbednog pruzanja
kroz viSe kanala.

Slucajevi takode ukazuju da postoji potreba da se uspostavi okvir interoperabilnosti koji ¢e
stvoriti uslove za unapredenje kvaliteta upravljanja informacijama i razmene informacija
izmedu drzavnih organa i institucija, te omoguciti automatsku razmenu i koris¢enje po-
dataka pohranjenih u javnim registrima i drugim informacionim sistemima.

Mere zastite u primerima iz Crne Gore

Sluéaj iz Crne Gore 1: Zloupotreba sluzbenog
polozaja i falsifikovanje zvaniénih dokumenata

Slucaj falsifikovanog paso$a kome je istekao period vazenja i koji je koristilo trece lice
pokazuje nedostatke ili greSku u informacionom sistemu Ministarstva unutrasnjih poslova
za izdavanje pasosa, koji treba da eliminiSe rizike koriS¢enja i ponovnog izdavanja pu-
tnickih isprava kada period vazenja istekne. Sistem nije povezao fizi¢ku ispravu (pasos$)
sa preslikanom evidencijom iz baze podataka koja sadrzi potpuno iste informacije, uklju-
Cujuci fotografiju vlasnika paso$a. Dalje, nije bilo elektronskih tragova u sistemu koji bi
identifikovali sluzbenika koji je izdao falsifikovani pasos.
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Slu€aj pokazuje nedostatak kako tehnickih tako i zastitnih mera praéenja/revizije protiv
zloupotrebe.

PutniCke isprave se koriste u inostranstvu, a slu€aj takode ukazuje na potrebu za ele-
ktronskom razmenom podataka i verifikacijom izmedu rezli€itih zemalja, kao $to je to slucaj
izmedu zemalja Sengen zone.

Slucaj iz Crne Gore 2: Upotreba IT podataka sa ciljem
nanosenja politicke Stete

Rec je o slu€aju kada je medijima poslat lazan spisak telefonskih poziva iz kojih se navodno
vidi da su visi funkcioneri komunicirali sa ¢lanovima organizovane kriminalne grupe.

Gore navedeni primer jasno pokazuje da postoji pitanje moguce odgovornosti nadleznih
lica u preduzecu operatoru, prvenstveno u pogledu tajnosti, presretanja i zloupotrebe ele-
ktronske poste.

Podaci su klju¢na imovina nekog preduzecéa. Gubitak podataka izlaze preduzece tuzbi i
gubitku ugleda. Informacije koje se pohranjuju u bazi podataka su vazne. Preduzeca ru-
tinski pohranjuju osetljive, privatne i li€éne informacije kao $to su jedinstveni matic¢ni brojevi,
kreditne kartice, platni spiskovi i licne informacije, da navedemo samo neke. Preduzeca
moraju da odrzavaju i zastite ove informacije na poverljiv nacin, inace bi sebe izlozila gu-
bitku ugleda i/ili prihoda.

Operator je obavezan da obezbedi trazene tehnicke i organizacione preduslove koji omo-
gucavaju presretanje komunikacija, tj. da omoguci nadleznom drzavnom organu da dodu
do saCuvanih podataka o prometu i lokaciji, ali samo u skladu sa sudskim nalogom, ako
je to neophodno za sprovodenje krivicnog postupka (u skladu sa Zakonikom o krivicnom
postupku) ili iz razloga nacionalne bezbednosti Crne Gore (a narociti u skladu sa zakonskim
propisima koji ureduju rad obavestajnih sluzbi).

Slucaj nije imao sudski epilog, a nije utvrdena ni objektivna ni subjektivha odgovornost.
Stoga nije moguce odrediti koje mere zastite su nedostajale.
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Sluéaj iz Crne Gore 3: Zloupotreba sluzbenog
polozaja i unosenje netacnih podataka u javne
registre

Ovaj slu¢aj se odnosi na nezakonit prenos drzavnog zemljiSta iz opstinskog katastra na
trece lice pomocu nezakonitih izmena u katastru. U ovom slu€aju je izradena lazna ele-
ktronska potvrda koja se kasnije mogla koristiti u sudskom postupku.

U Crnoj Gori postoji kombinacija razlicitih elektronskih i fizickih zemljiSnih knjiga. U svakom
sluc¢aju, svake godine broj registara se povec¢ava. Pojedini registri su digitalizovani i u
nekim sluc¢ajevima podaci se mogu deliti elektronskim putem. Ista dokumenta mogu biti
razliCitog porekla, a ponekad je nemoguce utvrditi ko ih je kreirao i ko ima pun pristup
dokumentima. U ovom slu€aju postoji zahtev da se dokumentacija drzi u elektronskom
obliku, a pristup registrima je dozvoljen samo ovlaséenim licima.

Kao nacelo bezbednosti, zaposleni sluzbenici treba da imaju tatno onaj nivo ovlas¢enja
za pristup koji im je neophodan za obavljanje njihovih poslova ili zadataka. Dodeljivanje
korisni€kih ovlasc¢enja koja prevazilaze njihove potrebe je Cesta praksa, koja moze da do-
vede do zloupotrebe tih prevelikih ovlaséenja.

Pracenje korisnika pomaze da se obezbedi:
» privatnost podataka, tako da samo autorizovane aplikacije i ovlaS¢eni korisnici mogu
da pristupe osetljivim podacima.
« upravljanje podacima, tako da se kljuéne strukture i vrednosti baze podataka ne
menijaju izvan kontrolnih procedura za njihovo menjanje u preduzecu.

Ovaj sluéaj ilustruje Sta se deSava kada je pracenje pristupanja sistemu od strane zaposle-
nih neadekvatno. Dalje, za promene u opstinskom katastru su nedostajale organizacione
i proceduralne mere zastite, kao $to je ,nacelo viSe ociju”. Nisu vrSene dodatne provere
o statusu zemljista i vlasniStvu, ni u tehni¢kom smislu niti od strane drugog zaposlenog u
opstinskom katastru ili od strane eksterne revizije.

Slucaj iz Crne Gore 4: Nezakonito izdavanje putnih
isprava

U Centru bezbednosti u Podgorici dva zahteva za izdavanje novih paso$a nisu verifikovana
od strane sluzbenika koji je radio na njima. Medutim, istraZitelji u informacionom sistemu
nisu pronasli elektronsku evidenciju o izdavanju paso$a, a sva dokumentacija o skeniranim
zahtevima za pasoSe je nestala iz prostorije sa spisima.

Ovaj primer pokazuje da u informacionom sistemu nije bilo elektronske evidencije o
skeniranim zahtevima za izdavanje pasoSa, Sto bi inaCe eliminisalo rizik od koriS¢enja i
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izdavanja falsifikovanih dokumenata. Takode je neophodno poboljSati elektronski sistem
bezbednosti koji snima fizicki pristup prostorijama u kojima se drze spisi i sluzbena do-
kumenta.

Racunari za upravljanje bazom podataka i informacioni sistem (serveri) treba da budu
opremljeni sa:
» sistemom za bezbedno prijavljijvanje i evidentiranje svih pristupa, tako da pristupanje
serveru moze da se kontroliSe i ogranici; i
* mehanizmom za spre€avanje neovlas¢enog skidanja i postavljanja prenosivih IT me-
dija, komunikacionih portova ili konekcija za Stampanje podataka.

Autentikacija je potvrdivanje identiteta od strane sistema ili baze podataka na osnovu
unosenja jedinstvenih ovladéenja u sistem. Autentikacija doprinosi tajnosti podataka i
odgovornosti za aktivnosti obavljene na sistemu putem verifikacije jedinstvenog identiteta
korisnika. Pristup telekomunikacijama, raCunaru i sistemima aplikacija za obradu podataka
treba dozvoliti samo nakon unoSenja pripadajuceg korisni¢kog imena i odgovarajuce lo-
zinke.

Sve vedi broj aplikacija i internet usluga elektronske uprave zahtevaju / omogucavaju au-
tentikaciju i digitalni potpis koji koriste digitalni identitet. U tom slu€aju, od klju¢nog je zna-
¢aja da se sva znacajna dokumenta nalaze na jednom mestu - elektronskom registru - dok
pristup tom registru treba da bude dozvoljen samo ovlaséenim sluzbenicima koji poseduju
odgovarajuci digitalni sertifikat.

Interno telo za sertifikaciju (TS) u Ministarstvu za informaciono drustvo i telekomunikacije
(GOV.ME) je formirano sa ciliem da se za bezbednu i pouzdanu razmenu dokumenata
izmedu drzavnih organa koriste digitalni sertifikati. Od samog poc¢etka Ministarstvo za infor-
maciono drustvo i telekomunikacije (MIDT) je aktivho promovisalo koriS¢enje i primenu
digitalnih sertifikata. Usluge elektronske uprave, kako u MIDT tako i u drugim institucijama,
imaju za cilj da povecaju koriscenje digitalnih sertifikata, uglavnom iz razloga bezbedne
razmene podataka i identifikacije korisnika.

Mere protiv zloupotrebe IT u svrhe korupcije u Crnoj Gori

Svest o korupciji je porasla u Crnoj Gori tokom poslednje decenije, a borba protiv korupcije
je postala vazan prioritet u politickim planovima zemlje. Razli¢iti sastavi Vlade Crne Gore
su se jedan za drugim obavezivali da ¢e se boriti protiv korupcije i preduzeti su kljucni
koraci na reSavanju tog pitanja, delom i zbog obaveza koje proisti€u iz procesa pristupanja
Evropskoj uniji i potrebe da se nacionalno zakonodavstvo uskladi sa prevhom tekovinom
EU, acquis communautaire.
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Informaciono-komunikacione tehnologije su nezamenjiv deo modernog nacina zivljenja.
Integrisanje ICT u obavljenje dnevnih poslova i zadataka je postalo sve ociglednije. U
tom smislu, pretnje za informaciono-komunikacionu infrastrukturu koje mogu da ugroze
njenu pouzdanost, privatnost i integritet, mogu takode da uti¢u na funkcionisanje drustva
u celini. Postoje brojni ICT instrumenti koji se mogu koristiti u razli¢itim fazama borbe protiv
korupcije, uklju€ujuéi prevenciju, otkrivanje, analizu i korektivno delovanje.

ICT nije magicni Stapi¢ kada je re€ o obezbedivanju vece transparentnosti i manje korupcije
ili snaznije demokratije.

+ ICT moze da olak$a deljenje informacija i u krajnjem obezbedi digitalne platforme
na kojima gradani mogu anonimno da prijavlju incidente.

* ICT moze da olakSa rad organizacija civilnog drustva koje se zalazu za vedu tra-
nsparentnost i bore protiv korupcije podrzavaju¢i kombinaciju metoda vodenja kam-
panja o transparentnosti i edukacije gradana o tome $ta je korupcija i koja su njihova
gradanska prava.

* ICT moze da poveca transparentnost u javnom sektoru na nacin $to bi unapredila
koordinaciju, pruzanje informacija i administrativne kapacitete javnog sektora, te
poboljSala pruzanje usluga kroz primenu administrativnih sistema prilagodenih ko-
risniku.

Medutim, ICT moze i direktnije da utiCe. Automatizovanjem procesa moguce je znacajno
smanjiti moguénost pojave korupcije na nacin sto ¢e se na tackama sakupljanja podataka
i pruzanja usluga ukloniti ljudski faktor — kada se ljudi upuste u elektronsko bankarstvo
nema sluzbenika koga treba podmititi..

ICT moze, nacelno, da pomogne u suzbijanju korupcije na neki od sledecih nacina:

» Automatizacija: eliminisanje ljudskog elementa, a time i moguénost pojave korupcije,
iz radnog procesa;

» Transparentnost: eliminisanje mogucnost diskrecije;

« Otkrivanje tokom radnog procesa: oboje, i detalji i agregatne funkcije i podaci mogu
da se prate u cilju otkrivanja anomalija i neo€ekivanih pojava u radu;

* Preventivno otkrivanje: drustvene mreze na internetu i pojedinci mogu da budu pra-
¢eni da bi se otkrile pripreme koruptivnih radniji;

* Podizanje svesti: javnost moze bolje da se odupre proizvoljnom odnosu kada je sve-
sna vladinih pravila i procedura;

* Prijavljivanje: mobilisanje korisnika/zajednice da prijavljuju slu¢ajeve ¢e olakS$ati
preduzimanje korektivnih radnji protiv pojedinaca i reorganizovanje sistema da se
izbegnu ,rupe”;

» Odvra¢anje: objavljivanje informacija o prijavljenim slu¢ajevima korupcije i pokazatelji
(kao Sto je neuskladenost primanja i imovine) ¢e odvratiti drzavne sluzbenike od
korupcije;

* Promovisanje etickih stavova: uklju€ivanje javnosti kroz vodenje diskusija na raz-
li¢itim internet forumima.
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Veoma je vazno uvesti proceduru bezbednosti podataka, da bi se izbegli svi problemi u
oblasti zloupotrebe IT. Takode je neophodno definisati mere zastite od zloupotrebe IT s
namerom c&injenja koruptivnog dela.

Zakonodavni okvir

Pravni propisi koji ¢ine osnovu za funkcionisanje i dalju nadogradnju modernog koncepta
informacione bezbednosti u Crnoj Gori su:

Uredba o merama informacione bezbednosti (Sluzbeni list Crne Gore br. 14/10),
propisuje primenu mera i standarda informacione bezbednosti, ukljuCujuci stepen
poverljivosti, integritet i dostupnost podataka. Ova uredba odnosi se na drzavne
organe, organe drzavne uprave, organe jedinica lokalne samouprave, pravna lica
sa javnim ovla$c¢enjima i fizicka lica koja ostvaruju pristup ili postupaju sa podacima.
Ova uredba se ne odnosi na informacije koje su bitne za informacionu bezbednost,
u skladu sa propisima koji ureduju poverljivost podataka;

Zakon o elektronskom potpisu (,Sluzbeni list Republike Crne Gore”, br. 55/03 i
~Sluzbeni list Crne Gore”, br. 41/10) ureduje upotrebu elektronskog potpisa u pra-
vnhom prometu, upravnim, sudskim i drugim postupcima, kao i prava, obaveze i od-
govornost pravnih i fizickih lica u vezi sa elektronskim sertifikatima, ako posebnim
zakonom nije drugacije uredeno;

Zakon o elektronskom dokumentu ureduje nacin upotrebe elektronskog doku-
menta u pravnim, sudskim i drugim postupcima, kao i prava, obaveze i odgovornosti
privrednih drustava, preduzetnika, pravnih i fizi¢kih lica, drzavnih organa, organa
drzavne uprave, organa jedinica lokalne samouprave i organa koji vr§e javna ovla-
8¢enja u vezi sa elektronskim dokumentom;

Zakon o tajnosti podataka - zakonski okvir o bezbednosnim procedurama za ra-
zmenu tajnih podataka je uspostavljen i sastoji se od Zakona o tajnosti podataka i
Kriviénog zakonika, kao i od Uredbe o nacinu i postupku oznacavanja tajnosti po-
dataka i Uredbe o evidenciji tajnih podataka;

Zakon o potvrdivanju Konvencije o raGunarskom kriminalu - Crna Gora je us-
vojila Zakon o potvrdivanju Konvencije o raéunarskom kriminalu 3. marta 2010. go-
dine, a stupio je na snagu 1. jula 2010. Krivi¢na dela obuhvaéena ovom Konvencijom
obuhvataju Sirok opseg Sirenja virusa, neovlaséeni pristup raCunarskoj mrezi od
piraterije do pornografije i upad u bankarski sistem, zloupotrebu kreditnih kartica,
kao i sva druga krivicna dela za cije se izvrSenje koriste racunari.

U ostale vazne propise koje treba pomenuti spadaju:

Elaborat sa definisanim nadleznostima drzavnih organa u borbi protiv raéunarskog
kriminala, uklju€ujuci procenu stanja i spremnost drzave u oblasti raCunarske bez-
bednosti;

Uredba o blizim uslovima i nacinu sprovodenja informati¢kih mera zastite tajnih po-
dataka;

Uredba o blizim uslovima i nacinu sprovodenja mera zastite tajnih podataka;
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* Uredba o blizim uslovima i nacinu sprovodenja industrijskih mera zastite tajnih po-
dataka;

* Uredba o nacinu vrienja i sadrZaju unutradnje kontrole nad sprovodenjem mera za-
Stite tajnih podataka.

Bezbednosni kontrolni elementi

Kada je re¢ o zloupotrebi IT u svrhe korupcije onda moraju postojati kontrolni elementi
bezbednosti. ,Kontrolni elementi informacione bezbednosti su tehnicke, procesne i strateske
mere osmiSljene da zastite osetljive podatke ublazavanjem prepoznatih i procenjenih ri-
zika po njihovu tajnost, integritet i dostupnost™. U Ministarstvu za informaciono drustvo
i telekomunikacije postoji Direktorat za informatic¢ku infrastrukturu koji ima tri sektora: Di-
rekciju za analizu, planiranje i pracenje projekata, Direkciju za infrastrukturne servise i
Direkciju za zastitu od ra¢unarskih i bezbednosnih incidenata na internetu — CIRT. Glavni
cilievi CIRT-a su:

Prevencija, obrada i otklanjanje posledica od ra€unarskih bezbednosnih incidenata
na internetu i drugih rizika po bezbednost informacionih sistema:

- Prevencija se ogleda u proaktivnom nacinu delovanja, koji podrazumeva pruzanje
informacija i procenu stanja informacione bezbednosti, provere ranjivosti sistema,
prikupljanje, evidentiranje i obradu podataka o incidentima, testiranje i primenu novih
softverskih i hardverskih sistema za zastitu IT resursa;

- Obrada podataka i otklanjanje posledica sastoji se od utvrdivanja pojave i tezine
incidenta, utvrdivanja uzroka incidenta, posredovanja u komunikaciji svih strana koje
su uklju€ene u incident, izvestavanja drugih CERT/CIRT/CSIRT timova, sastavljanja
izvestaja i upozorenja za ostale korisnike, otklanjanja ranjivosti u sistemu, zastite
sistema od mogucih incidenta, forenzicke analize.

Edukacija korisnika po pitanju informacione bezbednosti obuhvata:
» Postavljanje publikacija, priru¢nika, softverskih alata i drugih korisnih informacija ve-
zanih za sigurnije koriS¢enje informacionih tehnologija na web portal (www.cirt.me);
* Organizovanje kurseva i obuka na temu bezbednosti IT i mogucih nacina zastite i
prevencije od racunarsko-bezbednosnih incidenata.

Ministarstvo za informaciono drustvo i telekomunikacije je izradilo nekoliko pravilnika:

* Pravilnik o merama i postupcima zastite sertifikata i podataka vezanih za potpi-
snike. Ovaj pravilnik propisuje organizacione i tehnicke mere za zastitu sistema
sertifikovanja u delu zastite sertifikata i kvalifikovanih sertifikata, podataka vezanih
za potpisnike, kao i uspostavljanje i primena sistema zastite pristupa evidenciji serti-
fikata;

84 http://scitechconnect.elsevier.com/wp-content/uploads/2013/09/Controls-and-Safeguards.pdf
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* Pravilnik o standardima informacione bezbednosti - utvrduju se standardi infor-
macione bezbednosti koji se primenjuju za sprovodenje mera informacione bezbe-
dnosti utvrdenih propisom Vlade Crne Gore;

» Pravilnik o upravljanju rac¢unarskim i bezbednosnim incidentima na internetu - CIRT
izraduje i vodi plan odgovora na ra¢unarske i bezbednosne incidente na internetu u
vidu definisanja postupaka bitnih za upravljenje incidentima;

* Pravilnik o sadrzaju i na€inu vodenja evidencije i registra davalaca usluga serti-
fikovanja. Ovim pravilnikom propisuje se sadrzaj i nacin vodenja evidencije davalaca
usluga sertifikovanja, nacin vodenja registra akreditovanih davalaca usluga ser-
tifikovanja, kao i najnizi iznos osiguranja za rizik od odgovornosti za Stete koje mogu
nastati obavljenjem usluga sertifikovanja;

* Pravilnik o merama zastite elektronskog potpisa i naprednog elektronskog potpisa.
Ovim pravilnikom se ureduju mere zastite elektronskog potpisa i naprednog elektron-
skog potpisa, mere provere identiteta potpisnika od strane potpisnika ili davaoca
usluga sertifikovanja u Crnoj Gori, tehni¢ko-tehnolo$ki postupci za izradu naprednog
elektronskog potpisa i uslovi koje treba da ispune sredstva za izradu naprednog
elektronskog potpisa;

¢ Pravilnik o nacinu rada i uslovima za administrativni pristup Web Portalu Vlade Crne
Gore;

* Pravilnik o upotrebi raCunarsko-komunikacionih resursa na mrezi drzavnih organa;

» Prakti¢na pravila pruzanja usluge sertifikacije (Certification Practice Statement —
CPS).

Informaciona bezbednost mora takode da zadovolji uslove poverljivosti, integriteta i do-
stupnosti podataka. Informaciona bezbednost je usmerena na podatke, bez obzira u kom
su obliku: elektronskom, Stampanom ili nekom drugom.

Zbog stalnog porasta broja usluga koje drzavni organi i privatni sektor pruzaju gradanima,
kao i pravnim licima, potrebno je odrediti kriti€nu informacionu infrastrukturu u Crnoj Gori
i utvrditi procedure zastite.

Klju€ne aktivnosti:
» Odredivanje i zastita kriti€ne informacione infrastrukture;
» Jacanje otpornosti informacionih sistema na incidente;
* Analiza pretnji po IT infrastrukturu.

Zastita podataka

U Ministarstvu za informaciono drustvo i telekomunikacije formiran je Tim za odgovor na
racunarske incidente/Tim za odgovore na ra¢unarske i bezbednosne incidente - CERT/
CSIRT (Direkcija za zastitu od raCunarskih i bezbednosnih incidenata na internetu). Mi-
nistarstvo za informaciono drustvo i telekomunikacije i Medunarodna telekomunikaciona
unija potpisali su administrativni sporazum u cilju dobijanja specijalizovane tehnicke po-
moci za potrebe formiranja Nacionalnog tima za odgovor na racunarske incidente — CIRT
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(Nacionalni tim za obradu i zastitu od racunarskih incidenata) koji ¢e delovati u saradnji sa
CIRT mrezom koja je osnovana u okviru Medunarodnog multilateralnog partnerstva protiv
racunarskih pretnji (IMPACT).

Primena Zakona o informacionoj bezbednosti i Uredbe o merama informacione bezbe-
dnosti obezbedena je kroz sistem inspekcijskog nadzora, Sto doprinosi sve ve¢em nivou
zaStite podataka.

Kao primarni korisnici CIRT.ME definisani su:
* svi drzavni organi u Crnoj Gori;
« kritiéna nacionalna informaciona infrastruktura.

CIRT Crna Gora je osnovan u skladu sa Zakonom o informacionoj bezbednosti Crne
Gore, u okviru Ministarstva za informaciono drustvo i telekomunikacije (MIDT). Formiran
kao zasebna organizaciona jedinica Ministarstva, CIRT posluje u okviru Direktorata za
informaticku infrastrukturu i obuhvata nadleznosti nacionalnog CIRT-a. CIRT je angaZovan
na reSavanju incidenata iz oblasti informacione bezbednosti ako se jedna od strana ume-
Sanih u incident nalazi u Crnoj Gori (ako pripada domenu ,.me” ili ako se nalazi unutar
prostora pokrivenog crnogorskom IP adresom).

Misija CIRT-a:

» CIRT koordiniSe i pomaze drzavnim organima u implementaciji proaktivnih servisa
kako bi se smanijio rizik od raunarskih incidenata, te reaguje na takve incidente u
slu¢aju da se dogode;

* CIRT.ME organizuje kampanje podizanja svesti kako bi edukovali lokalno stanov-
nitvo o negativnim uticajima racunarskih pretnji i raCunarskog kriminala.

U okviru administracije mora postojati definisana organizaciona hijerarhija koja ¢e biti
najdelotvorniji i dugoro€no odrziv izvor odgovarajucih upravljanja informacionom bezbe-
dnoscu.

lako je pouzdanih podataka malo, postoje barem neki dokazi da ICT moze da bude
delotvoran instrument za borbu protiv korupcije. Medutim, potencijal ICT moze se realizovati
samo u kombinaciji sa stvarnom reformom drzavne uprave.

Tehnicke mere zastite

Re¢ je o hardverskim i softverskim kontrolnim elementima da se LAN i WAN zastite od
neovlascenog pristupa ili zloupotrebe, da se pruzi pomoc¢ u otkrivanju zloupotreba i krSenja
bezbednosti i obezbedi zastita LAN aplikacija. U tehnicke mere zastite spadaju identifikacija
i provera identiteta korisnika, kontrolni elementi autorizacije i pristupa, kontrolni elementi
integriteta, mehanizmi pracenja prethodnih aktivnosti, kontrolni elementi poverljivosti i
kontrolni elementi preventivhog odrzavanja hardvera.
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Lozinke su primarni metod koji se koristi za kontrolu pristupa resursima i naj¢eSée su
upotrebljavani mehanizam provere identiteta®. Ministarstvo za informaciono drustvo
i telekomunikacije (MIDT) je nadlezno za administraciju mreze drzavne uprave. MIDT
obavlja praéenje i administriranje mreze. Zadatak funkcionisanja IT je dat u nadleZnost
kako bi se obezbedilo da se komunikacione veze odrZavaju i da se korisnicima obezbedi
odobreni nivo pristupa mrezi. Za celu mrezu drzavne uprave postoji politika koris¢enja
lozinki kojom je definisan metod kreiranja novih lozinki svakog meseca.

Prepoznavanje kontrolnih elemenata

Utvrdivanje odgovaraju¢eg skupa kontrolnih elemenata bezbednosti koji bi, ako se reali-
zuju i pokazu delotvornim u svojoj primeni, bili u skladu sa navedenim zahtevima u pogledu
bezbednosti na nacin Sto bi umanjivali posledice ili verovatno¢u svake prepoznate pretnje,
predstavlja izazov za organizacije. Za svaku kategoriju bezbednosti potrebno je imati niz
razli¢itih kontrolnih elemenata koji bi €inili sveobuhvatan i robustan bezbednosni okvir.

Upotreba Sifrovanja da se zastite korisni¢ki podaci od izvora do destinacije, koje se naziva
Sifrovanje ,s kraja na kraj”, je snazan instrument da se omoguci bezbednost mreze.

Ministarstvo za informaciono drustvo i telekomunikacije Vlade Crne Gore (MIDT) je upra-
vljalo kljuénom javnom infrastrukturom (GOV.ME-PKI) za unutrasnje potrebe drzavne
uprave Crne Gore. U okviru MIDT, formirano je sertifikaciono telo kao jedinstveni Organ
za sertifikaciju, koji sertifikuje drzavne sluzbenike Ministarstva za informaciono drustvo
i zaposlene u Vladi Crne Gore. Sistem je sproveden u potpunosti u skladu sa vazeéim
zakonskim propisima, uglavhom Zakonom o elektronskom potpisu.

Trenutno postoje planovi da se pocne sa kori§¢enjem digitalnih sertifikata za prijavljivanje
na svaki raCunar u drzavnoj upravi, ali je nedostatak sredstava jo$ uvek problem i prepreka
za sprovodenje takve mere.

Prenos podataka

Prenos osetljivih podataka, preko FTP, od sistema do sistema, ili podnoSenjem Web obra-
zaca, treba obavljati samo bezbednim putem ili uredajem sa kontrolnim elementima koji
obezbeduju poverljivost, integritet i autenti¢nost sadrzaja. Sve veze od nekog internog
sistema ili baze podataka do drugih sistema van akreditacionih granica treba da budu
odobrene iskljucivo kroz sistem sporazuma o konekciji i treba ih kontinuirano pratiti i
kontrolisati.

Za zastitu podataka tokom prenosa otvorenim, javnim mrezama treba da se koristi jako
Sifrovanje i bezbednosni protokoli. Prenos li¢nih podataka od eksternih lica do organizacije,

85 books.google.de/books?isbn=0080558712
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obi¢no preko internet stranice, treba realizovati preko zasti¢enih servera uz kori§éenje $i-
frovanja visokog nivoa.

Trenutno se prenos podataka, ili razmena podataka, obavlja preko zasticenih web servisa
za potrebe specijalizovanih IT sistema. Veza se obezbeduje preko zasticene mreze i Sifruje
digitalnim sertifikatima.

Specijalizovani sistem za razmenu podataka i dalje predstavlja izazov za Crnu Goru.
Trenutno pripremamo projekat ,Magistrala elektronskih sabirnica” (Enterprise Service Bus)
koji ¢e omoguciti drzavnim institucijama da bezbedno razmenjuju podatke medu sobom. Ali,
nedostatak finansijskih sredstava i dalje predstavlja problem za realizaciju ovog projekta.

Pristup sa daljine

Definicija pristupa sa daljine je svaki pristup informacionom resursu organizacije od strane
korisnika ili sistema koji komuniciraju preko eksterne mreze ili veza koje ne kontrolise
organizacija. Organizacija moze da proceni da je neophodno da obezbedi pristup po-
dacima i sistemu sa daljine za radnike koji rade na daljinu ili kao podr8ka poslovima koji
se obavljaju na udaljenim lokacijama. U nekim slu€ajevima prodavci opreme zahtevaju
povremeni pristup sa daljine zbog redovne ili hitne podrske sistemu.

U Vladi Crne Gore samo ministri i zamenici ministara mogu da dobiju pristup svojim ra-
¢unarima na GOV mrezi sa daljine.

U Crnoj Gori je 88,3% ispitanih preduzeca navelo da su koristili raCunare u svom radu u
januaru 2012. godine. Prema rezultatima istraZivanja, 53,3% preduzeca (koja su Koristila
racunare u svom radu) je u januaru 2012. svojim zaposlenima omogucavalo pristup si-
stemima elektronske poste, dokumentima ili aplikacijama preduzeéa sa daljine.

Kao rezultat povecanog rizika povezanog sa pristupom izvan zasti¢enog opsega, orga-
nizacija treba da primeni politike i procese sa uslovima pod kojima se dodeljuje i ukida
pristup na daljinu. Pristup na daljinu treba dodeliti na osnovu odobrenih poslovnih potreba,
zatim ograniciti na minimum potrebnih ovla$c¢enja i traziti odobrenje rukovodstva, a sva
odobrenja treba periodi¢no proveriti i obrazloziti.

Samo 27,9% preduzec¢a u Crnoj Gori ima pravilnik koji normativno ureduje pitanja in-
formacione bezbednosti. Takode, mali broj preduzeca, njih samo 26,9%, sprovodi procenu

znanja svojih zaposlenih o merama informacione bezbednosti.

Koordinisana izgradnja organizacionih, institucionalnih i upravljackih kapaciteta, poboljSa-
nje zakona i propisa su vazni elementi za prisustvo informacione bezbednosti u Crnoj Gori.
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Srbija

Pripremili Nemanja Nenadic i Bojan Cvetkovic¢

Mere zasStite u primerima iz Srbije

Sluéaj iz Srbije 1: Seks ispred Beogradske arene

Prema uputstvu Poverenika za informacije od javnog znacaja i zastitu podataka o licnosti,
Ministarstvo unutrasnjih poslova (MUP) je sprovelo kratkoro¢ne, srednjoro¢ne i dugoro¢ne
mere zastite od korupcije povezane sa IT.

Kratkoro¢ne mere zastite:
» Tehnicke mere zastite:

- Bilo kakav tehnicki pristup bilo kojoj vrsti IT sistema mora biti evidentiran za
kasnije revizije i provere;

- Uvedene su kodirane kartice da se ogranici pristup prostorijama sa instalacija-
ma u kojima se pohranjuju podaci;

* Organizacione i proceduralne mere zastite:

- Pristup podacima mora biti pracen pisanim procedurama, koje definiSu podatke
kojima se moze pristupiti, i ovlaS¢enjem za pristup;

- Broj zaposlenih sa direktnim operativnim pristupom podacima je smanjen na
minimum potreban za normalan radni proces;

- Upotreba elektronskih prenosivih medija u prostorijama sa instalacijama u ko-
jima se pohranjuju podaci je sada strogo ograni¢ena konkretnim procedurama
za pristup podacimaiili je potpuno zabranjena (u zavisnosti od vrste instalacija);

e Zastitne mere pracenja:

- Instalirani su zasebni sistemi video nadzora koji direktno prate pristup IT pod-

sistemima za pohranjivanje podataka.

Srednjoro¢ne mere zastite od zloupotrebe IT u svrhe korupcije bile su:
* Obuka i mere podizanja svesti;
- Obuka sluzbenika MUP o rizicima od zloupotrebe IT u svrhe korupcije;
* Revizija IT sistema;
- MUP je izradio planove za uvodenije internet IT revizije kao i ISO 27001 stan-
dardizacije u bliskoj buducnosti.

Dugoro€ne mere zastite od zloupotrebe IT u svrhe korupcije bile su:
e Zakonodavne mere zastite:
- lzmenjeni su i dopunjeni interni upravni propisi da bi se obezbedilo da ne-
ovlasceni pristup bude definisan ne samo kao disciplinski prekrsaj ve¢ i kao
krivicno delo;
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- lzmenjeni su i dopunjeni interni upravni propisi kako bi obuhvatili konkretan
stav MUP-a da se upotreba podataka za bilo koju drugu namenu osim one
izvorne zbog koje su podaci prikupljeni sada smatra kriviénim delom (a ne samo
disciplinskim prekrsajem);

- lzmenjeni su i dopunjeni interni upravni propisi o upotrebi i primeni odredenih
vrta elektronskih prenosivih medija (opti¢kog diska, USB memorije, ,pametnog”
telefona, digitalnog fotoaparata, itd.) sa ciliem ograni¢avanja ili zabrane njihove
upotrebe na lokacijama MUP-a u zavisnosti od vrste podataka koji se mogu
Zloupotrebiti;

- Clan 42, stav 3 Ustava izrigito zabranjuje i kaznjava kori$éenje li¢nih podataka
za namene koje prevazilaze svrhu za koju su prikupljeni.

Sluéaj iz Srbije 2: Kada IT izvodac¢ ,,pusti korenje”

Stvarni slu€aj koji je razotkrio zavisnost MP od njegovih IT izvodaca i ukazao na veliki broj
razli¢itih vrsta rizika vezanih za IT izvodacde. Mere zastite koje su uvedene obuhvatile su
kratkoro¢ne, srednjoro¢ne i dugoro¢ne mere Ciji je cilj znacajno smanjenje rizika vezanih
za IT izvodace.

Kratkoro€ne mere zastite od zloupotrebe IT u svrhe korupcije bile su:
» Tehnicke mere zastite:

- Bilo kakav tehnicki pristup bilo kojoj vrsti IT sistema mora biti evidentiran;

- Uvedeni su sistemi fiziCke zastite kao mera da se ogranici i kontroliSe pristup
centru sa podacima MP koje na jednom mestu pohranjuje sve podatke;

» Organizacione i proceduralne mere zastite;

- Pristup podacima mora biti propracen sluzbenim zahtevom i odobrenjem (do-
zvolom) od nadleznog suda (ili tuzilastva) za pristup odredenom predmetu
(predmetima);

- Niko, €ak ni zaposleni na najviSem nivou u MP, ne moze imati pristup podacima
bez prethodnog odobrenja (dozvole) suda (ili tuzilastva);

- Sudovi (ili tuzilastva) mogu da pristupe samo svojim podacima - pristup po-
dacima koji pripadaju drugim subjektima je zabranjen;

- Zaposleni kod IT izvodaca ne mogu da pristupe glavhom centru sa podacima
niti samim podacima ako u njihovoj pratnji nisu najmanje dva sluzbenika mi-
nistarstva;

- Broj zaposlenih sa direktnim operativnim pristupom podacima je smanjen na
minimum Koji je potreban za normalno odvijanje radnog procesa;

- Sve dogradnje i azuriranja moraju da se obave iz glavnog centra za podatke -
nikome nije dozvoljen pristup sa daljine;

- Upotreba ektronskih prenosivih medija u prostorijama sa instalacijama u kojima
se pohranjuju podaci je potpuno zabranjena;

e Zastitne mere pracenja:
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- Instaliran je zaseban sistem video nadzora koji direktno prati pristup glavhom
centru podataka u koji se pohranjuju svi podaci.

Srednjoro¢ne mere zastite od zloupotrebe IT u svrhe korupcije bile su:
* Obuka i mere podizanja svesti:
- Obuka sluzbenika MUP-a o rizicima od zloupotrebe IT u svrhe korupcije;
* Revizija IT sistema:
- MP je vec¢ uvelo eksternu reviziju IT;
- MP planira da uvede ISO 27001 and ISO 20000 standarde u bliskoj buduénosti.

Dugoro¢ne mere zastite od zloupotrebe IT u svrhe korupcije bile su:
* Zakonodavne mere zastite:

- lzmenjeni su i dopunjeni interni upravni propisi da se zabrani neovlas¢eni pri-
stup podacima u MP;

- lzmenjeni su i dopunjeni interni upravni propisi da se pristup podacima definiSe
u skladu sa ,odvojenim nadleznostima” izmedu ministarstva, sudova, tuzilastava
i zatvora;

- lzmenjeni su i dopunjeni interni upravni propisi o upotrebi i primeni odredenih
vrsta elektronskih prenosivih medija (optickog diska, USB memorije, ,pame-
tnog” telefona, digitalnog fotoaparata, itd.) sa ciliem zabrane njihove upotrebe
u glavnom centru za podatke MP;

- Zakon o javnim nabavkama (,Sluzbeni list Republike Srbije”, br. 124/12).

Sluéaj iz Srbije 3: Visi drzavni zvaniénik Spijunira
zaposlene

Nije poznato koje su mere preduzete da se zatvori ,praznina” u Agenciji za privatizaciju u
pogledu spre€avanja zloupotrebe IT, posto je opisani slu€aj jasno ukazao na ljudski faktor
kao slabost u Agenciji za privatizaciju koji je bio klju¢an i u samom sredistu zloupotrebe IT.

Sluéaj iz Srbije 4: ,,Drumska mafija”

Kao $to je obrazloZzeno u presudi za ,Drumsku mafiju”, mere zastite od zloupotrebe IT u
svrhe korupcije nisu funkcionisale godinama. Clanovi bande su na vreme bili informisani o
proverama, pa su imali dovoljno vremena da prikriju dokaze o izvrSenom krivicnom delu.
Provere su se obavljale obi¢no oko 18:00, kada banda nije delovala. Dalje, uprkos €injenici
da je fajl EMU-87 bio lazan i da se razlikovao od originala, istina je godinama ostala sa-
krivena. Posto je elektronski sistem za pla¢anja i evidentiranje vozila radio ,normalno”,
provere nisu otkrile ovaj upad. Zaposleni iz preduzeca koje je odrzavalo elektronski sistem
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.Puteva Srbije” imao je administrativna ovlaséenja, a izgleda da niko iz ,Puteva Srbije” nije
nadgledao njegov rad.

Sistem registrovanja pojedinacnih sluzbenika za naplatu putarine sa njihovom jedinstvenom
identifikacijom nije funkcionisao u praksi. Identifikacioni brojevi su bili vidljivi kolegama, a
Sefovi smena Cesto zamenjivali zaposlene.

Srednjoro¢ne mere zastite od zloupotrebe IT u svrhe korupcije bile su:

» Tehnicke mere zastite:

» Instaliran je dopunski ali zaseban IT sistem sa senzorima za pracenje vrste i broja
vozila koja prolaze kroz kucice za naplatu (sada se statistic¢ki podaci iz originalnog
sistema moraju poklopiti sa novim sistemom sa senzorima)

» Uvedeni su sistemi fizicke bezbednosti kao mera da se ogranici i kontroliSe pristup
prostorijama sa instalacijama u kojima se pohranjuju podaci korisnika.

Nemamo informacije jesu li i koje su mere u smislu organizacije, procedura i pracenja pre-
duzete.

Nemamo informacije jesu li i koje su srednjorocne mere zastite od zloupotrebe IT u svrhe
korupcije preduzete.

Dugoro¢ne mere zastite od zloupotrebe IT u svrhe korupcije obuhvatile su uvodenje nove
vrste naplate putarine poznatu kao ,ENP” (elektronska naplata putarine) koja je u potpu-
nosti zasnovana na elektronskom pla¢anju putem NFC kartica da bi se izbegli svi direktni
gotovinski transferi izmedu strana kod pla¢anja putarine.

Proaktivno objavljivanje informacija — instrument za sprecavanje
zloupotrebe IT u svrhe korupcije

Srpski Zakon o slobodnom pristupu informacijama (,Sluzbeni list Republike Srbije”, br.
120/04, 54/07, 104/09 i 36/10) propisuje obavezno objavljivanje ,Informatora” za sve orga-
ne javne vlasti (koji se finansiraju iz budzeta), a re€ je 0 dokumentu definisanom u ,Uputstvu
poverenika” (posledniji put objavljeno 2010. godine)?. Informator mora da se objavljuje na
internetu i azurira barem jednom mesecno. Cilj ove publikacije je da pruzi veliku koli¢inu
korisnih informacija pomocu kojih javnost moze da insistira na odgovornosti organa, kao sto
su podaci o javnim nabavkama, budzetu, donacijama i drzavnoj pomo¢i. Ostale informacije
odnose se na strukturu drzavnih organa ili usluge koje pruzaju gradanima. Medutim, za
svrhe ove analize, najinteresantniji delovi su odredbe &lanova 37, 38 i 39.

Clan 37 se bavi ,éuvanjem nosaéa informacija”. Nosad&i informacija su mediji na kojima se
pohranjuju podaci, kao $to su papir, hard diskovi, baze podataka, video trake, itd. Drzavni
organ mora da identifikuje razli¢ite vrste takvih medija koji se koriste za pohranjivanje

86 http://www.poverenik.rs/images/stories/dokumentacija-nova/podzakonski-akti/uputstvo-informator/uputstvoen.doc
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informacija, po tipu, koli€ini (taCnoj ili procenjenoj), kao i vrsti podataka koji se na njima
pohranjuju. Dalje, organi moraju da utvrde gde se ,nosaci informacija” Cuvaju (organizacione
jedinice ili posebni delovi unutar organa, kao $to su arhiva, biblioteka i elektronske baze
podataka) kao i mesta za njihovo ¢uvanje unutar tih prostorija (npr. metalni ormari, police
sa fasciklama, zajednicki server ili pojedina¢na racunarska oprema). Drzavni organi su
obavezni da ukratko opiSu kako se nosaci informacija €uvaju i odrzavaju u praksi (da li
se vrii bezbedno snimanje podataka na drugi nosa¢ podataka, da li su raCunari zasticeni
od virusa, da li joS neko osim zaposlenih ima pristup nosacu informacija, da li postoji pe-
riodina procena usaglasSenosti sa zahtevima za ¢uvanje nosaca informacija, itd.), kao
i da navedu da li su uslovi za ¢uvanje nosaca u skladu sa propisima ili potrebom da se
sacuvaju, ukoliko takvi propisi ne postoje.

Clanovi 38 i 39 obavezuju drzavne organe da objave vrste informacija koje poseduju i vrste
podataka za koje ¢e biti dozvoljen pristup. Vrste informacija, na primer, mogu (kao $to se
navodi u Uputstvu) biti sledece:

e e+ zbirka propisa

» objavljena misljenja

e zapisnici sa sastanaka

» odluke

« Zalbe

» zaklju€eni ugovori

* zvucni i video snimci sa dogadaja koje organizuje drzavni organ

* pisma gradana

* razni oblici komunikacije sa javno$¢u

* dokumenta o isplatama, zaposlenima, javnim nabavkama

e nacrti dokumenata u pripremi

* sluzbena evidencija

« zahtevi i molbe klijenata, itd.

Informacije o dostupnosti podataka treba predstaviti na takav nacin da je moguce izvrsiti
poredenje sa spiskom vrsta informacija koje organ poseduje. Ako su informacije tacne i
sveobuhvatne, javnost moze da insistira na odgovornosti organa i moze da spreci, izmedu
ostalog, situacije u kojima drzavni sluzbenici tvrde da neki organ ne poseduje odredene in-
formacije ili da su informacije izgubljene, itd. U praksi, medutim, vecéina organa ne postupa
u skladu sa ovim odredbama i ne nude detalje niti 0 nosacima informacija niti informacije
o vrstama podataka. O&ekivanja su da ¢e se ova situacija ubrzo promeniti sa najavljenim
izmenama i dopunama Zakona o slobodnom pristupu informacijama koje ¢e postupke
nadzora i kaznjavanja uciniti delotvornijim.
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Kriviécna dela propisana, primena nepoznata

Kriviéni zakonik Republike Srbije (Sluzbeni list RS, br. 85/2005, 88/2005, 107/2005) sa
izmenama i dopunama od 31. avgusta i 29. decembra 2009, 24. decembra 2012, propisuje
sankcije u poglavlju XXVII za kriviéna dela protiv bezbednosti raunarskih podataka.

Prvo kriviéno delo iz ove grupe je ,Osteéenje raéunarskih podataka i programa” (Clan 298).
Lice moze biti kaznjeno nov€anom kaznom ili zatvorom do jedne godine ako ,neovias¢eno
izbrise, izmeni, oSteti, prikrije ili na neki drugi nacin ucini neupotreblljivim racunarski po-
datak ili program”. Ako je prouzrokovana Steta veca, u€inilac se moze kazniti do pet godina
zatvora. Uredaji i sredstva kojima je ucinjeno kriviéno delo se oduzimaju.

,Racdunarska sabotaza” (Clan 299) propisuje kaznu do pet godina za onoga:

,Ko unese, unisti, izbrise, izmeni, oSteti ili prikrije ili na neki drugi nacin ucini neupotrebljivim
racunarski podatak ili program ili unisti ili o$teti racunar ili drugi uredaj za elektronsku obradu i
prenos podataka sa namerom da onemoguci ili znatno omete postupak elektronske obrade
ili prenos podataka koji su od znacaja za drzavne organe, javne sluzbe, ustanove, pre-
duzeca ili druge subjekte”.

.Pravijenje i unosenje radunarskih virusa” (Clan 300) utvrduje kaznu do Sest meseci za
onog ,ko napravi racunarski virus u nameri njegovog uno$enja u tud racunar ili racunarsku
mrezu”. Ako ucinilac ,unese radunarski virus u tud racunar ili racunarsku mrezu i time
prouzrokuje Stetu” kazna je do dve godine zatvora. Uredaiji i sredstva kojima je ucinjeno
krivicno delo se oduzimaju.

,Racunarska prevara” (C‘Ian 301) se definiSe na sledeci nacin:

»,Ko unese netaCan podatak, propusti unosenje tacnog podatka ili na drugi nacin prikrije
ili lazno prikaze podatak i time utiCe na rezultat elektronske obrade i prenosa podataka u
nameri da sebi ili drugom pribavi protivpravnu imovinsku korist i time drugom prouzrokuje
imovinsku Stetu, kazni¢e se novéanom kaznom ili zatvorom do tri godine”

Za vece imovinske koristi ili Stete, kazna moze biti do deset godina zatvora.

,Neoviaséeni pristup raéunaru”i ,racunarskoj mrezi ili elektronskoj obradi podataka” (Clan
302) mogu se kazniti kaznom do tri godine zatvora, u zavisnosti od uc€injene Stete.

Spregavanje i ograni¢avanje pristupa javnoj ragunarskoj mrezi (Clan 303) se kaznjava do
tri godine.

,Neovlascéeno koriséenje racunara ili raunarske mreze” (Clan 304) propisuje:

,Ko neovlasceno Koristi racunarske usluge ili racunarsku mreZzu u nameri da sebi ili drugom
pribavi protivpravnu imovinsku korist kaznice se novéanom kaznom ili zatvrorom do tri me-
seca. Gonjenje za ovo delo preduzima se po privatnoj tuzbi.”
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Najnovija izmena i dopuna iz ove grupe je ,Pravijenje, nabavljanje i davanje drugom sred-
stava za izvr$enje kriviénih dela protiv bezbednosti radunarskih podataka” (Clan 304a):

»,Ko poseduje, pravi, nabavija, prodaje ili daje drugom na upotrebu racunare, racunarske
sisteme, racunarske podatke i programe radi izvrSenja krivicnih dela iz ¢lanova 298. do
303 ovog zakonika, kaznice se zatvorom od Sest meseci do tri godine. Predmeti iz stava
1 ovog ¢lana oduzece se.”

Srbija takode ima veliki raspon krivi¢nih dela koja mogu da se koriste za kaznjavanje korup-
cije (zloupotreba sluzbenog polozaja, uzimanje mita, davanje mita, protivzakoniti uticaj, itd.),
koja su skoro u potpunosti usaglasena sa relevantnim medunardnim standardima. Mogao
bi se izvuci pogresan zaklju¢ak da je krivi€nopravni sistem za borbu protiv zloupotrebe IT u
svrhe korupcije delotvoran. Medutim, to teSko da je tatno. Ukupan broj slu€ajeva u kojima
je korupcija (povezana sa IT ili neka druga) do kraja istrazena i slu€ajevi finalizovani je i
dalje priliéno mali i takvi su slu€ajevi izuzetno retki, a narocito oni u koje su uklju€eni visoko
rangirani funkcioneri ili visoke svote novca. Situacija nije mnogo bolja ni kada je genralno
re€ o istragama krivi¢nih dela povezanih sa IT. Srbija godinama ima posebnu tuzZilacko
odelenje za borbu protiv ra€unarskog kriminala. To odelenje, koje deluje od 2006. godine,
jo$ uvek ima internet stranicu koja je ,u izradi”, a najnoviji statisticki podaci su stari vec tri
godine®.

Stecena znanja — Mere zastite od korupcije koja
zloupotrebljava ICT u javhom sektoru zemalja
zapadnog Balkana

Pripremila Louise Thomasen

Pojedinatne mere zaStite nabrojane u uvodu i opisane kroz celo ovo poglavlje ukazuju
kako jedna mera zastite sama po sebi nije dovoljna. Zastita od zloupotrebe ICT u svrhe
korupcije zahteva uvodenje svih gore opisanih mera, jer one podrzavaju i dopunjuju jedna
drugu. Elektronska uprava se nikada ne svodi na €isto tehnicko pitanje. Elektronska uprava
se ne tice samo tehnologije, ve¢ i drzavne uprave i kako obavljamo odredene stvari, kako
saradujemo sa vladom, drzavnom upravom, zajednicom, privredom i drustvom u celini.
Elektronska uprava se nikada ne sme posmatrati izolovano i nezavisno od ostatka drustva.

Borba protiv korupcije postaje prioritet za zemlje zapadnog Balkana u mrezi ReSPA. Autori iz
nekoliko zemalja su istakli kako se prikazanim primerima naglasava potreba za pove¢anom
sveSc¢u o odredenim pitanjima povezanim sa korupcijom i elektronskom upravom, bez
obzira koliko se fokus i mere medusobno razlikuju. U Albaniji je nova albanska vlada ino-
virala svoj plan za borbu protiv korupcije, te je nedavno uvela novi postupak za tehnicki

87 http://www.beograd.vtk.jt.rs/
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prijem informacionih sistema. U nacionalnim izvestajima iz Bosne i Hercegovine se tvrdi da
korupcija spada u najveée probleme drustva, dok se u Izvestaju EU o napretku te zemlje
za 2013. godinu navode nedostatak strategije i institucija za borbu protiv raunarskog
kriminala i pretnji. Autori iz Kosova su primetili da ne postoje nikakve institucije koje bi se
bavile formulisanjem i sprovodenjem mera i standarda ICT zastite, kao i da brojni slu€ajevi
zloupotrebe ICT u svrhe korupcije produ neopazeno. Autori iz Srbije isticu da je ukupan
broj slu¢ajeva u kojima je sprovedena puna istraga o korupciji (sa ili bez ICT) priliéno ma-
li, posebno slu¢ajeva u koje su umesani visoko rangirani funkcioneri ili koji se odnose na
velike nov€ane iznose. lako Srbija ima posebno tuzilatko odelenje za borbu protiv racu-
narskog kriminala od 2006. godine, od tog odelenja nije dostupno puno informacija.

Autori iz Crne Gore primecuju da se svest o korupciji povecala i da je korupcija postala
vazan prioritet u politickim planovima zemlje, i to ne samo za postoje¢u vladu. U Mini-
starstvu za informaciono drustvo i telekomunikacije Crne Gore sada postoji Direktorat
za informacionu infrastrukturu sa tri direkcije: Direkcija za analizu, planiranje i praéenje
projekata, Direkcija za infrastrukturne servise i CIRT (Tima za odgovor na racunarske i
bezbednosne incidente). Autori iz Crne Gore takode ukazuju na nekoliko studija i propisa
o borbi protiv raCunarskog kriminala i zastiti informacija u Crnoj Gori. | u Crnoj Gori je borba
protiv korupcije jedan od najvaznijih strateskih ciljeva za Vladu. Pored toga, Crnogorci ta-
kode organizuju kampanje podizanja svesti, obuku zaposlenih i gradana o nacinima da se
spreci korupcija, informisanje 0 moguc¢nostima u pogledu preduzimanja zakonskih mera
i utvrduju obaveze Vlade u Strategiji reformi javne uprave i njenom Akcionom planu. U
Hrvatskoj postoji skup zakonskih propisa o informacionoj bezbednosti, kao i drzavni organi
nadlezni za zastitu ,integriteta i dostupnosti informacionog sistema u procesu planiranja,
projektovanja, izrade, koriS¢éenja i prestanka rada informacionog sistema”.

Ne moZemo napraviti direktno poredenje izmedu zemalja da bi utvrdili koliko su one odmakle
u borbi protiv zloupotrebe ICT u svrhe korupcije, jer nemamo statistickih podataka da nas u
tome podrze. Medutim, na osnovu analiza autora iz pojedinaénih zemalja, mozemo uslovno
raspoznati napore zemalja, te izgleda da Hrvatska, Makedonija i Crna Gora viSe rade na
zastiti ICT u javnom sektoru od zloupotrebe i korupcije od drugih zemalja iz ove studije.

Tehnicke mere zastite - pristup podacima

ICT u javnom sektoru moze da omoguci vecu transparentnost u smislu ko pristupa i koristi
podatke javnog sektora. Ali, isto tako moze da omogucéi i mnogo Siru zloupotrebu nego sto
je mogucéa bez ICT, kao $to je falsifikovanje podataka, nezakonito pribavljanje podataka i
uniStavanje podataka.

Dozvolite da jo$ jednom naglasimo da naSi primeri ne predstavljaju reprezentativan uzo-
rak, ali ono $to je ocigledno iz tabele 3 je da ima viSe slu€ajeva falsifikovanja podataka
od nezakonitog pribavljanja podataka, dok se najmanje slu¢ajeva odnosi na stvarno uni-
Stavanje podataka.
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Tabela 3 Sluc¢ajevi zloupotrebe koji su bili moguci zbog pristupa podacima

Falsifikovanje podataka

Nezakonito pribavljanje podataka

Unistavanje podataka

Sluéaj iz Bosne i Hercegovine 3:
Zloupotreba elektronskog sistema
projekta CIPS

Sluéaj iz Hrvatske 1: Poziv od doktora
radi glasanja

Slucaj iz Bosne i Hercegovine 2:
Jos jedno kontraverzno zaposlenje
u Vrhovnoj revizorskoj instituciji
Republike Srpske

Sluéaj iz Hrvatske 8: Svake godine
nestane 2 miliona evra sa naplatnih
rampi

Slucaj iz Hrvatske 11: Visi inspektor
zloupotrebio poverljive podatke kako bi
pobedio na lokalnim izborima!

Slucaj iz Hrvatske 6: Policajci brisali
saobracajne prekrsaje iz evidencije i
otkrivali poverljive podatke: prihvatali
¢ak i pe€eno jagnje i 20 litara vina
kao mito!

Slucaj iz Hrvatske 12: Ni dana
Zivota niste bili zaposleni? Nema
problema, i dalje mozete dobiti
punu penziju!

Sluéaj iz Hrvatske 2: Baza sa poverljivim
podacima Hrvatske radio televizije na
crnom trzistu

Sluéaj iz Hrvatske 8: Svake godine
nestane 2 miliona evra sa naplatnih
rampi

Sluéaj sa Kosova 1: Unistavanje
dokaza

Slucaj iz Hrvatske 3: U potrazi za
veteranima

Slu¢aj sa Kosova 1: UniStavanje
dokaza

Slucaj sa Kosova 2: Dobijanje
statusa ,,ratnog invalida”

Slucaj iz Hrvatske 4: Uz malu pomo¢
drzavnih sluzbenika, 68 hrvatskih
pasosa prodato kriminalcima

Slucaj sa Kosova 4: Falsifikovanje
poreskih dokumenata

Slucaj iz Hrvatske 6: Policajci brisali
saobracajne prekrsaje iz evidencije i
otkrivali poverljive podatke: prihvatali ¢ak
i peCeno jagnje i 20 litara vina kao mito!

Slucaj iz Makedonije 1: Zloupotreba
IT sistema na naplatnim rampama

Sluéaj iz Hrvatske 7: Slu¢ajno uhvaceni
u otkrivanju povreljivih podataka o
automobilima i njihovim viasnicima!

Slucaj iz Makedonije 3: Zloupotreba
IT sistema i nelegalno otkrivanje
licnih podataka

Slucaj iz Crne Gore 2: Kori§¢enje
podataka iz IT sistema za nano$enje
politicke Stete

Slucaj iz Makedonije 4: Zloupotreba
sistema evidentiranja broja radnih
sati

Sluéaj iz Makedonije 3: Zloupotreba
IT sistema i nelegalno otkrivanje licnih
podataka

Sluéaj iz Crne Gore 1: Zloupotreba
sluzbenog polozaja i falsifikovanje
zvani¢nih dokumenata

Slucaj iz Srbije 1: Seks ispred
Beogradske arene

Sluéaj iz Crne Gore 2: Upotreba
IT podataka sa ciljem nanosenja
politicke Stete

Sluéaj iz Crne Gore 3: Zloupotreba
sluzbenog polozaja i unosenje
netacnih podataka u javne registre

Sluéaj iz Crne Gore 4: Nezakonito
izdavanje putnih isprava

Slucaj iz Srbije 4: Drumska mafija
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Zastita pristupa podacima stoga postaje od najveéeg znacaja, i obuhvata ne samo kontrolu
pristupa vec i koris¢enje odgovarajucih nivoa pristupa.

Kontrola pristupa - lozinke i upravljanje identitetom korisnika

Kontrola i ograni¢enje pristupa sistemu se sprovode dodeljivanjem korisni¢kog imena i
lozinke korisnicima. Veéina sistema, koji razmenjuju podatke ili opsluzuju vise od jednog
korisnika, ima neku vrstu kontrole pristupa, korisnickog imena i lozinke. Kod samostalnih
sistema, podatke i raCunarske porograme treba zastititi kontrolom pristupa samom racu-
naru. Moze se Ciniti logi€nim da pristup treba ograniciti na ovlas¢ene korisnike, ali u praksi
nije uvek tako.

U slucaju iz Srbije 4 (Drumska mafija) sistem registrovanja pojedinacnih sluzbenika za
naplatu putarine sa njihovim jedinstvenim korisni¢kim imenom nije funkcionisao u praksi.
Identifikacioni brojevi su bili vidljivi kolegama, a Sefovi smena su &esto vrsili zamene za-
poslenih. U slu¢aju iz Makedonije 5 (Zloupotreba prava administratora - bankarske garancije/
uvozne kvote), zaposleni sa administratorskim pravima je otkrio da je posle prelaska iz
jednog administrativnog centra u drugi zadrzao ovlaséenje za pristup. Potom je kreirao
lazni korisnicki nalog i iskoristio ga da privremeno promeni podatke o bankarskoj garanciji i
u dosluhu sa lokalnim preduze¢em pocini prevaru na granici. Glavni administrator nije vrSio
redovne provere i revizije ovlaS¢enja administratora koji su premesteni na druga mesta,
pa je administrator stoga mogao da pocini krivicna dela koriste¢i novi korisnicki nalog. U
drugim primerima, zloupotreba ili krada lozinki, kao u slu¢aju sa Kosova 3 (Zloupotreba
lozinke), slu€aju iz Bosne i Hercegovine 1 (Najpoznatiji bosanski haker istovremeno i tu-
zilac) i slu€aju iz Albanije 2 (Korupcija u elektronskom sistemu javnih nabavki), stvaraju
mogucnost za pojavu korupcije. lako se Cinilo da su u elektronskom sistemu javnih nabavki
ispoStovane sve mere opreza i zastite, zbog sistema elektronske poste koji je korisS¢en kao
podrska elektronskom sistemu nabavki su propale sve dobre namere, kao $to je otkriveno
kada je procenu javnih nabavki izvrSilo tre¢e lice nakon promene lozinke. U praksi, svi
korisnici su imali lozinke jedni drugih. lako je cela ova aktivnost realizovana sa dobrim
namerama da se reSe problemi u radu, bezbednost sistema je u generalno time umanjena.

Lozinka i korisni¢ko ime treba uvek da budu li¢ni i tajni. Ono $to zapoc¢ne kao prikladan
nacin da se svakodnevni posao pojednostavi, kao §to je davanje lozinki kolegama ili po-
dredenima da bi se neki zadatak $to pre obavio, ili resetovanje lozinki u standardnu verziju
koju znaju drugi pa time viSe nije tajna, moze da se zloupotrebi, kao $to su pokazali gore
navedeni primeri. Ako je potrebno kolegi poveriti pristup sistemima i podacima, onda sistemi
treba to da dozvoljavaju, ali na nacin: 1) da zaposleni koristi svoje korisni¢ko ime kada se
prijavljuje na sistem; 2) da se o pristupu sistemu i podacima vodi datoteka evidencije, i 3)
da bude odobren samo ogranicen i ciljani pristup i da njegovo trajanje posle odredenog
vremena istekne.
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Odgovarajucéi nivo pristupa podacima i sistemima

Nekoliko navedenih slu€ajeva eksplicitno ilustruje Sta se moze desiti kada nivoi pristupa
podacima nisu odgovarajuci, tj. kada se dodeli veéi pristup sistemima i podacima nego $to
je potrebno da zaposleni obave neodloZive zadatke.

U slu€aju iz Makedonije 5 (Zloupotreba prava administratora (bankarske garancije/uvozne
kvote)) i slu€aju iz Crne Gore 3 (Zloupotreba sluzbenog polozaja i unoSenje netacnih po-
dataka u javne registre), zaposleni su imali mnogo veci pristup menjanju i unoSenju podataka
nego Sto im je zaista bilo potrebno da obave svoj posao. U oba slu€aja su zloupotrebili
svoje sluzbene polozaje i omogucili prikazivanje podataka / dokumenata koji su izgledali
zakoniti drugim stranama.

Fizi¢ki pristup podacima i dokumentima

Fizi€ki pristup instalacijama na kojima se pohranjuju podaci ili fizickim kopijama podataka
zbog verifikacije, potvrdivanja zakonitosti, itd. treba da bude ograni¢en naa ovlaséene slu-
Zbenike, Ciji se pristup evidentira i prati.

U slu€aju iz Hrvatske 2 (Baza sa poverljivim podacima Hrvatske radio televizije na crnom
trzistu), kopija baze podataka Hrvatske radio-televizije o pretplatama (registar HRT) je
prodata na crnom trzistu. Fizi¢ki pristup prostoriji sa serverom na kojem se nalazi registar
HRT-a daje se iskljuc¢ivo ovlaséenim licima, ali je pristup bazi podataka mogu¢ i kroz lokalnu
mrezu i internet koji koriste tunele za zasti¢ene podatke. Bez obzira da li je baza podataka
kopirana direktno sa servera u prostoriji u kojoj se on nalazi ili sa daljine, autori iz Hrvatske
napominju da standardi kojima se ograni¢ava fizi¢ki pristup nisu bili primenjeni.

U sluc€aju iz Crne Gore 4 (Nezakonito izdavanje putnih isprava) autori navode da je ne-
ophodno uvesti skeniranje dokumenata ili formirati elektronsku bazu podataka o svim do-
kumentima koji se podnose i izdaju u Stampanom obliku sa obaveznom dvostrukom opcijom
rezervne kopije, kako bi se obezbedila zastita podataka u slu€aju njihovog namernog ili
slu¢ajnog unistenja. Takode, potrebno je unaprediti elektronski sistem video nadzora koji
belezi fizicki pristup prostorijama u kojima se drze spisi i sluzbena dokumenta. Situacija je
jos$ slozenija u slu€aju iz Crne Gore 3 (Zloupotreba sluzbenog polozaja i unoSenje neta¢nih
podataka u javne registre), gde se javlja kombinacija razli€itih elektronskih i fizickih ka-
tastara. Ista dokumenta mozda potiCu iz razli¢itih izvora i ponekad je nemoguce utvrditi
ko je tacno kreirao dokumenta i ko ima pun pristup tim dokumentima. U ovom sluéaju,
postoji zahtev da se dokumenta drze u elektronskom obliku, a pristup kako fizi¢kim tako i
elektronskim regsitrima je dozvoljen samo ovlas¢enim licima.

U slu€aju iz Srbije 1 (Seks ispred Beogradske arene) sada su uvedene kodirane kartice da

se ogranici pristup prostorijama sa instalacijama na kojima se pohranjuju podaci. Upotreba
elektronskih prenosivih medija unutar tih prostorija je sada strogo ograni¢ena i praéena
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konkretnim procedurama za pristup podacima, ili je u potpunosti zabranjena (u zavisnosti
od vrste prostorije i instalacija).

U Crnoj Gori je danas za fiziCki pristup sistemima, tokom instalacije ili odrzavanja, za svako
angazovano lice neophodno dobiti odobrenje Ministarstva unutrasnjih poslova.

Procedure i standardi bezbednosti

Autori iz Bosne i Hercegovine, Makedonije, Crne Gore i Srbije ukazali su na ISO 27001
standard o upravljanju informacionom bezbednosc¢u i ISO 9001 standard za upravljanje
kavlitetom kao konkretne mere zastite primenjene kao procedure bezbednosti €iji je cilj
da se osigura zastita i integritet podataka. U Bosni i Hercegovini pravosude je unapredilo
procedure bezbednosti, poput onih $to se navode u procedurama ISO 27001, na svim
nivoima i primenilo standard ISO/IEC 27001:2005. U Srbiji, Ministarstvo unutrasnjih po-
slova i Ministarstvo pravde zasebno planiraju da uvedu ISO 27001 u bliskoj buduénosti. U
Crnoj Gori, Pravilnik o standardima informacione bezbednosti propisuje standarde infor-
macione bezbednosti koji se primenjuju u okviru realizacije mera informacione bezbednosti
propisanih uredbom Vlade Crne Gore. U Makedoniji, Zakon o elektronskom upravljanju
propisuje standarde koji moraju da budu zadovoljeni prilikom izrade ICT sistema koji
komuniciraju, razmenjuju podatke i dokumenta u javnoj upravi. Dodatne smernice o spro-
vodenju brojnih kontrolnih elemenata iz serije ISO 27000 uvedene su podzakonskim aktom.

Rezervna kopija (backup) i datoteka evidencije

Datoteka evidencije omogucava da se sistem kasnije proveri i da se utvrdi ko je tacno $ta
radio i kada. Isto vazi i za rezervnu kopiju, posto su rezervne kopije snimci kako su podaci
izgledali u odredenom trenutku.

U slu¢aju sa Kosova 1 (UniStavanje dokaza) svi materijali, koje su istrazitelji oCekivali da nadu
na serverima Ministarstva za javnu upravu i koji bi dokazali sumnje Agencije za borbu protiv
korupcije u pogledu neregularnosti i krSenja zakona, bili su izbrisani sa vladinih servera.
Dodatnu otezavajuéu okolnost u ovom slu€aju predstavljala je Cinjenica da su se serveri
za pohranjivanje podataka za cijelu drzavnu upravu na Kosovu, za sve drzavne institucije
nalazili u ovom ministarstvu. Ti su podaci izbrisani iz okruzenja za koje se pretpostavljalo
da je jedno od najzasti¢enijih za Cuvanje podataka na Kosovu.

U slucaju iz Makedonije 4 (Zloupotreba sistema evidentiranja broja radnih sati) istraga da-
toteke evidencije bila je od klju€nog znacaja za otkrivanje zloupotrebe. Autori iz Makedonije
primecuju da su sada uvedene prakse u skladu sa vazecéim zakonom, ali pojedine prakse
su uvedene bez formalnog uporista u zakonu ili podzakonskim aktima. Jedna od tih praksi
je i vodenje datoteke evidencije za svako pristupanje, dodavanje, brisanje ili izmenu po-
dataka. Ujedno, datoteka evidencije je na zahtev postala dostupna za provere i revizije.
Osim vodenja i arhiviranja evidencije, ostale aktivnosti nisu dozvoljene.
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I na kraju, tu je slu¢aj IDDEEA-e (Agencije za identifikaciona dokumenta, evidenciju i raz-
menu podataka) u Bosni i Hercegovini koja je nadlezna za uvodenje razmene podataka
izmedu policijskih organa i tuzilaca, ¢ime je zapocCela aktivnost koja je dovela do nove
generacije razmene podataka u BiH. Jedan od zahteva je pravljenje rezervne kopije po-
dataka na udaljenoj lokaciji sa dobrom lozinkom kao zastitom, u kombinaciji sa fizickim
obezbedenjem.

Interoperativnost izmedu ICT sistema javnih organa i formiranje baznih
registara

Interoperativnost je termin koji se koristi da opiSe sposobnost razli€itih sistema i orga-
nizacija da zajedno rade (uzajamno deluju). Da bi sistemi bili interoperativni potrebno
je da razmenjuju podatke. U prepreke za razmenu podataka obi¢no spadaju tehnicke,
semanticke, organizacione i zakonske barijere, ali bi se tu mogao dodati jos jedan element
- poverenje. Da bi jedna organizacija svoje podatke otkrila drugoj mora postojati odredeni
stepen poverenja izmedu strana u toj razmeni. U suprtonom, kako nam govori iskustvo,
saradnje viSe nece biti. Garantovanje integriteta i zastita podataka od zloupotrebe je od
velikog znacaja za ineroperativnost, i klju¢no za realizovanje potencijala elektronske upra-
ve da smanji administrativno opterecenje kroz integraciju instrumenata elektronske uprave:
pametnog koriS¢enja informacija koje gradani i preduze¢a moraju da daju organima dr-
zavne uprave da bi zavrsili administrativne procedure, definisanja elektronskih procedura
kao dominantnog kanala za pruzanje usluga elektronske uprave i nacela ,samo jednog”
evidentiranja potrebnih podataka. Ovim poslednjim se obezbeduje da gradani i preduzeca
daju odredene standardne informacije samo jednom, jer sluzbe drzavne uprave predu-
zimaju radnje da interno razmenjuju te podatke, tako da za gradane i preduze¢a nema
dodatnog opterecenja.

Od posebnog je znacaja zastita integriteta nacionalnih baznih registara. Bazni registri su
kameni temeljci moderne elektronske uprave u zemlji i sve viSe izmedu zemalja. Sastoje
se od glavnih baza podataka koje sadrZe najnovije kategorije svega $to je potrebno vladi i
javnom sektoru da postanu efikasna administracija koja nudi dobre usluge (kako elektronske
tako i one obi¢ne) gradanima i preduzecima, kao i da izraduju i sprovode delotvorne po-
litike. Bazni registri su otelotvorenje nacela ,samo jedanput”. Registri koje najviSe srecemo
sadrze detalje o svim gradanima (datum rodenja, bra¢ni status, datum smrti, adrese, je-
dinstvene mati¢ne brojeve, brojeve pasosal/li¢nih karti, itd.) i svim preduzecéima (veli¢inu,
godinu osnivanja, broj zaposlenih, sektor poslovanja, dospeli i placeni porez, sto je Cesto
povezano sa registrima koji pokazuju godiSnji promet, profit, itd.). Postojanje katastara
zemljidta i objekata je takode uobicajeno, kao i registara vozila, saobracajne mreze, plovnih
puteva, itd. Bazni registri mogu da smanje dupliranje posla koje se javlja kod organa dr-
Zavne uprave i da smanje verovatnocu pravljenja greSke. Izrada baznih registara, kao i
sistema interoperativnosti koji je za njih potreban da bi ga medusobno delila odgovarajuc¢a
ministarstva i agencije, je stoga glavni temelj elektronske uprave.
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Medutim, ukoliko su javni ICT sistemi ugrozeni ili osetljivi na zloupotrebu, posledice mogu
biti dalekoseZne i imati teSke ekonomske, drustvene i pravne implikacije za sve, bez obzira
da li se radi o drzavnoj upravi, gradanima, preduzec¢ima, itd.

U slucaju iz Hrvatske 12 (Ni dana Zivota niste bili zaposleni? Nema problema, i dalje mo-
Zete dobiti punu penziju!) integracijom podataka i konsolidacijom baznih registara izmedu
organa, koristeci nacionalni li¢ni identifikacioni broj (mreza za razmenu ,0IB”), primenjuje
se zastitna mera ,nacelo viSe odiju” te reSavaju problemi opisani u slu¢aju u trenutku kada
je Hrvatski zavod za penzijsko osiguranje (HZPO) integrisan u mrezu za razmenu OIB i
kada je sprovedena revizija podataka o penzijama.

Slucajevi iz poglavlja 1 sadrze oba primera onoga $to ¢ini sastavni deo baznih registara,
kao $to su slucaj iz Bosne i Hercegovine 3 (Zloupotreba elektronskog sistema projekta
CIPS) i sluc¢aj iz Crne Gore 3 (Zloupotreba sluzbenog polozaja i unosenje netacnih po-
dataka u javne registre).

U slu€aju iz Bosne i Hercegovine se navodi da je od poCetka projekta Sistem za zastitu
identifikacije gradana (CIPS) 2002. godine bilo dosta prituzbi, narocito kod izdavanja li¢nih
karata i pasos$a, u celoj zemlji. Veoma je opasno da takav, centralni registar bude ugrozen,
a autori iz Bosne i Hercegovine primecuju da iako je Agencija za identifikaciona dokumenta,
evidenciju i razmenu podataka (IDDEEA), koja je sada nadlezna za CIPS, primenila niz
razli¢itih mera zastite i zadovoljava standarde veoma visokog stepena ICT bezbednosti i
zastite, joS uvek postoje problemi u pogledu razmene podataka sa drugim organima, ne-
dostatak dogovora izmedu institucija o koordinaciji aktivnosti u okviru elektronske uprave i
neprimenjivanja smernica IDDEEA-e u celoj drzavnoj upravi. Na taj nacin se slabi ne samo
sistem CIPS, vec¢ i spremnost organa javne uprave da svoje sisteme ucine interoperabilnim.

Slucaj iz Crne Gore 3 odnosi se na opstinski katastar, gde su nedozvoljene izmene po-
dataka omogucile nezakonit prenos zemlje u vlasniStvu drzave iz opStinskog katastra na
trece lice. Slu€aj je podrazumevao izradu lazne elektronske potvrde koja je kasnije mogla
da se koristi u sudskom postupku. U ovom slu€aju se ne navode ste€ena znanja i primena
dodatnih mera zastite. Medutim, ovaj slu€aj pokazuje Sta se deSava kada je pracenje pri-
stupa zaposlenog neadekvatno i kako moze da ugrozi celi registar.

Sluc¢aj iz Makedonije 5 (Zloupotreba prava administratora (bankarske garancije/uvozne
kvote)) pokazuje Sta se deSava kada jedan organ drzavne uprave- grani¢na sluzba - zavisi
od informacija i podataka od drugog organa kao garanta za informacije o trec¢oj strani
(bankarska garancija) i gde administrativni sluzbenik unosi vrednost, koja je ograni¢ena
stvarnom bankarskom garancijom, umesto da se dobije direktno iz informacionog sistema
banke. Autori ne navode da je bilo nekih posledica po saradnju organa drzavne uprave
koji su u ovaj slu€aj uklju€eni, ali se moze oc€ekivati da su preduzete mere opreza i da se
zahteva integritet podataka.
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Pracenje i revizija

Rezervne kopije i datoteke evidencije ,tehnicki” omogucéavaju zastithe mere pracenja i re-
vizije, ali postoji nekoliko dodatnih pitanja kad se tumaci potreba za pra¢enjem i revizijom
ICT sistema.

Izmedu sistema i procesa — najslabija karika

Nekoliko slu€ajeva iz poglavlja 1 predstavlja primer kako organizacija mora da zastiti sve
svoje procese, ali i pojedinacne korake, kako od elektronske tako i od fiziCke zloupotrebe.
Cak i ,savr$eni” ICT sistemi su onoliko bezbedni a podaci pouzdani koliko su to njihove
ulazne informacije. Ako se u ICT sisteme unesu lazni podaci, ugrozen je integritet celog
sistema. Pracenje i revizija se moraju proSiriti na sve poslovne procese i sisteme, bez ob-
zira da li su oni fizicki ili elektronski.

U slucaju iz Albanije 4 (Pronevera i falsifikovanje u knjigovodstvu) sluzbenica nadlezna za
knjigovodstvo je proneverila novac tako $to je falsifikovala platni spisak. Nakon $to bi (u
Stampanom obliku) dobila pisano odobrenje, menjala je elektronske podatke na platnom
spisku kao i podatke koje su slali banci. Posto nije bilo revizije usaglasenosti odStampa-
nog primerka i elektronske evidencije, izmedu ova dva ,postupka” postojala je slaba veza.
Autori iz Albanije takode navode nedostatak provera od strane finansijskog sistema, koji
nije mogao istovremeno da obradi pojedina¢ne detalje sa platnog spiska i uporedi ih sa
ukupnim iznosom. Dalje, izmedu finansijskih organa nije bilo ni uzajamne provere razliitih
potpisanih dokumenata za potrebe isplate plata.

U slu¢aju sa Kosova 2 (Dobijanje statusa ratnog invalida) zloupotreba je izvrSena tokom
skeniranja, kada je falsifikovan medicinski dokument. U¢&inilac F.M. je dostavio dokument
pomocu kojeg je tvrdio da je tokom rata na Kosovu imao zdravstvenih problema. Dokument
nije bio iz ratnog perioda, vec je izraden 5 godina kasnije. Na njemu su bili datumi kao da
je napisan tokom rata.

Primer falsifikovanog paso$a, kome je istekao period vazenja i koji je koristilo trece lice
u slucaju iz Crne Gore 1 (Zloupotreba sluzbenog polozaja i falsifikovanje zvani¢nih do-
kumenata), pokazuje gresku ili problem u informacionom sistemu Ministarstva unutrasnjih
poslova (MUP) za izdavanje paso$a, koji bi trebao da eliminisSe rizike od koris¢enja ili
ponovnog izdavanja putnih isprava kada im istekne period vazenja. Sistem nije povezao
fiziCku ispravu (paso$) sa preslikanom evidencijom iz baze podataka koja sadrzi potpuno
iste informacije, ukljuCujuci fotografiju vlasnika pasosa. Dalje, nije bilo elektronskih tragova
u sistemu koji bi identifikovali sluzbenika koji je izdao falsifikovani pasos. Osetljivost sistema
u ovom slu€aju ogledala se u nekoherentnosti izmedu stvarnog i dokumentovanog paso$a
sa jedne strane i sistema MUP-a sa druge.

I na kraju, slu€aj sa Kosova 4 (Falsifikovanje poreskih dokumenata) ilustruje Sta se deSava

kada niko ne proverava da li postoji neka slaba tacka ili veza. U ovom slucaju, vlasnik pre-
duzeca koje je imalo ugovor sa javnim institucijama za usluge CiS¢enja je iskoristio svoju
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»,Shagu” zahvaljuju¢i dobrim odnosima koje je imao sa poreskim sluzbenicima. Nakon jedne
inicijalne uplate poreza na visoku vrednost, u svim ostalim javnim nadmetanjima je koristio
istu potvrdu, ali sa falsifikovanim datumima. Svi sluzbenici institucija mogu da zatraze ori-
ginalni dokument, ali u ovom slu€aju nisu Zeleli to da urade, jer su videli da im se obracéa
starija osoba, pa su naveli da je skenirani dokument zadovoljavao uslove. Medutim, to
niko nije proverio, pa stoga takvo nesto predstavlja osetljivost sistema. Ovde imamo slucaj
u kojem su sluzbenici mogli da zastite postupak javnih nabavki tako $to bi trazili uvid u
poreski dokument, ali niko to nije uradio.

Pracenje i revizija, kao i zakonske i proceduralne mere zastite, treba da se proSire i obu-
hvate sve sisteme i procese (elektronske i fiziCke) koje sprovode javne institucije.

Problemi sa izdvajanjem poslova (outsourcing) i rizici vezani za IT
izvodace

Sluéaj iz Makedonije 2 (Napad na IT sistem javnih nabavki) predstavlja interesantan slucaj
u kojem elektronski sistem javnih nabavki primenjuje sve moguce tehnicke mere zastite,
ali postane osetljiv na DDoS napad zbog toga $to je smesSten u zajedni¢kom okruzenju
sa ISP. lako makedonske vlasti nisu dokazale zloupotrebu sluzbenog polozaja i korupciju,
slu¢aj nudi pregled postupka i moguce nacine zloupotrebe IT sistema u svrhe korupcije,
kroz zloupotrebu sluzbenog polozaja ili druStveni inzenjering. Administrator sistema ima
puna ovlas¢enja u sistemu duzi vremenski period i ako se njegove ili njene aktivnosti ne
kontrolisu ili ne prate na odgovarajuc¢i nacin, moze da zloupotrebi sistem na nacin $to ¢e
unistiti ili izmeniti digitalne dokaze, zbog ¢ega je nemoguce sprovesti istragu i dokazati
Zloupotrebu.

Slucaj iz Srbije 2 (Kada IT izvoda¢ ,pusti korenje”) predstavlja slu¢aj u kome IT izvodac
ima internu kontakt osobu koja manipuliSe podacima i postupcima u korist izvodaca na
nacin $to mu produzava povoljan ugovor o izdvajanju poslova. Zakoni i propisi o javnim
nabavkama u Srbiji su od tada promenjeni, ali je ozloglaseni sluzbenik iskoristio svoje po-
znavanje sistema i zahteva da bi favorizovao odredenog IT izvodaca i smanjio troSkove tog
izvodaca. Sluzbenik je sakrio ili u€inio nedostupnim podatke o pristupu IT izvodac¢a VPN
WAN sistemu i unistio elektronsku dokumentaciju u sistemu tako da drzavni organi (MPDU,
a kasnije novo MP) nisu mogli da kontroliSu, prate i nadziru sistem.

U slu€aju iz Albanije 3 (Zloupotreba IT u svrhe korupcije kod distributera elektri¢ne energije),
distributer elektricne energije je veéim delom bio privatizovan. Koriste¢i Semu vecih racuna
za struju, laznih oCitavanja strujomera pomoc¢u PDA uredaja radnika, i na osnovu navoda
za druge slu€ajeve da su elektronski podaci menjani u IT sistemu preduzec¢a nakon $to bi
bili uneti pomoc¢u PDA, oni su potroSacima napladivali veée raCune za utro$enu elektri¢nu
energiju. Cilj upotrebe PDA uredaja i postupaka za oc€itavanje strujomera je u poc¢etku bio
da obezbede izdavanje tatnog raCuna za utroSenu energiju. Medutim, neovlascen pristup
i falsifikovanje podataka, mozda (jo$ uvek nije dokazano) ¢ak uz pomo¢ rukovodstva, uni-
Stava poverenje koje je javnost imala u posten postupak ocitavanja strujomera.
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| na kraju, nasa zbirka slu€ajeva zloupotrebe ICT u svrhe korupcije obuhvata i tri primera
prevare i pronevere u preduzec¢ima za naplatu putarine (slu¢aj iz Hrvatske 8, slu¢aj iz Ma-
kedonije 1 i slu¢aj iz Srbije 4)%. U slu¢ajevima iz Hrvatske i Makedonije, naplata putarine je
bila izdvojena i poverena privatnim preduzec¢ima, dok je u Srbiji preduzece bilo u potpunosti
u vlasnistvu drzave. Uz postojanje razli€itih S$ema, od jednostavne prevare koju su pocinili
zaposleni u sluajevima iz Makedonije i Hrvatske, do razradene i sofisticiranije Seme u
primeru iz Srbije, rizik od prevare i pronevere je uvek prisutan tamo gde postoji direktna
naplata a nema odgovarajuceg pracenja rada zaposlenih. U slu€ajevima iz Hrvatske i Ma-
kedonije, slu€ajevi zloupotrebe su otkriveni internom revizijom. U slu€aju iz Srbije, javilo
se interno lice koje je prijavilo korupciju i ukazalo na zloupotrebu. U sva tri sluaja kasnije
su primenjene pojacane tehnicke mere zastite i pracenje rada zsposlenih.

Kada se ICT sistemi izdvoje i povere nekome drugome, drzavni organi i institucije moraju
u ugovoru sa IT izvodatem obezbediti da mogu da prate i vr8e reviziju sistema na isti na-
¢in na koji bi to radili da je u pitanju neki interni sistem, ali u jo§ vecoj meri, jer izdvajanje
poslova i njihovo poveravanje privatnim preduzec¢ima generalno podrazumeva gubitak kon-
trole nad sistemima.

Organizacione i proceduralne mere zastite

U Albaniji, svaki drzavni organ ili institucija koja menja ili postavlja informacioni sistem sa-
da mora da dobije ocenu projekta i da stru€njaci iz Nacionalne agencije za informaciono
drustvo nemaju primedbe na opis posla. Dalje, primopredaja sistema od strane izvodaca
naruciocu iz javnog sektora kroz postupak ,prijema radova na informacionom sistemu” ima
za cilj da obezbedi bolji integritet i kvalitet informacionih sistema u javnom sektoru. U Bosni
i Hercegovini, IT sistemi policije i sluZzbenici koji rade na njima se sada redovno proveravaju
od strane nadleznih organa. U skladu sa Uredbom o merama informacione bezbednosti, u
Hrvatskoj je sada propisano planiranje postupaka u vanrednim situacijama (definisanje po-
stupaka koje treba slediti u slu¢aju bezbednosnog incidenta i za obezbedivanje kontinuiteta
funkcionisanja). Autori iz Makedonije su zapazili trend potpisivanja ugovora o poverljivosti
izmedu ekonomskih operatora i izvrSilaca u kojem se obe strane slazu da ne objavljuju
informacije o licima koja imaju pristup sistemu. Pored toga, u makedonskim institucijama
sada je prihvacena praksa razdvajanja uloga tehnickih administratora i administratora sa-
drzaja (podataka). Tehnicki administratori su nadlezni za sistem na nivou aplikacija i upra-
vljanja ovlas¢enjima i pristupom korisnika. Administratori sadrzaja su nadlezni za upra-
vljanje podacima pohranjenim u bazama podataka, ali ne i za upravljanje samim sistemima.
U Crnoj Gori, Ministarstvo za informaciono drustvo i telekomunikacije je izradilo nekoliko
pravilnika koji propisuju standarde, za$titu podataka, upravljanje incidentima, sadrzaj i
nacin vodenja evidencije o sertifikaciji pruzaoca usluga, elektronski potpis, pristup portalu
elektronske uprave i koriS¢enje interne mreze drzavnih organa. | na kraju, u Srbiji su
Ministarstvo unutrasnjih poslova i Ministarstvo pravde sad sproveli procedure kojima se

88 Slucaj iz Hrvatske 8 (Svake godine nestane 2 miliona evra sa naplatnih rampi), slu€aj iz Makedonije 1 (Zloupo-
treba IT sistema na naplatnim rampama) i slu¢aj iz Srbije 4 (,Drumska mafija”)
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ureduje pristup podacima, u cilju zastite od zloupotrebe. Osim toga, u Ministarstvu pravde
niko ne moze pristupiti podacima bez prethodnog odobrenja od strane suda ili tuzilastva,
¢ak ni visoko rangirani sluzbenici.

Zastita primenom nacela ,,viSe oc¢iju”

Pojedini primeri iz poglavlja 1 ilustruju ,jednostavnu” primenu nacela ,viSe o€iju”. Na primer,
slu€aj iz Hrvatske 5 (Policajac uhvacéen dok je unosio falsifikovane podatke u informacioni
sistem policije) u kojem je Sef policijske stanice primetio potvrdno pismo u informacionom
sistemu Ministarstva unutrasnjih poslova, ili slu¢aj iz Makedonije 4 (Zloupotreba sistema
evidentiranja broja radnih sati) u kojem je preraspodela zadataka dovela do toga da je novi
administrator pogledao datoteku evidencije iz sistema za registrovanje radnog vremena, te
na taj nacin sproveo reviziju koriste¢i ,nacelo vise ociju” i otkrio nedoslednost.

U slucaju iz Hrvatske 12 (Ni dana Zivota niste bili zaposleni? Nema problema, i dalje
mozete dobiti punu penziju!), konsolidacijom podaka u registru OIB (OIB = li¢ni (osobni)
identifikacioni broj) postize se primena ,nacela viSe oc€iju”. U slu¢aju sa Kosova 4 (Fal-
sifikovanje poreskih dokumenata) je to nacelo moglo biti ostvareno da su sluzbenici u
razli¢itim drzavnim institucijama, koje su bile narucioci, samo insistirale na potvrdivanju
tacnosti poreskog dokumenta, a zloupotreba bi bila otkrivena mnogo ranije i postupak
javne nabavke bi bio zasticen nacelom ,viSe ociju”. Isti nedostatak uzajamne provere vazi
i za slu¢aj iz Crne Gore 3 (Zloupotreba sluzbenog polozaja i unoSenje neta¢nih podataka
u javne registre) u kojem su za izmene opstinskog katastra nedostajale organizacione i
proceduralne mere zastite, kao $to je ,nacelo viSe o€iju”. Uzajamna provera statusa ze-
mljista i vlasniStva nije obavljena ni tehnicki, ni od strane drugog zaposlenog lica u opstin-
skom katastru niti od strane eksterne revizije.

Eticki kodeks

Kao moguci ishod slu¢aja iz Hrvatske 9 i 10 o zloupotrebi IT u svrhe korupcije od strane
policajaca i slu¢aja iz Hrvatske 11 (ViSi inspektor zloupotrebio poverljive podatke kako bi
pobedio na lokalnim izborima!), za drzavne sluzbenike usvojen je EtiCki kodeks, a zaposleni
u Ministarstvu unutrasnjih poslova i Ministarstvu finansija su obavezni da ga postuju. Ono
$to je jednako vazno je da gradani mogu da prijave neeticko pona$anje zaposlenih u javnoj
upravi nadleznim sluzbenicima za etiku.

Otvoreni podaci i vlada, omoguéavanje javnosti da pomogne u zastiti
integriteta i tacnosti podataka
Autori iz Makedonije navode otvorenu vladu i otvorene podatke kao primer aktivnosti us-

merenih protiv korupcije koje omogucavaju gradanima da igraju aktivniju ulogu u spre-
Cavanju i prepoznavanju korupcije. Otvaranjem vladinih podataka se moze omoguciti pri-
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mena ,nacela vise ociju” kroz u¢e$ée gradana u proveri podataka, na primer konacnog i
imovinskog statusa funkcionera. Znamo iz prethodne studije ReSPA-e iz 2012. godine®
da su u to vreme Hrvatska, Srbija i Makedonija pocinjale sa sprovodenjem odredenih ini-
cijativa u oblasti otvorenih podataka.

Obuka, etika i svest o integritetu

U Albaniji je u toku realizacija inicijative Nacionalne agencije za racunarsku bezbednost
koja u saradnji sa Albanskom Skolom za javnu upravu organizuje obuke za skoro sve slu-
zbenike zaduzene za IT u javnim institucijama. UsavrSavanje obuhvata raCunarsku bez-
bednost, zastitu i procenu rizika. U Bosni i Hercegovini danas postoje moduli obuke za
tuzioce na temu npr. raunarskog kriminala i vestina komuniciranja.

U Hrvatskoj, Uredba o merama informacione bezbednosti propisuje podizanje svesti o
rac¢unarskoj bezbednosti, na primer prilikom definisanja bezbednosnih pravila i edukacije
zaposlenih. Zaposleni u Ministarstvu unutradnjih poslova u€estvuju u raznim obukama i
projektima podizanja svesti o rizicima od zloupotrebe ICT u svrhe korupcije i merama za-
Stite. Primeri su dva projekta €iji je cilj jatanje administrativnih kapaciteta Ministarstva unu-
trasnjih poslova u suzbijanju kibernetickog kriminala, kao i projekat Regionalna saradnja
i kriviéno pravosude: jaCanje kapaciteta u borbi protiv kibernetiCkog kriminala. Projekat
takode obuhvata organizovanje radionica o forenzi¢kim mrezama od strane Ministarstva
unutrasnjih poslova i Hrvatske akademske i istrazivacke mreze.

U Srbiji, Ministarstvo pravde i Ministarstvo unutrasnjih poslova sada obuc¢avaju svoje za-
poslene o rizicima od zloupotrebe ICT u svrhe korupcije.

U Makedoniji, Strategija reforme javne uprave i Akcioni plan za njeno sprovodenje propisuju
obuku i kampanje podizanje svesti o korupciji i za drzavne sluzbenike i za gradane. Crna
Gora nudi edukaciju korisnika u oblasti informacione bezbednosti i spre€avanja raCunarskih
bezbednosnih incidenata.

Samo se za Kosovo navodi da ne postoje mere ili planovi za organizaciju obuka i podizanje
svesti drzavnih sluzbenika o rizicima i merama zastite od zloupotrebe ICT u srvhe korupcije.

Lica koja prijavljuju korupciju (zvizdaci)

Neka krivicna dela ¢e biti otkrivena samo zahvaljujuci internim izvorima koji ,zvone na uz-
bunu” da bi ukazali na pravo stanje stvari, $to posebno vazi ako je rukovodstvo uklju¢eno
u korupciju. Slu¢aj sa Kosova 4 (Falsifikovanje poreskih dokumenata) i slu¢aj iz Srbije 4
(Drumska mafija) ilustruju da rukovodstvo i/ili cela organizacija mogu da se ne obaziru na

89 ReSPA, Regionalna uporedna studija o elektronskoj upravi (2012), dostupna na: http://respaweb. eu/download/
doc/Regional+comparative+eGov+study+-+web.pdf/dfab3d5a78e0d10e9-a6a80827e36a277.pdf
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zloupotrebu sluzbenog polozaja, prevaru na radu, proneveru i organizovani kriminal, ¢ime
se stvara kultura u kojoj su svi ,umesSani” u zloupotrebu, ne usuduju se da nesto po tom
pitanju urade i prihvataju takvu situaciju, zbog toga $to se ili boje odmazde zbog otkrivanja
zloupotrebe ili nemaju od toga nikakve koristi.

Ljudski faktor

Cak i kada se ispo$tuju sve mere zastite od zloupotrebe ICT u svrhe korupcije, nema
garancije da sistemi nece biti zloupotrebljeni. Uvek ¢e postojati situacije kao $to je ne-
zakonit nalog rukovodioca da se izvuCe elektronska posta u sluc¢aju iz Srbije 3 (Visi dr-
zavni zvanicnik Spijunira zaposlene) ili u slu¢aju iz Albanije 2 (Korupcija u elektronskom
sistemu javnih nabavki) u kojem je vecina korisnika bila nezadovoljna, narogito periodi¢nim
promenama sloZenih lozinki, zbog ¢ega su traZili precice i ostavljali lozinke nepromenjene
sa standardnom verzijom koju bi im na poCetku, kod prvog prijavljivanja, obezbedio ad-
ministrator.

Svest medu zaposlenima o ozbiljnosti pretnji koje ugrozavaju sisteme ¢e biti od kljuénog
znacaja da se ti sistemi zastite i saCuvaju. Tu spada svest ne samo o implikacijama po
bezbednost, ve¢ i o dimenzijama drzavne sluzbe koje se odnose na etiku i integritet.
Drzavni sluzbenici moraju biti svesni kako svojih prava tako i svojih obaveza, a zemlje
pojedinacno moraju da utvrde modalitete koji podrzavaju eticko ponasanje.

Zakonodavne mere zastite

Autori iz pojedinacnih zemalja navode celi niz zakonskih propisa i drzavnih strategija iz
oblasti kao $to su: administrativne procedure, elektronska dokumenta, tajni podaci, elek-
tronski potpis, zastita licnih podataka, javne nabavke, korupcija i kriviéni zakonici. Ovom
studijom nije predvidena izrada komparativne analize mera zastite propisanih u svakoj od
obuhvacenih zemalja, jer su navedeni kao dodatak da se pokazu zakonske mere zastite
bitne za pojedinacne navedene slu€ajeve.

Interesantna stvar koju smo saznali iz ove studije je Cinjenica da ima sluCajeva u kojima
su zakonom propisane mere bile neodgovarajuc¢e kao zastita od zloupotrebe ICT u svrhe
korupcije.

Autori sa Kosova su naveli da: ,U smislu administrativnih mera zastite, Kosovo je usvojilo
set zakona, strategija i administrativnih uputstava (normativnih akata) koja se odnose na
kori§éenje informaciono-komunikacionih tehnologija, ali se zakonodavna infrastruktuara
do sada nije na odgovarajuci nacin bavila pitanjem integriteta podataka i zloupotrebom
sistema informacione tehnologije u konkretnom ili opStem smislu.”

Svega je nekoliko primera u ovoj studiji koji opisuju neodgovaraju¢e zakonske mere za
zastitu od zloupotrebe ICT u svrhe korupcije, a time i saznanja koja treba izvucéi. U slu€aju
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iz Makedonije 2 (Napad na IT sistem javnih nabavki), pravila javnih nabavki izgleda ne
uzimaju u obzir situaciju u kojoj je elektronski postupak dostavljanja ponuda prekinut iz
»tehnickih razloga”. U drugom primeru koji se ticao nabavki, slu¢aj iz Srbije 2 (Kada IT
izvodac ,pusti korenje”), navodi se da je IT izvoda¢ zaustavio novi tenderski postupak ko-
riste¢i sloZeni i dugotrajni proces podnoSenja Zalbi koji je mogué¢ zbog ,rupa” u Zakonu o
javnim nabavkama. Zakon je od tada izmenjen (,Sluzbeni list Republike Srbije”, br. 124/12).

U slucaju iz Srbije 1 (Seks ispred Beogradske arene) interni administrativni propisi su
dopunjeni i sada obuhvataju: 1) neovlaséen pristup podacima Ministarstva unutrasnjih
poslova je sada propisan ne kao disciplinski prekrsaj, ve¢ kao krivicno delo; i 2) upotreba
podataka za bilo koju drugu namenu osim one izvorne zbog koje su podaci prikupljeni je
sada propisana kao kriviéno delo (a ne samo disciplinski prekrsaj).

Slucajevi u ovoj studiji su samo primeri. Nema reprezentativnih informacija na osnovu ko-

jih bi se mogli izvuéi bilo kakvi zaklju€ci u pogledu opstih nedostataka u merama zastite
propisanim zakonima.
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Preporuke u pogledu
politike za smanjenje rizika
od zloupotrebe ICT

Pripremili Tilman Hoppe i Louise Thomasen

Deo 1 — Preporuke namenjene ekspertima za borbu
protiv korupcije

Svaki akter uklju¢en u sprec¢avanje korupcije treba da prihvati ICT ne samo kao instrument
u borbi protiv korupcije, vec¢ i kao rizik da se poc€ini korupcija. U tom smislu, za eksperte za
borbu protiv korupcije su potrebne sledece mere:

1. Eksperti za borbu protiv korupcije treba blisko da saraduju na prepoznavanju i spre-
Cavanju rizika od zloupotrebe ICT u svrhe korupcije.

2. Organi za spre€avanje korupcije treba u svoje kataloge standardnih rizika od ko-
rupcije da uklju¢e i moguc¢nost zloupotrebe ICT u svrhe korupcije. Procene rizika u
drzavnoj upravi treba da obuhvate bezbednost IT od zloupotrebe u svrhe korupcije.
Procene rizika treba da anliziraju i provere sve IT elemente nabrojane kasnije u tek-
stu (Deo 2 preporuka).

3. Rukovodioci javnih organa i institucija kao i funkcioneri treba da budu svesni rizika
koji postoje u ICT u pogledu korupcije. Organi za spre¢avanje korupcije treba aktivno
da nude savete o popunjavanju bezbednosnih praznina u IT sistemu drzavne uprave.

4. Organi za sprecavanje korupcije i centri za profesionalno usavrSavanje treba da nu-
de obuke o rizicima povezanim sa zloupotrebom ICT u svrhe korupcije i u te obuke
treba ukljuciti eksperte za IT.

5. Nacionalnim strategijama i akcionim planovima treba dodati poglavlje o spre¢avanju
korupcije koja je povezana sa zloupotrebom IT. Ako se neke druge strategije (npr. o
elektronskoj upravi ili reformi drzavne uprave) ve¢ detaljno i sveobuhvatno bave ja-
¢anjem IT u cilju spre€avanja zloupotrebe, politika borbe protiv korupcije treba onda
barem da ukljuci upucivanje na druge strategije i da obezbedi koordinaciju izmedu
eksperata za borbu protiv korupcije i IT eksperata o reformskim merama.

6. Organi za sprovodenje zakona i spre€avanje korupcije treba da sakupe statisticke

podatke o zloupotrebi IT u svrhe korupcije, da analiziraju obrasce ponasanja i u skla-
du sa tim usvoje reformske mere.
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Deo 2 — Preporuke namenjene ekspertima za
elektronsku upravu

10.

Pristup svim sopstvenim podacima i sistemima mora da bude zasti¢en kontrolom
pristupa uz koriS¢enje privatnih korisnickih imena i lozinki.

U nadleznosti je rukovodstva svakog javnog organa i institucije da obezbedi da
je pristup podacima na odgovaraju¢em nivou. Pristup sopstvenim podacima treba
dozvoliti kada je to potrebno za hitno obavljanje radnih zadataka.

Fizicki pristup prostorijama sa instalacijama na kojima se pohranjuju podaci ili fizicke
kopije treba ograniciti i omoguciti ovlaséenim licima &iji se pristup i evidentira i prati.

Javne organizacije moraju da primene standarde informacione bezbednosti, kao $to

Za svaku javnu organizaciju treba izraditi planove za oporavak od otkazivanja si-
stema i kontinuitet rada u slu€aju bezbednosnih incidenata. Planovi moraju da de-
finiSu procedure koje treba slediti u slu€aju incidenta, kako upravljati poslovnim
kontinuitetom, da utvrde nadleznosti u pogledu organizacije aktivnosti u hitnim situ-
acijama i budu usaglaSeni u tom pogledu.

Sve javne organizacije treba da sprovedu postupke pravljenja rezervne kopije (back-
up) sa periodi¢énom izradom rezervene kopije za sve sisteme i podatke. Tu spada-
ju i desktop i prenosivi racunari. Rezervne kopije treba fizicki smestiti negde van
organizacije.

Datoteka evidencije je deo strukture pracenja i nadzora u organizaciji, a predstavlja i
vazan instrument za reviziju. Kopije datoteke evidencije takode treba drzati na nekoj
lokaciji van organizacije i/ili odvojeno od same aplikacije. Lica zaduzena za menjanje
sadrzaja (podataka) ne treba da budu (tehnicki) administratori datoteke evidencije.

Javni organi i institucije moraju da obezbede da nijedan njihov proces, bez obzira da
li je fizi¢ki ili elektronski, ne bude osetljiv na zloupotrebu u svrhe korupcije. Ugrozeni
proces ili korak u procesu ¢e uticati na sve druge procese sa kojima je povezan. ICT
sistemi koji se oslanjaju na ulazne informacije iz drugih sistemaili procesa su onoliko
bezbedni od korupcije koliko i sistemi i procesi sa kojima su povezani.

Bazni reqistri zahtevaju posebne i stroze mere zastite jer su oni, u sustini, kameni
temeljci koherentne interoperabilne elektronske uprave.

Izdvajanje poslova (outsourcing) razvoja, odrzavanja ili postavljanja IT zahteva po-

vecéan oprez javne organizacije koja izdvaja te poslove i poverava ih drugima. Odgo-
vornost se nikada ne moze izdvajiti. Prilikom izdvajanja ovih poslova, obezbedite
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da je pristup podacima dozvoljen samo ovla§¢enim imenovanim licima i da se oni
prate i proveravaju.

Potrebno je razdvaijiti uloge sluzbenika zaduzenih za podatke (sadrzaj) i sluzbenika
zaduZenih za sisteme (tehnologiju).

Revizije sistema i pracenje proteklih aktivnosti nikada ne treba da prati i administrira
isti IT administrator.

Nadzor i primena nacela ,viSe ociju” treba da bude sastavni deo, ne samo tokom
projektovanja i razvoja sistema, vec¢ i u svakodnevnom radu.

Otvoreni podaci vlade i uéeSc¢e gradana u proveravanju podataka iz javnog sektora
mogu da obezbede i ,proveru stvarnog stanja” i poboljSanje kvaliteta podataka, ali i
da otkriju nepravilnosti i zloupotrebu. U ovom kontekstu, takode je vazno gradanima
ponuditi kanale kojima ¢e vladi i javnom sektoru davati povratne informacije. U slu-
€aju korupcije/nepravilnosti, sluzbenici za etiku kojima gradani mogu da prijave ne-
etiCko ponasanje drzavnih sluzbenika mogu da budu takav kanal.

Potrebno je obezbediti da obukama i podizanjem svesti o etici i integritetu budu obu-
hvaceni i kadrovi zaduzeni za ICT.
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